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1 Einleitung

Bitte beachten Sie die folgenden Punkte bei der Nutzung des Produkts und der vorliegenden
Gebrauchsanweisung:

Nur mit Hilfe dieser Gebrauchsanweisung kann das Produkt zweckmaRig und sicher verwendet,
bedient und gewartet werden.

Diese Gebrauchsanweisung bezieht sich nur auf das Produkt, das auf dem Deckblatt angegeben
ist.

Anderungen an dieser Gebrauchsanweisung durch technische Weiterentwicklungen sind
vorbehalten.

Der Betreiber muss sicherstellen, dass die Gebrauchsanweisung vor der Arbeit von allen
betreffenden Personen gelesen und verstanden wird.

Das Kapitel Sicherheit (Kapitel 3) gibt einen Uberblick tiber alle wichtigen Sicherheitsaspekte
zum Schutz des Personals und zum sicheren Betrieb des Produkts.

Der Hersteller haftet nicht fiir Schaden, die aus der Nichtbeachtung dieser Gebrauchsanweisung
resultieren.

Nachdrucke, Ubersetzungen und Vervielfaltigungen in jeglicher Form, auch auszugsweise,
bedurfen der schriftlichen Zustimmung des Herausgebers.

Das Urheberrecht liegt beim Hersteller.
Alle im Zusammenhang mit dem Produkt auftretenden schwerwiegenden Vorfalle sind dem

Hersteller und der zustandigen Behorde des jeweiligen Landes zu melden, in dem der Anwender
niedergelassen ist.

Die Entwicklung und Herstellung aller Produkte der FotoFinder Systems GmbH erfolgt gemaf
ISO 13485 zum derzeit gultigen Ausgabestand.
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2 Installation, Updates und Deinstallation

Die Software ist auf dem FotoFinder skeen Hardwaregeréat bereits von FotoFinder Systems GmbH
vorinstalliert. Das Gerat priift taglich selbstandig auf neue Updates und installiert diese Uber Nacht,
sofern ausreichend Akku vorhanden ist und eine giltige Internetverbindung besteht (WLAN).
Darliber hinaus kann der Nutzer die Updates manuell iber die £instellungen (vgl. Kap. 4.14
Einstellungen) installieren. Diese Mdglichkeit sollte genutzt werden, wenn das Gerat nachts nicht
eingeschaltet bleibt und dadurch nicht automatisch upgedatet wird.

Der Nutzer wird tiber im Update enthaltenen Anderungen informiert.

Uber mégliche Updates des Android-Betriebssystems erhalten Sie einen automatischen Hinweis und
kénnen diese Installation selbst zeitlich planen. In den Einstellungen / Systemkonfiguration kdnnen
Sie diese Aktualisierungen ebenfalls anstoRen. FotoFinder Systems empfiehlt, diese Installationen
immer zeitnah durchzufiihren.

Die Deinstallation ist nur Uber den FotoFinder Support mdglich. Die Anwendung kann vom Benutzer
nicht deinstalliert werden. Bitte beachten Sie, dass alle lokal gespeicherten Daten sowie
zwischengespeicherte Daten geldscht werden, wenn das Gerét zur Deinstallation eingeschickt wird.
Bitte stellen Sie sicher, dass Sie alle Daten mit dem FotoFinder Hub synchronisieren, bevor Sie das
Gerét an den FotoFinder Support senden.

2.1 Systemanforderungen

Die Verwendung der FotoFinder skeen Applikation ist nur in Kombination mit dem zugehdrigen
FotoFinder skeen Hardwaregerat moglich. Dieses ist bereits so konfiguriert, dass eine einwandfreie

Funktion der Software maoglich ist. Folgende zusatzlichen Systemvoraussetzungen mussen erfillt
werden:

- Betriebssystem: Android: 10 oder héher
- Internetverbindung fur Login, Synchronisation, Zweitmeinung und Al-Score (WiFi)

@HINWEIS

Folgende WLAN-Sicherheitsstandards werden unterstitzt:

- WEP

- WPA/WPA2 Personal

- WPA2/WPA3 Personal

- WPA3 Personal

- WPA-Enterprise

- Offentliches Wi-Fi mit Webbrowser Bestatigung (Captive Portal)

@FotoFinderHub AulRerdem ist fir die Nutzung der FotoFinder skeen Applikation ein Benutzerkonto beim
FotoFinder Hub (www.fotofinderhub.de) erforderlich (vgl. Kap. 4.3 FotoFinder Hub-Anmeldung).
Der FotoFinder Hub ist eine webbasierte Anwendung. Daher ist die verflgbare Version zum Zeitpunkt
des Zugriffs die mindestens geforderte Software-Version fiur die Nutzung von FotoFinder mobile.
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2.2 Uberlegungen zur IT-Security

2.2.1

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

Weitere Informationen zum Thema IT-Sicherheit sind in einem Manufacturers Disclosure Statement for
Medical Device Security (MDS2-Formular) aufgefiihrt und kdnnen unter info@fotofinder.de
angefordert werden.

Passwort

Die zugangskontrollierte Android-Sandbox-Umgebung wird zur Sicherung der patientenbezogenen
Daten verwendet. Dariiber hinaus werden Autorisierungsmechanismen wie die Anmeldung per E-Mail
und Passwort sowie PIN-Code und biometrische Informationen fur die Anwendung verwendet. Das
Passwort sollte mindestens 8 Zeichen lang sein und aus Buchstaben sowie Zahlen und Sonderzeichen
(!, &, %) bestehen. Es ist wichtig, die Verwendung von Wértern im Worterbuch, Namen oder
personlichen Daten zu vermeiden. Der PIN-Code enthélt 4 Zeichen. Dariiber hinaus sollten
Passworter/PIN nicht an offensichtlichen Orten (z. B. auf dem Schreibtisch) aufbewahrt werden. Um
eine ausreichende Sicherheit zu gewéhrleisten, ist es zudem unerlésslich, das Passwort / den PIN-Code
regelmaflig zu andern.

Zugriffsschutz

Um unbefugten Zugriff auf Daten zu vermeiden, sollte der Bildschirm nach dem Benutzen des
Mobilgerates gesperrt werden. Wenn das Gerat nicht vom Benutzer gesperrt wird, wird nach einigen
Minuten der Inaktivitat ein Schlafmodus aktiviert.

Weitere MaRnahmen zur Benutzerverwaltung sind im FotoFinder Hub verflgbar.

Update des Betriebssystems

Das Betriebssystem sollte mdglichst regelméaRig geupdatet werden, um etwaige Verbesserungen im
Bereich der IT-Sicherheit zu erhalten.

Backup

Backups werden ausschlieBlich ber den FotoFinder Hub durchgefihrt. Der FotoFinder Hub benutzt
dafir Amazon AWS S3 (fur detaillierte Informationen siehe Kapitel Datenspeicherung).

Support

Bei Problemen mit der Software hilft der FotoFinder Support weiter. In einigen Fallen kann es
notwendig werden, die Logfiles an den FotoFinder Support zu senden, um eine Fehleranalyse zu
ermdglichen. Hierbei werden keine Patientendaten Gbermittelt, sondern lediglich Metadaten zum
Gerat und zur Software, wie Geratemodell und Betriebssystem, Version der App, Fehlermeldungen,
etc. Die Daten werden verschlusselt als ZIP-Datei ibertragen und kdnnen nur von der Software-
Entwicklung entschlusselt und gelesen werden.

Sicherheitspatches

Sicherheitsrelevante Updates der FotoFinder Software werden automatische Uber Nacht installiert.
Bitte stellen Sie dazu sicher, dass das Gerat gentigen Akkukapazitat hat und mit dem Internet
verbunden ist. Die mit den sicherheitsrelevanten Updates verbundenen Anderungen werden dem
Benutzer Uiber eine Push-Nachricht mitgeteilt.
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2.2.7 Rechte des Patienten

Die FotoFinder-Software gewébhrleistet die Patientenrechte geman der DSGVO mit den folgenden
Softwarefunktionen:

B  RechtaufBerichtigung (3. Kapitel, Art. 16)
Funktion in der FotoFinder-Software: Patientendaten &ndern
B  RechtaufLdschung (Recht auf Vergessenwerden) (Kapitel 3 Art. 17)
Funktion in der FotoFinder-Software: Patient I6schen
B  Rechtauf Dateniibertragbarkeit (3. Kapitel, Art. 20)
Funktion in der FotoFinder-Software: Druckbericht mit allen Bildern (Uber den FotoFinder Hub)

2.2.8 Datenverarbeitung

FotoFinder Systems verarbeitet personenbezogene Daten in Ubereinstimmung mit den Grundsétzen
Vertraulichkeit, Integritat, Verflgbarkeit, Verantwortlichkeit und Authentizitét. Die FotoFinder
Software ist werbefrei. Die Inhalte Ihrer FotoFinder-Datenbank werden in Ubereinstimmung mit den
datenschutzrechtlichen Bestimmungen verwaltet. Die Datenbank einschlief3lich der gespeicherten
Bilder wird insbesondere nicht verarbeitet, genutzt, gespeichert oder Dritten zugénglich gemacht. Die
Daten werden nicht mit Daten Dritter Gber den Nutzer oder das Gerat verkniipft und nicht fir Werbung
Dritter, Ihre Werbe- oder Brandingzwecke verwendet. Die Datenbank wird nur in dem Umfang
eingesehen, wie dies zur Diagnose und Behebung vorhandener Stérungen erforderlich ist. Die
FotoFinder Al-Score-Analyse verwendet Blob-Bilder, um die Bilddaten zu verarbeiten. Der Al-Score
Dienst analysiert keine Daten ohne die Absicht der Kunden. Der Algorithmus hat keinen Zugriff auf
Patientendaten. Die generierten Daten werden ausschlieRlich zu analytischen Zwecken verwendet.

2.2.9 Datenspeicherung

FotoFinder nutzt zur Datenspeicherung Cloud-Dienste von Amazon. Struktur- und Blob-Image-Daten
werden auf AWS-Servern gehostet, die in der EU in Irland und Deutschland (MongoDB, AWS S3)
ansassig sind. Alle Daten werden beim Transport und im Ruhezustand geman den HIPAA-
Anforderungen Uber eine HTTPS-Verschlusselung verschlusselt. Wir haben einen sicheren und
verschlisselten Speicher mit Backups konfiguriert. Das AWS-Rechenzentrum ist nach ISO/IEC
27001:2013, 27017:2015, 27018:2019, ISO/IEC 9001:2015 und CSA STAR CCM v3.0.1 zertifiziert. Wir
verflgen Uber Geschéaftspartnervereinbarungen, die geman HIPAA (Health Insurance Portability and
Accountability Act von 1996) fur AWS und MongoDB erforderlich sind. Bei der Nutzung des
Moleanalyzer pro und insbesondere bei der Berechnung des Al-Scores wird die Datenspeicherung
unterschiedlich gehandhabt, je nachdem, welche Art von Kl-Lizenz verwendet wird:

Bei der Verwendung einer Offline-KI-Lizenz zur Berechnung des KI-Scores werden die Daten und deren
Analyse ausschlieBlich innerhalb des lokalen Systems verarbeitet. Es werden keine Daten vom
Moleanalyzer pro an externe Standorte Gibertragen. Bei der Verwendung einer Online-Kl-Lizenz zur
Berechnung des KI-Scores wird eine Kopie des zu analysierenden Mikrobildes tiber eine sichere
Verbindung (gesichert tiber HTTPS & SSL zertifiziert) auf einen sicheren FotoFinder-Cloud-Server
hochgeladen. Dort wird das Bild fiir die Dauer der Al-Score Analyse gespeichert und anschlie3end
direkt geldscht. Lediglich der Al-Score wird Uiber eine sichere Verbindung (gesichert Giber HTTPS & SSL
zertifiziert) wieder an den Kunden zurlickgesendet. Hochgeladene Bilder werden daher nur fir die
Dauer der Analyse extern gespeichert, die von einigen Sekunden bis maximal ein paar Minuten dauert.
Abgesehen von den einzelnen Mikrobildern werden keine Patienteninformationen gesendet. Andere
Patienteninformationen bleiben auf dem lokalen System beim Kunden gespeichert.
Personenbezogene Daten werden fur die Dauer der Geschéftsbeziehung und dariiber hinaus geman
den gesetzlichen Aufbewahrungsfristen gespeichert.

2.2.10 Firewall

Es gelten keine Firewall-Regeln, es werden die Android/iOs-Standardspezifikationen angewendet.
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2.2.11 Netzwerk-Datenstrome

Kommunikation zu FotoFinder Hub

Die Applikation kommuniziert Giber WiFi/Ethernet mit dem FotoFinder Hub um die Patientendaten und
Bilder zu synchronisieren. SSL-Zertifikate werden mit der Datenlibertragung ausgetauscht. Die Daten
werden nach https-Spezifikationen (TLS 1.2 und hdher) verschliisselt.

Kommunikation mit dem Machine Learning Server / Online Al-Server

Die Applikation kommuniziert Giber Wi-Fi/Ethernet mit dem Machine Learning Server, um den Online
Al-Score zu generieren. SSL-Zertifikate werden mit der Dateniibertragung ausgetauscht. Die
Datentbertragung erfolgt verschlisselt nach https-Spezifikation (TLS 1.2 und héher). Die Applikation
sendet ein mikroskopisches Bild als JPEG-Datei an den Machine Learning Server, der den Online Al-
Score abruft und Uber https an die Applikation zurticksendet. Der Machine Learning Server speichert
keine patientenbezogenen Daten.
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3 Sicherheit

Die Anwendung ist eine Variante der Produktgruppe FotoFinder mobile.

3.1 Zweckbestimmung

FotoFinder mobile ist eine mobile Anwendung, die zusammen mit dem FotoFinder Hub-
Onlinespeicher funktioniert. Die Anwendung ist fiir die Patientenverwaltung, die standardisierte
Dokumentation von Mikrobildern der Haut und fiir die Unterstiitzung bei der Ersteinschatzung von
Hauterkrankungen vorgesehen. Die FotoFinder mobile erméglicht eine digitale Dokumentation der
intakten menschlichen Haut durch medizinisches Fachpersonal. Die mikroskopischen Bilder werden
zusammen mit den relevanten Patientendaten gespeichert, was es ermdglicht, Verdnderungen von
Lasionen bei spateren Nachuntersuchungen des Patienten zu visualisieren. Die FotoFinder-App wird in
Kombination mit einem Bildaufnahmegeréat verwendet, welches die Aufnahme mikroskopischer Bilder
mit einem mobilen Gerat ermoglicht.

Es ergeben sich folgende Anwendungen:

Erfassung und Verwaltung von Patientendaten

Erstellung und Verwaltung mikroskopischer Bilder

Dokumentation der Patientenuntersuchungen

Zuweisung einer Sitzung zu einem Patienten

Zuweisung einer Korperstelle (Lokalisation) zu einem Bild

Zweitmeinung (Second Opinion) von Experten anfordern (nicht in allen Varianten vorhanden)

Al-Score (Artificial Intelligence) anfordern

Die FotoFinder mobile App steht online in Verbindung mit den Algorithmen von Moleanalyzer pro, um
den Al-Score zu generieren. Die Verbindung zum FotoFinder Hub erméglicht die Nutzung eines
Zweitmeinungsdienstes (nicht fir alle Varianten). Diese Funktionen sind nur Uber kostenpflichtige
Abonnements zugénglich. Das Abonnement Management ist nur Gber ein FotoFinder Hub Konto
mdglich. Die Daten der App werden Uber diese Cloud-Lésung synchronisiert, gespeichert und
verwaltet. FotoFinder mobile ist fir Hautlédsionen vorgesehen. Die App darf nicht dazu benutzt
werden, um eine klinische Diagnose eines Melanoms, einer anderen Hautkrankheit oder Hautkrebs zu
stellen oder zu bestatigen. Die Anwendung bietet keine Diagnose. Der Al-Score beruht auf Statistik.
Diagnose und Therapieentscheidung liegt in der Verantwortung des Arztes!

Die Anwendung ist nicht fiir den Dauergebrauch bestimmt. Wahrend einer Diagnosesitzung ist das
Produkt in Kombination mit dem Bildaufnahmegerat weniger als 60 Minuten durchgehend in Betrieb.
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3.2 Benutzergruppen

Folgende Zielgruppen mit notwendigen Qualifikationen diirfen mit der Anwendung arbeiten:

Zielgruppe Demografische Daten Vorausgesetzte Qualifikation,
Berufserfahrung, Fahigkeiten
Medizinisches - Ubliche Berufsbezeichnung: - Qualifikation als Arzt (oder in der
Fachpersonal Dermatologe, Allgemeinarzt, Arzt Ausbildung zum Arzt)
in Ausbildung - Ausgebildet in der Diagnose von
- Alter: durchschnittlich zwischen Hautkrankheiten
24 und 65 Jahren - Erfahrung mitIT
- Sensorische Fahigkeiten: Mitarbeiter oder Mitarbeiter der
normale, fir die Ausiibung der Vertriebsfirma
Tatigkeit erforderliche
Féahigkeiten

- Kognitive Fahigkeiten,
einschlieBlich Gedachtnis:
normale, fir die Austibung der
Tatigkeit erforderliche
Fahigkeiten

Die Anwendung darf nur von Arzten oder medizinischem Fachpersonal verwendet werden, die in der
klinischen Diagnose von Hautkrebs oder anderen Hautkrankheiten geschult sind.

3.3 Nutzungsumgebung

Das Produkt ist fiir die Verwendung in einer professionellen medizinischen Umgebung (z. B. Klinik,
Krankenhaus) durch die im Kapitel Benutzergruppen (Kapitel 3.2) beschriebenen Benutzer bestimmt.
Das Produkt ist nicht fir den Laiengebrauch bestimmt.

Es gibt keine weiteren Anforderungen an das soziale oder klinische Umfeld der Nutzung.

3.4 Patientenzielgruppe

Patienten mit einer der folgenden Merkmale sind fir die Untersuchung mit der Software vorgesehen:
B  Allgemein Personen mit Hautlasionen, Muttermalen

B  Patienten mit multiplem Naevus-Syndrom

B  Personen mit allgemein entziindlicher Haut

Die vorgesehene Patientenpopulation umfasst Patientinnen und Patienten unabhéngig von
demografischen Faktoren (z. B. Geschlecht, Alter, Beruf), kdrperlichen Faktoren (z. B. Gewicht, Grof3e,
Kraft) oder sozialem, religiosem und kulturellem Hintergrund.
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3.5 Indikationen und Kontraindikationen

Indikationen
ICD Code Beschreibung
L57 Actinic keratosis
C44 Basal cell carcinoma
L82 Benign lichenoid keratosis
D48 Atypical nevus
D18 Hemanaioma
L98 Hemorrhage
L81 Lentigo simplex
C43 Malignant melanoma
D03 Maliagnant melanoma in situ
D03 Lentigo maligna
C43 Lentigo maligna melanoma
C43 Superficial spreadina malignant melanoma
C43 Nodular malignant melanoma
C43 Acrolentiginous malignant melanoma
C43 Amelanotic malignant melanoma
C43 Desmoplastic malianant melanoma
C43 Malignant melanoma, not further classified
D22 Melanocytic nevus
D22 Papillary melanocytic nevus
D22 Acral melanocytic nevus
D22 Blue nevus
D22 Spindle-cell nevus
D22 Spitz nevus
D22 Halo nevus
D22 Melanocvtic nevus with congenital part
L81 Naevus spilus
L81 Lentigo simplex
L81 Aaminated melanocytic nevus
L81 Irritated seborrheic keratosis
L82 Seborrheic keratosis
L82 Lentigo solaris/senilis
D23 Dermatofibroma
D04.9 Bowen” s Disease
L40 Psoriasis
L43 Lichen ruber planus
D36 Benian neoplasm
L85 Keratoakanthoma
C80 Spinocellular Carcinoma
L63 Alopecia areata
L64 Alopecia androgenetica
L66 Scarred alopecia
B35.0 Tinea barbae and tinea capitis
F63.3 Trichotillomania
L21 Seborrhoeic dermatitis
L63.0 Alopecia (capitis) totalis
L63.1 Alopecia universalis
L63.2 Ophiasis
L65.0 Telogen effluvium
L65.1 Anagen effluvium
L65.2 Alopecia mucinosa
L66.0 Pseudopelade
L66.1 Lichen planopilaris
L66.2 Folliculitis decalvans
L66.3 Perifolliculitis capitis abscedens (dissecting cellulitis)
L66.4 Folliculitis ulerythematosa reticulata

L66.9 Cicatricial alopecia, unspecified
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L67

L67.0
L93.0
084.0
084

084.8
C44.9

Hair colour and hair shaft abnormalities

Trichorrhexis nodosa

Discoid lupus erythematosus

Conaenital alopecia

Other congenital malformations of intequment

Other specified congenital malformations of intequment (Aplasia cutis
Sauamous cell carcinoma

Tab. 1. Indikationen

Kontraindikationen
Generell gilt:

FotoFinder mobile ist nur fiir L4sionen vorgesehen, die auf intakter Haut erfasst wurden.
Beurteilen Sie keine Lasionen, die sich in Bereichen mit Wunden / Verletzungen oder in
unmittelbarer N&he von Psoriasis, Ekzemen, akutem Sonnenbrand oder ahnlichen
Hauterkrankungen befinden.

Analysieren Sie mit FotoFinder mobile keine Aufnahmen von Lasionen <2 mm oder >8 mm, da
das Sichtfeld begrenzt ist und gréf3ere Lasionen nicht korrekt dargestellt oder analysiert werden
kénnen

Die Software ist nicht dazu bestimmt, eine Voruntersuchung zu unterstiitzen, oder Bilder von
Schleimhauten, Augen, nattrlichen oder kiinstlichen Kérperéffnungen zu speichern.

Die Software dient nicht der Diagnose einer Krankheit. Sie stellt Vergleichsbilder zur Verfiigung
und hilft dem Dermatologen bei der Unterscheidung zwischen den im Abschnitt /ndikationen
genannten Krankheiten.

In Kombination mit dem Al-Score des FotoFinder Moleanalyzer pro gilt:

Verwenden Sie den Al-Score nicht fiir die Bewertung von Lésionen auf behaarten Flachen oder in
der Nahe von Verunreinigungen oder Markierungen (z. B. Tatowierungen) innerhalb eines
Bereichs von 30 mm.

Der Algorithmus wurde mit Bildern des Fitzpatrick-Hauttyps | - 11l trainiert. Verwenden Sie den Al-
Score nicht bei Patienten mit Hauttyp IV oder héher, da die Leistung des Algorithmus hier nicht
bewertet wurde und daher keine Aussage Uber die Genauigkeit des Algorithmus getroffen
werden kann.

3.6 Klinischer Nutzen

Mit FotoFinder mobile werden die folgenden klinischen Vorteile fir den Anwender / Patienten

angestrebt:

B Die Anwendung macht das Dokumentieren von Muttermalen und die Nachsorge effizienter.

B Die Analyse einer bestimmten L&sion durch den Algorithmus der kiinstlichen Intelligenz
(Convolutional Neural Network - CNN) liefert mehr Informationen Uber die Lasion und ihr
Potenzial, bosartig zu sein.

B  Nutzer kdnnen ein Bild mit unbekannter Diagnose zum Second Opinion Service hochladen, um

eine Zweitmeinung von einem Spezialisten fur Dermatoskopie zu erhalten (Tele-Dermatologie-
Service).

Leistungsmerkmale
Die folgenden Leistungsmerkmale sind fur FotoFinder mobile definiert und werden erfullt:

Die Software erméglicht Mikroaufnahmen mit einer VergréRerung von 20fach.

Dermatologen mit mobilen Lésungen erreichen eine vergleichbare Bildqualitat und
diagnostische Leistung wie bei der Verwendung von digitalen Dermatoskopen /
Videodermatoskopen (wie in Publikationen untersucht).




3

3.7 Restrisiken

A WARNUNG

Trotz Einhaltung aller Vorschriften und der Umsetzung risikominimierender Malinahmen, kdnnen
nicht alle Risiken komplett ausgeschlossen werden. Restrisiken, die im Zusammenhang mit der
Anwendung des Produktes bestehen, sind im Folgenden aufgelistet.

B Eine unsachgeméfie Bedienung durch ungeschultes Personal kann zu einem Schaden fiir den
Patienten fuhren.

B Beider fehlerhaften Eingabe von Informationen in der Software, oder der falschen Zuordnung
von Patienten bzw. Bildern durch den Anwender, kann es zu einer Fehlinterpretation dessen
kommen. Die Folgen kénnen eine unnétige oder verzdgerte Behandlung einer Hauterkrankung
sein.

B Eine Fehlanwendung durch den Benutzer kann trotz der Bereitstellung von
Gebrauchsinformationen nicht komplett ausgeschlossen werden.

B Eine Diagnose durch den Anwender, die ausschlieBlich auf den Ergebnissen der Software (inkl.
Al-Score) beruht, kann zu einer unnétigen oder verzégerten Behandlung einer Hauterkrankung
fuhren.

Eine Fehleinschétzung des Algorithmus kann nicht ausgeschlossen werden.

3.7.1 IT-Sicherheit

Die folgenden Restrisiken in Bezug auf die IT-Sicherheit kdnnen trotz der Umsetzung von
RisikokontrollmafRnahmen nicht vollstéandig ausgeschlossen werden:

Zugriff auf und Verwendung von fremden Zugangsdaten, wie Benutzername und Passwort
(Spoofing)

Boswilliges Verandern oder Modifizieren von dauerhaften Daten und die Veranderung von Daten
wéhrend der Ubertragung (Tampering)

Ausfihren verbotener Operationen in einem System, das nicht in der Lage ist, die Operationen
nachzuvollziehen (Repudiation)

Lesen einer Datei, auf die man keinen Zugriff hatte, oder Lesen von Daten wahrend der
Ubertragung (Offenlegung von Informationen)

Versuch, berechtigten Benutzern den Zugang zu verweigern, z. B. indem ein Webserver
vorubergehend nicht verfigbar oder unbrauchbar gemacht wird (Denial of Service)

Erlangung von privilegiertem Zugang zu Ressourcen, um unbefugten Zugriff auf Informationen
zu erhalten oder ein System zu kompromittieren (Elevation of Privilege)

Diese Restrisiken kénnen dazu fihren, dass im schlimmsten Fall therapeutische Patientendaten
zusammen mit dem Namen des Patienten vertffentlicht werden.
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3.8 Vorhersehbarer Fehlgebrauch

Die folgenden Punkte beschreiben einen vorhersehbaren Fehlgebrauch der Software:

B Der Arzt nimmt falschlicherweise an, dass die Software eine Diagnose liefert.

B DerArzt stitzt seine Diagnose ausschlief3lich auf Ergebnisse der Software.

B Die Anwendung fir Dokumentation erfolgt auf nicht intakter Haut, Schleimh&uten oder in
Korperoffnungen.

B DerArztist der Annahme, dass die Genauigkeit des Al-Score beansprucht werden kann und geht
davon aus, dass der Score eine Aussage Uber die Bosartigkeit der Lasion trifft.

B DerArztfordert einen Al-Score fir eine Aufnahme an, die nicht die Anforderungen erfillt, z. B.
Aufgrund von Behaarung, sichtbarem Tattoo oder Grof3e der Lasion.

@HINWEIS

Die Hinweise zum vorhersehbaren Fehlgebrauch von angeschlossenen Hardware-Komponenten
entnehmen Sie bitte den jeweiligen Gebrauchsanweisungen der Gerate.




4

4 FotoFinder skeen Software

4.1 Erstanmeldung

Bei der Erstanmeldung werden nacheinander folgende Schritte durchlaufen:

1. Sprache auswéhlen

2. WLAN Verbindung einrichten

3. FotoFinder Hub-Anmeldung (vgl. Kap. 4.3 FotoFinder Hub-Anmeldung)

4 PIN flir das skeen einrichten (vgl. Kap. 4.2 PIN (Personal Identification Number))

Diese Schritte sind auch erforderlich, wenn Sie sich bei der letzten Nutzung vom FotoFinder Hub
abgemeldet haben.

4.2 PIN (Personal Identification Number)

Um ihr Gerat nutzen zu kdnnen, missen Sie bei der Erstanmeldung eine vierstellige PIN vergeben. Die
PIN kann frei gewahlt werden.

Sie mussen die PIN zu Beginn jeder Nutzung eingeben.

Sie kbnnen im Menl Einstellungen! Konfiguration des Systems| Sicherheitdie PIN andern bzw.
aktivieren.




@FotoFinder’"

4.3 FotoFinder Hub-Anmeldung

lhr Hub Account

Fiir die Nutzung von skeen bendtigen Sie einen
FotoFinder Hub Account!

Haben Sie bereits einen Account?

Loggen Sie sich einfach mit Ihren bestehenden

daten in skeen ein

0 Noch keinen Account? So einfach geht’s:
® Besuchen Sie: hub.fotofinder.de

e Erstellen Sie Ihren Account

Wichtig: Dies ist nur iber einen PC oder ein Tablet

méglich, NICHT iiber skeen

rat hinzufiigen

Jetzt sind Sie startklar!

Hub Instructions

Wir zelgen Ihnen, wie Sle Ihr Gerat
inHub Integrieren ksnnen

. WY
~y

Ihre Aufnahmen werden im FotoFinder Hub gespeichert. Diese Cloudldsung speichert Ihre Bilder und
Daten sicher und ist von tberall aus zuganglich. Die Kombination aus skeen und Hub synchronisiert
automatisch alle Daten, bietet Zugang zur integrierten Kl und dient als Online-Portal fur die
Auswertung und weitere Verwendung Ihrer Bilder. Sollte skeen einmal keine Online-Verbindung
haben, kénnen Sie Bilder auch im Offlinemodus aufnehmen.
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4.4 Allgemeines zur Bedienung

4.4.1 Ruhemodus
Das Gerat schaltet nach ein paar Minuten ohne Aktivitat in einen Ruhemodus.
Um das Geréat wieder zu aktivieren, gibt es verschiedene Mdglichkeiten:
- drucken der seitlichen Funktionstaste am Gerét, oder
- wischen mit dem Finger von unten nach oben tber den Bildschirm, oder
- zweimal auf den Bildschirm tippen

4.4.2 Software-Navigation

Die Software lasst sich einfach durch Gesten steuern. Wischen Sie auf dem Bildschirm von links nach
rechts mit einem Finger, um z. B. zurlick zu navigieren.
AuBBerdem finden Sie in jedem MenU einen Zurtickbutton.

4.5 Startbildschirm

m Nach der Verbindung mit Ihrem FotoFinder Hub-Konto
g — sehen Sie den Startbildschirm der skeen Software.
Ele

Das Gerat und die Software sind unmittelbar

;‘\ .
\ einsatzbereit fir Aufnahmen.

Abb. 2: Startbildschirm mit
Beispielvorschaubild
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4.6 Menuleiste

Uber den Meniibutton oben links kénnen Sie das Hauptmenti 6ffnen.
Folgende Untermenus stehen zur Verfiigung:

Meine Patienten
(Kapitel 4.7)
Sitzungen
(Kapitel 4.10)
Alle Bilder

Einstellungen
(Kapitel 4.14)
Uber FotoFinder
(Kapitel 4.13)
FAQ

Abmelden
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4.7 Patienten

Ihr skeen zeigt IThnen alle in Ihrem FotoFinder Hub Konto gespeicherten Patienten und deren
Aufnahmen. Zusatzlich kénnen Sie am skeen neue Patienten anlegen, die dann ebenfalls mit dem Hub
synchronisiert werden.

4.8 Vorhandenen Patienten suchen und auswahlen

1. Tippen Sie in das Patientensuchfeld, um Ihre Patientenliste zu 6ffnen.
Alternativ kdnnen Sie die Patientenliste auch tiber den Menibutton oben
links im Untermeni Meine Patienten aufrufen.

Assign to patient

Q

Mike Medison

Henrike Kord

Robert Beata

Ann Andres

Andrea Raimunde

Elias Laura

Liesel Hans-Jiirgen

Wiegand Saskia

Add new Patient

Abb. 3: Beispielansicht Patientenliste

2. Waéhlen Sie einen Patienten aus, indem Sie auf die entsprechende Zeile
tippen.

Sie gelangen zurtick zum Startbildschirm und der gewahlte Patient wird oben
angezeigt.
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4.8.1 Neuen Patienten anlegen

1. Offnen Sie die Patientenliste.
2. Tippen Sie auf Neuen Patienten hinzuftigen.

3. Fillen Sie alle erforderlichen Felder im nachfolgenden Fenster aus und tippen
Sie erneut auf Newen Patienten hinzufigen.

Der Patient wurde angelegt und ist aktuell ausgewahlt.
4.8.2 Aktuellen Patienten aus der Auswahl entfernen

@& Assign patient 1. Offnen Sie die Patientenliste.

I

2. Tippen Sie auf 7rennen(rechts neben dem Patientennamen).

Sie gelangen zurilick zum Startbildschirm und es ist kein Patient mehr ausgewahlt.
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4.9 Aufnahmen erstellen

@HINWEIS

Die Software unterstiitzt sowohl Ubersichtsaufnahmen als auch Mikrobildaufnahmen. Ziehen
Sie fiir Ubersichtsaufnahmen das magnetische Vorsatzobjektiv vom Gerét. Bei
Mikrobildaufnahmen muss das Vorsatzobjektiv mit Vorsatzkappe am Gerat angebracht sein.

1. Wahlen Sie einen Patienten aus der Patientenliste (Kapitel 4.8) aus.

2. Nehmen Sie die gewtiinschten Aufnahmeeinstellungen vor. Folgende Buttons stehen hierfir zur
Verfligung:

Polarisiert / Nicht polarisiert
Die Polarisierung bietet Ihnen eine spezielle Art von Licht,
R das die Reflexionen auf der Haut minimiert. Durch Driicken
oder dieses Buttons kdnnen Sie zwischen polarisiertem und

nicht polarisiertem Licht umschalten. StandardmaRig ist
polarisiert aktiv.

Mikrobild-Vergréf3erung

(15-, 20- oder 40fach moglich)
15x% 40x Wenn Sie auf diesen Button tippen, kdnnen Sie zwischen
den verschiedenen Zoomstufen fiir Mikobildaufnahmen

waébhlen.
Bei Ubersichtsaufnahmen ohne Vorsatzobjektiv ist kein
Zoom maglich.

@HINWEIS

B  Firdie Analyse mit Al-Score ist eine
Mikrobildaufnahme in 20facher Vergrof3erung
notig.

B  Mikrobildaufnahmen mit 15facher VergréRerung
sind gut flr trichoskopische Untersuchungen
geeignet.

Beleuchtungsstarke
e Wenn Sie auf diesen Button tippen, kénnen Sie zwischen
0 drei verschiedenen Beleuchtungsstufen wahlen.

3. Setzen Sie fir Mikrobildaufnahmen das skeen mit dem Vorsatzobjektiv auf die aufzunehmende
Hautstelle auf und halten Sie es mdglichst ruhig.

Bei Ubersichtsaufnahmen halten Sie das Gerét (ohne Vorsatzobjektiv) so, dass Sie den
gewunschten Bildausschnitt im Vorschaufenster sehen.
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4. Dricken Sie den Ausléser am Griff des skeen, oder tippen Sie in das Vorschaubild, um den
Ausléser zu betatigen.

Das aufgenommene Bild wird angezeigt.
Am rechten Bildschirmrand stehen lhnen folgende Funktionen zur Verfiigung:

Trichoskopie Analyse - optional (Kapitel 4.12)
. Lokalisation speichern (Kapitel 4.9.1) oder

Bild 16schen

Am unteren Bildschirmrand sehen Sie zwei Buttons:

Session overview

5. Tippen Sie auf Speichern, wenn Sie weitere Mikrobilder erstellen méchten. Alternativ
funktioniert das Uber den Ausléser am Griff.

Die eben erstellte Aufnahme wird unten links klein angezeigt und im Vorschaufenster sehen Sie
wieder das Livebild.

6. Erstellen Sie weitere Aufnahmen wie oben beschrieben.

7. Tippen Sie auf Sitzungstibersicht, oder auf das Miniaturbild unten links, wenn Sie eine
Ubersicht aller bei dieser Session erstellten Aufnahmen sehen wollen.

8. Tippen Sie in der Sitzungstbersicht auf AbschlieSen, wenn Sie dieser Aufnahmesitzung keine
weiteren Aufnahmen hinzufiigen mochten.

Sie beenden damit die Sitzung und die Bilder werden von skeen auf ihr Hub Konto synchronisiert. Sie
kdnnen die Bilder auch online tiber ihren PC im Hub sichten und weitere Funktionen nutzen.
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4.9.1 Lokalisation speichern
Sie kénnen bei Mikrobildern unmittelbar nach der Bildaufnahme eine Lokalisation speichern.
Alternativ haben Sie auch nachtréglich diese Mdglichkeit (vgl. Kap. 4.9.2 Lokalisation nachtraglich
speichern).

1_ Unmittelbar nach der Bildaufnahme erscheint am rechten Bildschirmrand nebenstehender Button.
1. Tippen Sie darauf.

Das Lokalisationsmenu 6ffnet sich:

2. Wahlen Sie bei Bedarf eine andere Kérperansicht
durch Wischen nach rechts oder links.

3. Sie kdnnen mit dem Zwei-Finger-Zoom die Ansicht
der Lokalisationspuppe an der bendtigten Stelle
Localisation: Left hand Vergr('jBern,

Choose localisation

4.  Tippen Sie auf eine Korperstelle, um diese als
Lokalisation festzulegen.

Die Korperstelle wird durch einen roten Punkt
gekennzeichnet und zusétzlich oben rechts aufgefiihrt.

5. Tippen Sie auf Spefchern.

Die gewahlte Lokalisation ist nun bei der Aufnahme in
den Bilddetails gespeichert.

Abb. 4: Beispielansicht
Lokalisationsmenti

4.9.2 Lokalisation nachtraglich speichern

1. Offnen Sie die Aufnahme, zu der Sie eine Lokalisation speichern mochten (vgl. Kap. 4.10
Sitzungen).
2. Tippen Sie im Vorschaufenster auf den Lokalisierungs-Button.

3. Fahren Sie fort, wie beschrieben (vgl. Kap. 4.9.1 Lokalisation speichern).
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4.10 Sitzungen

Eine Ubersicht Ihrer bereits erstellten Aufnahmesitzungen finden Sie unter Sitzungen.

1. Tippen Sie auf den Menii-Button oben links.

2. Tippen Sie auf Sitzungen.
Sie gelangen in eine Ubersicht Ihrer bisherigen Aufnahmesitzungen, gruppiert nach Tag und Patient.
3. Tippen Sie auf eine Sitzung 6ffnet sich diese und Sie sehen alle Einzelaufnahmen.

Am rechten Rand jeder Aufnahme finden Sie folgende Buttons:

Sl (Kapitel 4.11)
1_ Lokalisation speichern

(Kapitel 4.9.1)

Bild Ioschen

4.10.1 Sitzung nachtraglich einem anderen Patienten zuweisen
Wenn Sie eine Aufnahmesitzung einem falschen Patienten zugeordnet haben, konnen Sie diese
Zuordnung nachtraglich andern:
1. Offnen Sie iber den Menibutton oben links das Untermenii Sitzungen.
Sie gelangen in eine Ubersicht Ihrer bisherigen Aufnahmesitzungen, gruppiert nach Tag und Patient.
2. Tippen Sie auf die gewinschte Aufnahmesitzung.
Die Aufnahmesitzung 6ffnet sich.

3. Tippen Sie auf das Stift-Symbol rechts vom Patientenauswahlfeld.
Die Patientenliste 6ffnet sich.

4, Wahlen Sie einen Patienten aus, indem Sie auf die entsprechende Zeile tippen. Alternativ
kdnnen Sie einen neuen Patienten anlegen (vgl. Kap. 4.8 Vorhandenen Patienten suchen und
auswabhlen).

Die Aufnahmen dieser Sitzung sind nun diesem Patienten zugeordnet.
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4.11 Al-Score

Der Al-Scorebietet Ihnen die Moglichkeit, Lasionen nach der Aufnahme mit Kuinstlicher Intelligenz

betrachten zu kénnen.
FotoFinder verwendet einen Convolutional Neural Network (CNN) Algorithmus, den sogenannten Al-

Score. Die Sensitivitat sowie Spezifitat des Algorithmus wurden im Rahmen einer klinischen Studie
nachgewiesen.

@HINWEIS

Bitte beachten Sie, dass der Abruf des Al-Score nicht in allen Landern verfiigbar ist.

B Der Al-Score beruht auf Vergleichen mit Aufnahmen von malignen Hauttumoren (Melanom,
Basalzellkarzinom, Lentigo maligna, Plattenepithelkarzinom, Aktinische Keratose). Der Score
gibt an, wie dhnlich eine Lasion zu den typischen malignen Hauttumoren ist.

B  DerAl-Score dient nicht der Einschatzung der Bosartigkeit der untersuchten Lasion! Er gibt
lediglich eine Einschatzung an, ob eine Lasion mdglicherweise bdsartig ist.

@HINWEIS

Der Al-Score basiert auf Statistiken. Die Richtigkeit des Al-Score kann daher nicht garantiert werden.
Er ist als zuséatzliche Unterstitzung fur den Arzt gedacht.
Der Al-Score stellt keinen Ersatz fur die gesamte klinische Diagnose des Arztes dar!
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4.11.1 Al-Score abrufen (AIMEE)

1. Offnen Sie die gewiinschte Mikrobildaufnahme. Es muss eine Aufnahme mit 20facher
VergrolRerung sein.

2. Tippen Sie auf das Al-Symbol.
Nach einem kurzen Ladevorgang wird lhnen der Al-Score angezeigt.

FotoFinder AIMEE

Disclaimer

Abb. 5: Al-Score Beispielansicht

4.11.2 Al-Score Aussageinformationen

Der Al-Score dient der Ersteinschatzung, ob eine Lasion mdglicherweise bdsartig ist. Hierbei handelt es
sich lediglich um einen Konfidenzscore des Algorithmus, also einer Ersteinschatzung der Ahnlichkeit zu
bdsartigen Lasionen. Der Al-Score beruht auf Vergleichen mit Aufnahmen von malignen Hauttumoren
(Melanom, Basalzellkarzinom, Lentigo maligna, Plattenepithelkarzinom, Aktinische Keratose). Der
Score trifft damit keine Aussage hinsichtlich des medizinischen Risikos oder der Bosartigkeit einer
Lasion.

Lasionen mit hohem Score sollten mit groBer Aufmerksamkeit beobachtet werden.

B 0-0.49 unauffallig, Nachverfolgung in einem angemessenen Zeitraum

- 0-02 unauffallig
- 0.21-049 weitere Abklarung notwendig

B 0.50-1.0auffallig, mit hoher Aufmerksamkeit beobachten
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4.12 Trichoskopie Analyse

Mit dem optionalen Trichoskopie Modul kdnnen Sie die Haardichte, den Schaftdurchmesser (vellus,
intermediar und terminal) und die Zusammensetzung der follikularen Einheiten (einfach, doppelt
und mehrfach) analysieren. Es berechnet auch das Verhéltnis von Anagen zu Telogen (A/T) auf
Grundlage einer Momentaufnahme.

@HINWEIS

Das Trichoskopie Modul ist separat erhéltlich und kann zu jedem Premium Tarif Gber den
FotoFinder Hub (hub.fotofinder.de) gebucht werden.

Sie kénnen die Trichoskopie Analyse fur ein
- bereits gespeichertes Mikrobild oder
- ein eben erstelltes Mikrobild
durchfiihren.

1. Offnen Sie das Vorschaufenster und tippen Sie auf das Trichoskopie Symbol. Dieses Symbol
wird erst bei einem aufgenommenen Bild angezeigt, nicht in der Live-Vorschau.

Es 6ffnet sich ein Dialogfenster.
2. Tippen Sie auf Trichoskopie Analyse starten.
Die Analyse startet. Der Fortschritt wird angezeigt:

Q)

Hair Analysis in Progress

50 %

Examining strand by strand... no detail

too small!

Cancel

Abb. 6: Fortschrittsfenster Trichoskopie Analyse
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Nach der Analyse wird das Ergebnisfenster

angezeigt.
X

Analysis Results

just Thickness and Units. 1 Welche Ergebnisse im Mikrobild durch
Kreise gekennzeichnet werden, kdnnen Sie
durch Setzen der entsprechenden Haken
Uber dem Mikrobild wahlen (Einheiten,
Dicke, oder beides).

Units Thickness

2 Das analysierte Mikrobild wird erst
verkleinert angezeigt. Uber den Button
kann es wieder vergré3ert werden. Man
kann im Bild auch zoomen.

3 Analyseergebnisse

A Collapse

9 ~6 256 hairs

40 um 8:1 102 percm’?

Thickness

70%

— - 2%
[}

Units

60%

- 1 00/0

Abb. 7: Beispielansicht
Ergebnisfenster Trichoskopie Analyse
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4.13 Uber FotoFinder

Sie finden in diesem Softwarebereich

- die Kontaktdaten des Herstellers
- die Angabe der Softwareversion
- Ihre Gerate-ID

- Servicebedingungen

- Datenschutzbestimmungen

Symbolerklarung:
CE-Zeichen

e

Hersteller

Herkunftsland / Produktionsdatum

Seriennummer / Softwareversion

SN

Zeigt den Schweizer Bevollméchtigten an:
Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Schweiz

E
I

Medizinprodukt

MD

Unique Device Identification (einmalige Produktkennung)

UDI

EE Elektronische Gebrauchsanweisung

elFU indicator

U K UK Conformity Assessed
UK Responsible Person: FotoFinder Systems Ltd., 100 Addison Road, W148DD London, United

C n Kingdom
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4.14 Einstellungen

Im Menu Ejnstellungenkdnnen Sie diverse Funktionen anpassen.
B Al-Konfiguration

Wahlen Sie zwischen
- Online: Zugriff auf den Al-Algorithmus tiber den Hub
- Offline: Nutzung des lokal installierten Klassifizierungsprogramms (Al-Algorithmus)

B Kamera
Hier kdnnen Sie die Auflésung der Kamera andern.
B  Synchronisation
Hier sehen Sie, wann zuletzt eine Synchronisierung mit dem Hub erfolgt ist. Uber den

Aktualisierungsbutton kénnen Sie jederzeit (bei aktiver WLAN-Verbindung) eine
Synchronisierung starten.

B  Systemkonfiguration

Hier kbnnen Sie u. a. Einstellungen zur Zeitzone, zum WLAN, Sicherheit (PIN) oder zu
automatischen Systemupdates treffen.

B Tutorial
Hier kdnnen Sie sich die Funktionen der App in einem kurzen Tutorial zeigen lassen.
B  Software-Update

Hier kénnen Sie manuell ein Software-Update starten und sehen, welche Version derzeit
installiert ist.
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