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1 O tomto navodu k obsluze

B Bezpecnostni udalosti, které se vyskytnou v souvislosti s vyrobkem, musi byt hlaseny vyrobci a
prislusnému organu zemé, v niZ je provozovatel usazen.

B Vyvojavyroba viech produktl spole¢nosti FotoFinder Systems GmbH probiha v souladu s
platnymi normami I1SO 13485.

1.1 Zobrazeni vystraznych stitki

V ndvodu k obsluze jsou varovéani oznacena panelem se signalnim slovem.
Varovani jsou uvedena signalnimi slovy vyjadfujicimi rozsah nebezpedi.
Dodrzujte veskera varovani, abyste predesli nehodam, zranénim a skodam.

V navodu k obsluze jsou pouzita nasledujici signalni slova a symboly:

A VAROVANI

Pokud nebudou pfijata vhodna bezpecnostni opatieni, mize dojit k Gmrti nebo tézkym zranénim.

A pPozoR

Oznacuje moznou nebezpecnou situaci, kterd maze vést k lehkym zranénim, pokud se ji nevyhnete.
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1.2 Vysvétleni symbol

EIE Elektronicka uZivatelska prirucka

elFU indicator

e

Oznaceni CE
Viyrobce

U K Posouzeni shody ve Spojeném kralovstvi
C n Opravnény zastupce Spojeného kralovstvi: 100 Addison Road, W148DD London, Velka Britanie
Oznacuje $vycarského zastupce:

m Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Svycarsko
Zemé plvodu / Datum vyroby

DE

SN

Sériové ¢islo / Verze softwaru

Zdravotnicky prostredek

MD

Jedineéna identifikace prostredku

UDI

Dodrzujte pokyny v uZivatelské prirucce
®
:E
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2 Instalace, aktualizace a odinstalace

Software musi instalovat proskolend osoba nebo zastupce spole¢nosti FotoFinder Systems GmbH. To
platii pro aktualizace, Gdrzbu a odinstalaci softwaru.

2.1 Systémové pozadavky

Aby bylo mozné FotoFinder Moleanalyzer pro pouzivat, musi byt splnény urcité systémové

pozadavky.
| CPU
- 2,50 Ghz

- Ctyfjadrovy (4 jadra / 8 vlaken)
- generace CPU nesmi star$inez 5 let
- architektura x86-64

[ | RAM
- 16384 MB (16 GB) RAM
B Graficka karta

- integrovana graficka karta
- 1GBRAM

B Pevnydisk

- 500 MB/s, napf. disk SSD s rozhranim M.2 a rychlosti 6 Gbit/s pro opera¢ni systém
- 500 GB volného mista v paméti

B  Monitor
- 1920 x 1080 px, 24"

B  Operadnisystém
- Microsoft® Windows® 10 Pro, 64 bitd
- Microsoft® Windows® 11 Pro, 64 bit(

Ochrana, napt. malware, firewall

s

Pro vyzadani online Al Score je nutné pripojeni k internetu. Kromé toho musi byt pro vyzadan
skére otevieny porty 443 a 5006 ve firewallu.

A vAROVANI
Nefunkcnost aplikace
Spravné spusténi aplikace |ze zajistit pouze v pfipadg, Ze jsou splnény systémové pozadavky.
Vénujte prosim pozornost systémovym pozadavkim!
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2.2 Aspekty IT bezpecnosti

2.2.1 Heslo

Dalsi informace tykajici se IT bezpecnosti jsou uvedeny v prohlaseni vyrobce o bezpecnosti
zdravotnickych prostredki (formulai MDS2) a lze si je vyZzadat na adrese info@fotofinder.de.

NejcastéjSim omezenim pfistupu je heslo. Mélo by vsak splriovat nékteré zakladni pozadavky, aby
poskytovalo dostatecnou ochranu. Heslo by mélo mit alespori 8 znak( a obsahovat pismena, Cislice
a specialni znaky (!, &, %). Je dlleZité vyvarovat se pouZzivani slov ze slovniku nebo jmen ¢i osobnich
Gdajl. Hesla by navic neméla byt uloZena na viditelnych mistech (napfiklad na stole). Pro zajisténi
dostatecného zabezpeceni je také nezbytné heslo pravidelné ménit.

2.2.2 Antivirovy software

Na kazdém pocitaci by mél byt nainstalovan antivirovy program poskytujici ochranu pred
pocitacovymi viry, které se mohou §ifit prostfednictvim sité, mobilnich zafizeni nebo internetu. To
vSak poskytuje dostate¢nou ochranu pouze v pfipadé, Ze je program pravidelné aktualizovan. Kazdy
dodany pocitac FotoFinder je vybaven antivirovym programem.

2.2.3 Ochrana pristupu

Aby se zabranilo neopravnénému pfistupu k datim, méla by byt obrazovka po opusténi pracovni
stanice vzdy uzamcena. Uzamceni |ze provést bud ru¢né, nebo automatickym odhladsenim. Mélo by byt
také zajisténo, aby zaméstnanci méli pouze softwarova opravnéni prislusna jejich tkoldm. Napfriklad
prava pro spravu by neméla byt aktivovana pro bézné uZivatele. V aplikaci FotoFinder Universe
nabizime spravu uzivatel(, kde lze definovat opravnéni a prava pro riizné skupiny uzivateld.

2.2.4 Zaloha

Aby nedoslo ke ztraté osobnich (daju, je tieba kazdy den provadét zalohovani. Méla by byt zahrnuta
vSechna zafizeni, véetné mobilnich datovych nosicd. Je tfeba pouZivat neménna pamétova média
(napr. CD) nebo vyménitelna média s kvalifikovanym elektronickym podpisem nebo ¢asovym
razitkem. Zalohu je tfeba pravidelné ovérovat, abyste se ujistili, Ze funguje spravné. Zalozni média
musi byt uloZena na bezpeéném misté, napf. v uzamykatelné skfirice nebo trezoru. Zalozni soubory
rovnéz doporucujeme zasifrovat.

2.2.5 Vzdalena podpora

Pokud je na vasem systému nutné provést vzdalenou podporu, mélo by byt technickému pracovnikovi
umoznéno pfipojeni pouze po zadani aktualniho hesla. Heslo by mélo byt také zménéno ihned po
dokonceni idrzby. Veskeré Udaje, které nam predavate, by mély byt zasifrovany, napf. pomoci
nastroje BitLocker. Mélo by byt také zajisténo, aby pfistupova prava technika byla omezena na
minimum. Pokud je to mozné, vzdalena udrzba by méla byt zaloZena na testovacich Gdajich, aby byla
zachovéna prava pacienta. Nakonec by mél byt vytvoren protokol, ktery bude dokumentovat zmény

v systému a soubory, k nimz bylo béhem Gdrzby pfistupovano. Vzdalena podpora se provadi
prostrednictvim aplikace TeamViewer.\ tomto pripadé jsou vSechna data prenasena zcela Sifrovanymi
kanaly (AES 256 bit(), aby se zabranilo odposlechu a dekddovani tretimi stranami. Pfi kazdém spusténi
je vygenerovano nové heslo relace a prihlaseni probiha prostrednictvim dvoufaktorového ovérovani.
Kromé ID uZivatele a hesla je nutné zadat dal$i kod, ktery je chranén heslem pro vzdaleny pfistup. Nase
podpora se pfi pouzivani nastroje TeamViewer fidi nasledujicimi zasadami:

B Transparentnost

Kazdy pracovnik IT podpory pouZiva vlastni Gi¢et TeamViewer pod svym skuteénym jménem,
které je zadkaznikovi predem sdéleno, aby mél zakaznik prehled o tom, kdy a od koho mize
olekavat vzdalenou podporu.

B Duavéryhodny komunikaéni kanal




@FotoFinder

Komunikace mezi IT podporou a zékazniky vzdy probiha prostfednictvim zabezpecené e-
mailové adresy/domény s platnym zapisem DKIM, SPF a DMARC.

B Z4dny nekontrolovany pfistup
Podpora IT provadi vzdalené relace z nastroje TeamViewer pouze za fyzické pritomnosti

zékaznika. Pracovnik IT podpory obvykle telefonuje se zakaznikem a zaroven provadi vzdalenou
relaci.

B  Skoleni o ochrané Gdajd
Soucasti skoleni nasich pracovniki podpory k pouzivani nastroje TeamViewer je pouceni
0 ochrané osobnich udaju, aby bylo zaji$téno, Ze zaméstnanci budou s Udaji zakaznikd zachazet
zodpovédné. To zahrnuje i to, Ze veskeré citlivé (daje, které mohou byt ziskany od zdkaznika,
jako jsou hesla, musi byt smazany, jakmile jiZ nejsou potreba.

B Obnovenihesla
Zakaznikovi je sdéleno, Ze by mél po ukonceni vzdalené relace zavfit aplikaci TeamViewer
QuickSupport, aby si pii opétovném otevreni aplikace vynutil vytvoreni nového hesla a zarover
zabranil pfipadnym pokusim o neopravnény pristup. Sluzba TeamViewer QuickSupport
neumoznuje nastaveni predem definovanych hesel zdkaznikem.

2.2.6 Bezpeénostni zaplaty

V pfipadé bezpec¢nostné relevantnich aktualizaci softwaru FotoFinder vas bude kontaktovat pfimo
podpora FotoFinder. VeSkeré aktualizace provadi pouze podpora FotoFinder a zakaznik je nemdze
nainstalovat. Tyto aktualizace se provadéji také pomoci nastroje TeamViewer, podrobnosti naleznete
v Casti ,,Vzdalena podpora“.

2.2.7 Prizplisobenivychoziho nastaveni

Pokud si pofidite novy software / operacni systém, méli byste okamzité zménit vychozi hesla, abyste
zabranili zneuZiti dat. Konfigurace systému je také tfeba jesté prizpisobit osobnim potfebam, aby
umoznovaly efektivni a Géinnou praci.

2.2.8 Branafirewall

Pro zajisténi bezpec¢nosti datového provozu mezi segmenty sité by méla byt nainstalovana brana
firewall. Zde by mél byt vybudovan vicelrovriovy systém. Pfechod mezi mistni siti a internetem by mél
byt v zasadé fizen. Diléi sité s (daji o pacientech stale vyZaduji dodatecnou ochranu. Pro vylouceni
bezpecnostnich nedostatkd je vhodné poradit se s odbornikem na IT.

Nas online Al server povoluje nasledujici pfipojeni:

SMTP (587) Povoleni odesilani e-mailovych zprav na portu
587/tcp

Server SQL (port 1500) Povoleni spravy dat v relani databazi, ktera je
pFistupna na portu 1500/tcp

Rozhrani pro spravu Plesk Sprava webhostingovych sluzeb a serverd.

WWW server Hostitelské weby a servery souvisejici s
Moleanalyzer pro

Server FTP Povoleni prenosu dat z/do Moleanalyzer pro

Server SSH (secure shell) Poskytovani bezpecného vzdaleného prihlaseni a
spousténi prikazd

Server SMTP (odesilani posty) Povoleni odesilani e-maill z klienta na server
nebo mezi postovnimi servery.

Server IMAP (vyhledavani posty) Povoleni k naditani a spravé e-mailovych zprav
z postovniho serveru.

Sluzba Ping Testovani dosazitelnosti online serveru v siti a

méreni doby prenosu odeslanych zprav.
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2.2.9 Prava pacientt

Software FotoFinder zajistuje prava pacientd v souladu s GDPR pomoci nésledujicich softwarovych
funkcti:

B  Pravo naopravu (kapitola 3, ¢lanek 16)
Funkce v softwaru FotoFinder: Zména Udajl o pacientovi

B Pravo navymaz (pravo byt zapomenut) (kapitola 3, ¢lanek 17)
Funkce v softwaru FotoFinder: Odstranéni pacienta

B  Pravo na prenositelnost Gdaja (kapitola 3, ¢lanek 20)
Funkce v softwaru FotoFinder: Tisk zpravy obsahujici viechny snimky

2.2.10 Zpracovani Gdaju

FotoFinder Systems zpracovava osobni (daje v souladu se zdsadami dlivérnosti, integrity,
dostupnosti, odpovédnosti a autenti¢nosti. Software FotoFinder je bez reklam. Obsah vasi databaze
FotoFinder bude spravovan v souladu s predpisy o ochrané osobnich Gdaji. Databaze véetné
uloZenych snimkd nebude nijak zpracovavana, pouzivana, uchovavana ani zpfistupfiovana tretim
stranam. Tyto Udaje nebudou propojeny s Udaji tfetich stran o uZivateli nebo zafizeni a nebudou
pouzity pro reklamni Gcely tfetich stran, vase reklamni G¢ely ani pro Géely budovani znacky. Do
databaze bude nahliZzeno pouze v rozsahu nezbytném pro diagnostiku a feSeni stavajicich poruch.
Analyza FotoFinder Al Score pouziva ke zpracovani obrazovych dat bloby. Sluzba Al Score neanalyzuje
7adna data bez zdméru zakaznik(. Algoritmus nema pfistup k idajlim pacienta. Vygenerovana data
slouzi vyhradné k analytickym Gceldm (napf. vyuZiti Gvéru).

2.2.11 Ukladani dat

FotoFinder vyuziva pro ukladani dat cloudové sluzby spole¢nosti Amazon. Strukturalni data a data
snimku blob jsou umisténa na serverech AWS se sidlem v EU v Irsku a Némecku (MongoDB, AWS S3).
V$echna data jsou pfi prenosu i v klidovém stavu Sifrovana v souladu s pozadavky HIPAA
prostrednictvim Sifrovani HTTPS. Nakonfigurovali jsme bezpecné a Sifrované GloZisté se zalohami.
Datové centrum AWS je certifikovadno podle norem ISO/IEC 27001:2013, 27017:2015, 27018:2019,
ISO/IEC 9001:2015 a CSA STAR CCM v3.0.1. Pro AWS a MongoDB disponujeme smlouvami o obchodnim
partnerstvi vyZadovanymi zdkonem HIPAA (Health Insurance Portability and Accountability Act of
1996).

PFi pouzivani nastroje Moleanalyzer pro a zejména pfi vypoctu Al Score se ukladani dat lisi v zavislosti
na typu pouZité licence Al:

B Pripoutiti offline licence Al pro vypocet Al Score se data a jejich analyza zpracovavaji vyhradné v
mistnim systému. Z pristroje Moleanalyzer pro se neprenaseji Zadna data na jind mista.

B  Prfipouziti online licence Al k vypoctu Al Score se kopie mikrosnimku, ktery ma byt analyzovan,
nahraje prostrednictvim bezpecného pfipojeni (zabezpeceného certifikitem HTTPS a SSL) na
zabezpeceny cloudovy server FotoFinder. Snimek je zde uloZen po dobu trvani analyzy Al Score
a poté je ihned odstranén. Pouze Al Score je opét odeslano zdkaznikovi prostrednictvim
bezpeéného pripojeni (zabezpeceného prostrednictvim protokolu HTTPS a certifikovaného
protokolu SSL). Nahrané snimky jsou proto externé uloZeny pouze po dobu analyzy, ktera trva
od nékolika sekund do maximalné nékolika minut. Kromé jednotlivych mikrosnimki nejsou
odesilany zadné informace o pacientovi. Ostatni informace o pacientovi zstavaji ulozeny
V mistnim systému na pracovisti zdkaznika.

Osobni tdaje budou uchovavany po dobu trvani obchodniho vztahu i po jeho skonceni v souladu se
zakonnymi lhitami pro uchovavani.
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2.2.12 Sitové datové toky

Komunikace mezi Moleanalyzer pro a FotoFinder Hub

Moleanalyzer pro komunikuje s aplikaci FotoFinder Hub pres Wi-Fi/ethernet za icelem
vyzadani si moznosti druhého nazoru. Pfi prenosu dat se vyménuji certifikaty SSL. Data jsou
Sifrovana podle specifikaci https (TLS 1.2 a vyssi).

Komunikace mezi Moleanalyzer pro a serverem strojového uceni/ online serverem Al

Moleanalyzer pro komunikuje se serverem strojového uceni pres Wi-Fi/ethernet a generuje
online skoére Al Score. Pfi prenosu dat se vyménuji certifikaty SSL. Prenos dat je Sifrovan podle
specifikace https (TLS 1.2 a vyssi). Moleanalyzer pro odesle mikroskopicky snimek jako soubor
JPEG na server pro strojové uceni, ktery ziska online skédre Al Score a odesle jej zpét do
Moleanalyzer pro prostrednictvim protokolu https. Server pro strojové uceni neuklada zadna
data tykajici se pacienta.

Komunikace mezi Moleanalyzer pro a FotoFinder Universe

Moleanalyzer pro komunikuje s aplikaci FotoFinder Universe prostrednictvim mistniho
souborového systému a vymériuje si data a licenéni informace. Pfenos dat je Sifrovan podle

specifikace https (v zavislosti na vychozi verzi TLS pouZivané systémem Windows). Data se
vymériuji ve formatu JPEG a XML.
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3 Bezpecnost

3.1 DodrZovani navodu k obsluze

@pOzZNAMKA

Kazdé osoba povérend praci se systémem musi byt sezndmena s timto ndvodem k obsluze a
zejména s kapitolou Bezpecnost.

3.2 Uréené pouziti

FotoFinder Moleanalyzer pro je software, ktery je urcen jako doplnék k aplikaci FotoFinder Universe.
Je urcen k posouzeni klinicky atypickych koznich pigmentovych lézi s jednim nebo vice klinickymi
nebo historickymi znaky melanomu. FotoFinder Moleanalyzer pro je ur¢en k poufziti v pfipadech, kdy
se dermatolog rozhodne ziskat dal3i informace pro rozhodnuti o biopsii. FotoFinder Moleanalyzer pro
by nemél byt pouzivan k potvrzeni klinické diagnézy melanomu.

Moleanalyzer pro nabizi hodnoceni pomoci indikace parametr( pro bézné pouzivany 3bodovy
kontrolni seznam, 7bodovy kontrolni seznam nebo pravidlo ABCD pro klasifikaci |ézi (asymetrie,
hranice, barva a struktura).

Volitelné software pouziva algoritmus konvoluéni neuronové sité (CNN) k vytvoreni skére rizika (Al
Score). Toto skore Al Score oznacuje podobnost s malignimi [ézemi generovanim hodnoty, kterd je
pfifazena riznym kategoriim. Kromé toho software generuje skére, které udava podobnost

s melanocytarnimi koznimi lézemi. Toto posouzeni pomaha dermatologlm pfi klasifikaci riznych typt
rakoviny kiZe. Pfesnost algoritmu je srovnatelna s vykonem dermatologti.
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3.3 Skupiny uzivatelu

Se softwarem mohou pracovat nasledujici cilové skupiny s pozadovanou kvalifikaci:
Cilovéa skupina Kvalifikace
Zdravotnicti pracovnici Odborna kvalifikace |ékafe nebo dermatologa

Software FotoFinder je urcen pouze pro lékare vyskolené v klinické diagnostice a [éCbé rakoviny kize
(tj. dermatology), ktefi Uspé$né absolvovali $kolici program pro spravné pouzivani tohoto softwaru.

3.4 Prostredi pouzivani

Produkt je uren k pouZiti v profesionalnim zdravotnickém prostredi (napf. klinika, nemocnice)
uZivateli popsanymi v kapitole Skupiny uZivatelii (3.3 Skupiny uZivatell). Produkt neni uréen pro
poufZiti laiky.

Pozadavky na fyzické a technické podminky pouZziti jsou podrobné popsany v samostatnych
pfiruckach k systému (napr. Dermatoskopie a Automatické mapovani celého téla), které je rovnéz
nutné dodrZovat.

Neexistuji Zzadné dalsi pozadavky na socialni nebo klinické prostredi pouziti.
3.5 Populace pacienti

Pomoci softwaru maji byt vySetfeni pacienti s jednou z nasledujicich charakteristik:
B  Obecné osoby s koznimi lézemi, materskymi znaménky

B  Pacienti se syndromem mnohocetnych névi

B Lidé s vysokym rizikem rakoviny klzZe / vyskytem rakoviny kiZe v rodiné

Cilova populace pacientti zahrnuje pacienty bez ohledu na demografické faktory (napf. pohlavi, vék,
povolani), fyzické faktory (napr. hmotnost, vyska, sila) nebo socialni, naboZenské a kulturni zazemi.

3.6 Indikace a kontraindikace

Software je urcen pro podminky uvedené v kapitole Populace pacientti (3.5).
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3.6.1 Kontraindikace

Moleanalyzer pro podporuje pouze mikroskopické snimky léze. Software neni uréen k predbéznému
posouzeni snimka z akralni kdze, sliznic, oi a pfirozenych nebo umélych vytvorenych télesnych
otvord.

Software neslouzi k diagnostice onemocnéni. Toto predbézné posouzeni se vztahuje pouze na nemoci
uvedené v Casti /ndikace.

NepouZivejte Al Score pro posouzeni lézi o priméru <2 mm nebo >20 mm.

Al Score nepouZzivejte pro posouzeni lézi na ochlupenych mistech nebo v blizkosti skvrn ¢i znacek
(napf. tetovani) v okruhu 30 mm.

Algoritmus byl trénovan na snimcich pokoZzky typu |-l podle Fitzpatrickovy klasifikace. NepouZivejte
skoére Al Score u pacientd s typem kizZe IV nebo vy$$im, protoZe vykonnost algoritmu nebyla
vyhodnocena, a proto nelze zarucit jeho presnost.

Moleanalyzer pro je urcen pouze k pouziti na léze zachycené na neporusené kizi. Neposuzujte léze
lokalizované v oblastech postizenych psoridzou, ekzémem, akutnim spalenim sluncem nebo
podobnymi koZnimi onemocnénimi.

Méfitka v mikrosnimcich mohou mit negativni vliv na pfesnost CNN.
3.7 Klinické pfinosy

FotoFinder Moleanalyzer pro pfinasi uzivateli/pacientovi nasledujici klinické vyhody:

B  Tento software je urcen k zefektivnéni mapovani a porovnavani znamének. Materska znaménka
z rznych obdobi lze snadnéji porovnat. Zmény vzhledu lze vizualizovat a rychleji odhalit.

Mladi dermatologové se mohou naucit, jak posoudit znaménko pomoci uznavanych metod
hodnoceni (3bodovy kontrolni seznam, 7bodovy kontrolni seznam, pravidlo ABCD).

[ |

B  UZivatelé mohou nahrat snimek s nezndmou diagndzou do sluzby Second Opinion a ziskat druhy
diagnosticky nazor od specialisty na dermatoskopii (teledermatologicka sluzba).

|

Ctvrtym pfinosem je analyza dané léze algoritmem umélé inteligence (konvolu¢ni neuronova
sit - CNN). Analyza poskytuje vice informaci o 1ézi a jeji potencialni malignité, jakoz
i 0 podobnosti s melanocytarnimi l[ézemi.

Vykonnostni charakteristiky

Vykonnost CNN byla prokézana v riiznych studiich (viz také zde
https://www.fotofinder.de/technologie/studien-und-forschung/studien-zum-thema-fotofinder-ai).
Senzitivita a specificita jsou srovnatelné s dermatologickymi vySetfenimi.

Kromé toho lze pomoci CNN jako dopliikového nastroje pfi diagnostice koznich lézi zvysit presnost
dermatologli a sniZit poCet zbyte¢nych excizi benignich lézi.
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3.8 Nespravné pouziti

Jakékoli jiné pouZiti neZ pouZziti popsané v kapitole ,Uréené pouziti“ (3.2 Urcené pouZiti)a v této
uZivatelské prirucce a jakékoli pouZiti nad rdmec tohoto rozsahu se povaZzuje za pouZiti v
rozporu s uréenim!

Vyrobce nenese odpovédnost za zadné vzniklé Skody. Riziko nese vyhradné uzivatel /
provozovatel.

Software lze provozovat pouze na pocitacich (v€etné obrazovky), které spliiuji minimalni
pozadavky na konfiguraci systému (2.1).

Pouziti softwaru v [ékar'ském kontextu na zafizenich, ktera nesplfiuji tyto specifikace opera¢niho
systému, je zakazano.

3.9 Predvidatelné nespravné pouzivani

Nasledujici body popisuji predvidatelné nespravné pouzivani softwaru:

Lékar nespravné predpoklada, Ze software stanovi diagndzu.

Lékar zaklada svou diagndzu vyhradné na vysledcich softwaru.

Aplikace pro dokumentaci se provadi na neporusenou kizi, sliznice nebo télni otvory.
Lékar se domniva, Ze |ze tvrdit, Ze Al Score je presné, a predpoklada, Ze skére vypovida o
zhoubnosti znaménka.

Lékafr si vyzada Al Score pro snimek, ktery nesplriuje poZadavky, napf. kvili ochlupeni,
viditelnému tetovani nebo velikosti l1éze.

@pozZNAMKA

Informace o predvidatelném zneuziti pripojenych hardwarovych komponent naleznete v uzZivatelské
pfiruéce prislusného zafizeni.

3.10 Zbytkovarizika

A VAROVANI

| pres dodrzovani vSech predpist a provadéni opatieni k minimalizaci rizik nelze vechna rizika zcela
vyloucit. NiZe jsou uvedena zbytkova rizika, ktera existuji v souvislosti s pouzZivanim vyrobku.

Nespravna obsluha nevyskolenym personalem mdze vést k poskozeni pacienta.

Nesprdvné zadani informaci do softwaru nebo nespravné pfifazeni pacientt ¢i snimkd
operatorem muze vést k chybné interpretaci. Disledkem muze byt zbytecna lécba nebo
opoZzdéna lécba koZniho onemocnéni.

ZneuZiti uZivatelem nelze zcela vyloudit, a to i pfes poskytnuti pisemnych pokyn0 pro uZivatele a
skoleni.

Pokud uzivatel zaloZi diagndzu vyhradné na vysledcich softwaru (v¢. Al Score) miiZe to vést
k zbyteéné nebo opoZdéné |é¢bé koZniho onemocnéni.
Chybnou interpretaci algoritmu nelze vyloucit.

Instalace dalsiho softwaru do pocitace mize v nékterych pfipadech zpUsobit, Ze software
FotoFinder Universe prestane fungovat. V pripadé dotaz(i ohledné kompatibility se obratte na
podporu FotoFinder.
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3.10.1 IT bezpecnost

Nésledujici zbytkova rizika tykajici se IT bezpecnosti nelze zcela vyloudit, a to i pres zavedeni opatreni
pro kontrolu rizik:

B  Pristup a pouziti pfihlasovacich Gdaji jiného uZivatele, napfiklad uzivatelského jména a hesla
(falSovani identity)
Zamérna zména nebo Gprava trvalych dat a zména pfenasenych dat (neopravnény zasah)

|

B Provadénizakazanych operaciv systému, ktery nema moznost tyto operace vysledovat
(nepopiratelnost)

|

Cteni souboru, ke kterému nebyl povolen pfistup, nebo &teni pfenasenych dat (vyzrazeni
informaci)

Pokus o odepfeni pfistupu platnym uZivateldm, napriklad docasné znepfistupnéni nebo
nepouZzitelnost webového serveru (odepreni sluzby)

B Ziskani privilegovaného pfistupu ke zdrojim s cilem ziskat neopravnény pfistup k informacim
nebo ohrozit systém (zvySeni opravnéni)

Tato potencialni rizika mohou v nejhorsim piipadé vést ke zverejnéni terapeutickych (dajl pacienta
spolu s jeho jménem.
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4 Poruchy a jejich Feseni

Pokud systém nefunguje spravné, obratte se na tym podpory na isle:
0049 8563 97720-45 nebo zaslete e-mail na adresu: support@fotofinder.de.

Vzdalena podpora pres internet (vzdalené ovladani pocitace) je v této situaci velkym pomocnikem.
Pokud ji chcete vyuZivat, stahnéte si software Teamviewer z nasledujici stranky:
www.fotofinder.de/support. Poté ndm bé&hem hovoru na technickou podporu sdélte své ID a heslo
zobrazené v softwaru Teamviewer. Uvedte také nazev systému / drzitele licence.

4.1.1 Chyba softwaru: Software jiz nefunguje spravné

B Zaviete software, restartujte pocitac a software znovu spustte.
Pokud chyba softwaru pfetrvava nebo software stale nefunguje spravné, kontaktujte tym podpory.
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