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1 AKezelési utmutatd

A termékkel kapcsolatos biztonsagi eseményeket jelenteni kell a gyartonak és az lizemeltet6
székhelye szerinti orszag illetékes hatdsaganak.

A FotoFinder Systems GmbH valamennyi termékének fejlesztése és gyartasa a hatalyos 1ISO
13485 szabvanyoknak megfelelGen torténik.

1.1 Figyelmezteto jelek

A hasznalati utasitasban a figyelmeztetések jelz6szavakkal vannak jeldlve.
Afigyelmeztetések a veszély mértékét kifejezd jelzészavakkal vannak ellatva.

A balesetek, személyi séruilések és karok elkeriilése érdekében tartsa be az dsszes
figyelmezteteést.

A kezelési Gtmutatdban a kovetkezé jelzéseket és szimbdlumokat hasznaljuk:

A FIGYELMEZTETES

A megfeleld 6vintézkedések elmulasztasa halalos vagy sulyos sériilésekhez vezethet.

A VIGYAZAT

Lehetséges veszélyes helyzetre utal, amely elkeriilésének elmulasztasa esetén kisebb séruléseket
okozhat.
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1.2 Jelmagyaréazat

EIE Elektronikus felhasznaloi kézikdnyv

elFU indicator

e

CE-jelolés
Gyart6

U K Egyesiilt Kirdlysag Megfeleléségértékelés
Az Egyeslilt Kirdlysagért felel6s személy: FotoFinder Systems Ltd., 100 Addison Road, W148DD
C n London, Egyestilt Kiralysag
A svajci képviseldt jelzi:
m Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Svéjc

Szarmazasi orszag / gyartas datuma

DE

SN

Sorozatszam / Szoftververzi6

Orvostechnikai eszk6z

MD

Egyedi eszkdzazonositd

UDI

Kovesse a felhasznaléi kézikonyvet
[ ]
:E
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2 Telepités, frissitések és torlés

A szoftvert csak képzett személy vagy a FotoFinder Systems GmbH képvisel&je telepitheti. Ez
vonatkozik a szoftver frissitésére, karbantartasara és eltavolitasara is.

2.1 Rendszerkdvetelmények

A FotoFinder Moleanalyzer pro miikédéséhez bizonyos rendszerkdvetelményeknek teljesiilniiik kell.

CPU

- 2,50 Ghz

- Négymagos (4 mag / 8 szal)

- 5évnél nem régebbi CPU-generacié
- x86-64 architektira

RAM

- 16384 MB (16 GB) RAM
Videdkartya

- integrélt videokartya
- 1GBRAM

Merevlemez

- 500 MB/s, pl. M.2 SSD 6 Gbit/s sebességgel az operacids rendszer szaméra
- 500 GB szabad memoriaterilet

Monitor
- 1920 x 1080 px, 24"
Operécios rendszer

- Microsoft® Windows® 10 Pro, 64 bit
- Microsoft® Windows® 11 Pro, 64 bit

Védelem, pl. rosszindulati programok, tlizfal

Az Online Al-pontszam lekérdezéséhez internetkapcsolat sziikséges. Ezenkiviil a 443-as és 5006-
os portnak nyitva kell lennie a tlizfalon, hogy pontszamot lehessen kérni.

A FIGYELMEZTETES

Az alkalmazas hibas miikddése

Az alkalmazas megfelel6 m(ikddése csak akkor biztosithatd, ha a rendszerkévetelmények
teljestlnek.

Kérjuk, vegye figyelembe a rendszerkévetelményeket!
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2.2 IT-biztonsagi megfontolasok

Az IT-biztonsagra vonatkoz6 tovabbi informéacidk az orvostechnikai eszkdzok biztonsagéara vonatkozo
gyartoi kdzzétételi nyilatkozatban (MDS2 nyomtatvany) szerepelnek, és a info@fotofinder.de cimen
kérheték.

2.2.1 Jelszo

A leggyakoribb hozzéférési korlatozas a jelsz6. Ennek azonban meg kell felelnie néhany alapvetd
kovetelménynek, hogy megfelel6 védelmet nyljtson. A jelszénak legalabb 8 karakter hosszinak kell
lennie, és betlikbél, valamint szamokbdl és specialis karakterekbél (!, &, %) kell allnia. Fontos, hogy ne
hasznaljon sz6tari szavakat, neveket vagy személyes adatokat. Ezenkiviil a jelszavakat nem szabad
nyilvanvalé helyeken (példaul az asztalon) tarolni. A megfeleld biztonsag érdekében a jelszoé
rendszeres megvaltoztatasa is elengedhetetlen.

2.2.2 Virusirto szoftver

Minden szdmitogépre virusirté programot kell telepiteni a haldézaton, mobileszkdzdkon vagy az
interneten keresztil terjedé szamitégépes virusok elleni védelem érdekében. Ez azonban csak akkor
nydjt megfelel6 védelmet, ha rendszeresen frissitik. Minden leszallitott FotoFinder PC el van latva
virusirtd programmal.

2.2.3 Hozzaférésvédelem

Az adatokhoz valé illetéktelen hozzaférés elkertilése érdekében a munkaallomas elhagyasa utan a
képerny6t mindig le kell zarni. Ez térténhet manualisan vagy automatikus kijelentkezéssel. Azt is
biztositani kell, hogy az alkalmazottak csak a feladataiknak megfelel6 szoftverjogosultsagokkal
rendelkezzenek. Példaul a rendszergazdai jogokat nem szabad aktivalni az altalanos felhasznalok
szamara. A FotoFinder Universe-szel olyan felhasznaldkezelést kinalunk, ahol a kiilonbozé
felhasznalbi csoportok szamara jogosultsagok és jogok hatarozhaték meg.

2.2.4 Biztonsagi menteés

A személyes adatok elvesztésének megel6zése érdekében naponta biztonsagi mentéseket kell
késziteni. Minden eszkozt, beleértve a mobil adathordozdkat is, ide kell sorolni. Nem moédosithato
adathordozdkat (pl. CD) vagy mindsitett elektronikus alairassal vagy idGbélyegzével ellatott,
mddosithaté adathordozdkat kell hasznalni. A biztonsagi mentést rendszeresen ellendrizni kell, hogy
biztosan miikédjon. A biztonsagi mentést biztonsagos helyen kell térolni, példaul zarhato szekrényben
vagy széfben. A biztonsagi mentési fajlok titkositasa is ajanlott.
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2.2.5 Tavoli thmogatas

Ha tavoli timogatast kell végrehajtani a rendszerén, a technikus csak aktualis jelszéval valé azonositas
utén csatlakozhat a rendszerhez. A karbantartés befejezése utan a jelszot is azonnal meg kell
valtoztatni. Minden, a betegek szamara fontos adatot, amelyet atad nekiink, titkositani kell, példaul
BitLockerrel. Biztositani kell tovabba, hogy a technikus hozzéférési jogai a leheté legsziikségesebb
mértékre legyenek korlatozva. Ha lehetséges, a tavoli karbantartasnak tesztadatokon kell alapulnia a
betegjogok biztositasa érdekében. Végiil napldt kell késziteni a rendszerben bekdvetkezett valtozasok
és a karbantartas soran elért fajlok dokumentéalasara. A tavoli tamogatéas a 7eamViewer segitségével
torténik. Ebben az esetben minden adat teljesen titkositott csatornakon (AES 256 bites) fut, hogy
megakadalyozza a harmadik fél altali lehallgatast és dekddolast. Minden egyes inditaskor Uj
munkamenet-jelszd generaladik, és a bejelentkezés kétfaktoros hitelesitéssel torténik. A felhasznaloi
azonositon és jelszén kivil egy tovabbi kddra is sziikség van, amelyet egy tavoli hozzaféreési jelszo véd.
Ugyfélszolgalatunk a TeamViewer hasznélata soran a kovetkezd elveket koveti:

B Atlathatésag
Minden IT-tamogatasi munkatars sajat TeamViewer-fiokot hasznal valodi nevével, amelyet
el6zetesen kozliink az ligyféllel, igy az Ugyfél szamara atlathatéva valik, hogy ki és mikor
szamithat tvoli tAmogatasra.

B Megbizhaté kommunikécids csatorna

Az IT-tamogatas és az ugyfelek koz6tti kommunikécié mindig biztonsagos e-mail cimet/domaint
haszndl, amely érvényes DKIM, SPF és DMARC rekorddal rendelkezik.

B  Nincs feltgyelet nélkiili hozzaférés

Az IT-tamogatéas csak akkor végez TeamViewer tavoli munkameneteket, amikor az tigyfél
fizikailag jelen van. Az IT-tamogatasi munkatars altalaban telefonon tartja a kapcsolatot az
Ugyféllel, mikézben a tavoli munkameneteket végzi.

B  Adatvédelmi képzés

A TeamViewer hasznalatara képzett tigyfélszolgalati munkatarsaink szamara adatvédelmi
tajékoztatast tartunk, hogy biztositsuk az ligyféladatok felelsségteljes kezelését. Ez magaban
foglalja azt is, hogy az Gigyféltdl kapott érzékeny adatokat, példaul a jelszavakat torolni kell, ha
mar nincs rajuk sziikség.

B Jelsz6 megujitasa
Arendszer tajékoztatja az tigyfelet, hogy a tavoli munkamenet utan zarja be a TeamViewer
QuickSupport alkalmazast, hogy az alkalmazas Ujbéli megnyitasakor Uj jelszé létrehozasat
kényszeritse ki, és egyuttal elkertilje az esetleges jogosulatlan hozzéférési kisérleteket. A

TeamViewer QuickSupport nem teszi lehet6vé az ligyfél altal elére meghatarozott jelszavak
beallitasat.
2.2.6 Biztonsagi javitasok
A FotoFinder szoftver biztonsagi szempontbdl fontos frissitései esetén a FotoFinder tigyfélszolgalata
kozvetlenil felveszi Onnel a kapcsolatot. A frissitéseket kizardlag a FotoFinder tigyfélszolgalat végzi, és

az tgyfél nem telepitheti azokat. Az ilyen frissitések a TeamViewer segitségével is elvégezheték, a
részletekért lasd a "Tavoli tAmogatas" cimu részt.

2.2.7 Alapértelmezett beallitasok testreszabasa

Ha Uj szoftvert / operacios rendszert kap, azonnal meg kell valtoztatnia az alapértelmezett jelszavakat
az adatokkal valo visszaélés megakadalyozasa érdekében. Emellett a rendszer konfiguracioit még nem
sikerllt a személyes igényekhez igazitani a hatékony és eredményes munkavéegzés érdekében.
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2.2.8 Tizfal

A halézati szegmensek kozotti adatforgalom biztonsaganak biztositasa érdekében tlizfalat kell
telepiteni. Itt egy tobbszinti rendszert kell kiépiteni. Alapvetéen a helyi halézat és az internet kozotti
atvitelt kell szabalyozni. A betegadatokat tartalmazo alhal6zatok még tovabbi védelmet igényelnek.
Célszeri informatikai szakértével konzultalni a biztonsagi hianyossagok kizarasa érdekében.

Az online Al-kiszolgalé a kdvetkez6 kapcsolatokat engedélyezi:

SMTP (587) E-mail Uzenetek kiildésének engedélyezése az
587/tcp porton
SQL Server (1500-as port) Lehet6vé teszi az adatok kezelését egy relacios

adatbéazisban, amely az 1500/tcp porton
keresztiil érhetd el.

Plesk adminisztracios feltlet Kezeli a webtarhely-szolgaltatasokat és
szervereket.

WWW kiszolgal6 A Moleanalyzer pro-hoz kapcsoléd6 weboldalak
és kiszolgalok hosztjai

FTP-kiszolgélo Adattovabbitas engedélyezése a Moleanalyzer
pro-bol/-ra

SSH (secure shell) kiszolgal6 Biztonsagos tavoli bejelentkezést és
parancsvégrehajtast biztosit

SMTP (levélkiildd) kiszolgald Lehet6vé teszi az e-mailek kiildését egy Ugyféltdl
egy kiszolgaldra vagy levelez6szerverek kozott.

IMAP (levéllehivo) kiszolgalo Lehetbvé teszi az e-mail lizenetek lekérdezését és
kezelését egy levelezbszerverrdl.

Ping szolgéltatas Az online kiszolgald elérhetdségét teszteli a

hal6zaton, és méri az elkildott Gizenetek
korbejarasi idejét.

2.2.9 Betegjogok

A FotoFinder szoftver a kdvetkezd szoftverfunkcidk segitségével biztositja a betegek GDPR szerinti
jogait:
B  Helyesbitéshez valo jog (3. fejezet, 16. cikkely)

A FotoFinder szoftver funkcidja: A beteg adatainak médositasa

B Torléshez vald jog (A személyes adatok taroldsanak megsziintetéséhez valo jog) (3. fejezet, 17.
cikkely)

A FotoFinder szoftver funkciodja: Beteg torlése
B Adathordozhatdsaghoz valo jog (3. fejezet 20. cikkely)
A FotoFinder szoftver funkcidja: Jelentés nyomtatasa, amely tartalmazza az 6sszes képet

2.2.10 Adatfeldolgozéas

A FotoFinder Systems a személyes adatokat a Titoktartas, az Integritas, a Rendelkezésre allas, a
Felel8sségre vonhatdsag és a Hitelesség elveinek megfeleléen kezeli. A FotoFinder szoftver
reklammentes. A FotoFinder adatbazisanak tartalmat az adatvédelmi eléirasoknak megfelel6en
kezeljuk. Az adatbazis, beleértve a tarolt képeket is, nem keril feldolgozasra, felhasznéalasra, tarolasra
vagy harmadik fél szamara hozzaférhet4vé tételre. Az adatokat nem kapcsoljuk 6ssze a felhasznaléra
vagy az eszkdzre vonatkozo, harmadik félt6l szarmazé adatokkal, és nem hasznaljuk fel harmadik fél
szamara reklamozasra, az On reklamozasara vagy markaépitési célokra. Az adatbazisba csak a
meglévé hibak diagnosztizalasahoz és megoldasahoz sziikséges mértékben lehet betekinteni. A
FotoFinder Al-pontszam elemzés a képadatok feldolgozasahoz blob-képeket haszndl. Az Al-pontszam
szolgaltatas nem elemez semmilyen adatot az tigyfelek szandéka nélkdl. Az algoritmus nem fér hozza a
betegadatokhoz. A generalt adatokat kizarolag elemzési célokra hasznaljuk fel (pl. hitelfelhasznalas).
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2.2.11 Adattarolas

A FotoFinder az Amazon felhGszolgaltatéasait hasznalja az adattarolashoz. A strukturalis és a blob-
képadatokat az EU-ban, irorszagban és Németorszagban talalhato AWS-szervereken taroljak
(MongoDB, AWS S3). Minden adatot a HIPAA-kovetelményeknek megfelel6en HTTPS-titkositassal
latnak el a tovabbitas és a tarolas soran. Biztonsagos és titkositott tarolast konfiguraltunk biztonsagi
mentésekkel. Az AWS adatkdzpontja az ISO/IEC 27001:2013, 27017:2015, 27018:2019, ISO/IEC
9001:2015 és CSA STAR CCM v3.0.1 szabvanyok szerint tanusitott. Rendelkeziink az AWS és a MongoDB
szamara a HIPAA (1996-0s Egészségugyi biztositasi hordozhat6sagi és elszamoltathatdsagi torvény)
altal megkdovetelt Uzleti tarsult megallapodasokkal.

A Moleanalyzer pro hasznalata és kiildndsen az Al -pontszam kiszamitasa soran az adattarolas az Al
licenc tipusatdl fliggben eltéré mddon térténik:

Ha offline Al licencet hasznal az Al-pontszam kiszdmitasahoz, az adatok és azok elemzése
kizarélag a helyi rendszeren beliil térténik. A Moleanalyzer pro nem tovabbit adatokat kiilsé
helyszinekre.

Az Online Al-licenc hasznalata esetén az Al-pontszam kiszamitasahoz az elemzendé mikrokép
masolata biztonsagos kapcsolaton keresztil (HTTPS és SSL tanUsitvannyal védett) felt6ltésre
kerlil egy biztonsdgos FotoFinder felhészerverre. A kép az Al-pontszam elemzés ideje alatt ott
tarolddik, majd azt kdvetben azonnal torlésre keriil. Csak az Al-pontszamot kildik vissza az
Ugyfélnek egy biztonsagos kapcsolaton keresztiil (HTTPS és SSL tanusitvannyal védett). A
feltoltott képeket ezért csak az elemzés id6tartamara taroljak kiilséleg, amely néhany
masodperctdl legfeljebb néhany percig tart. Az egyes mikrofelvételeken kiviil semmilyen
beteginformé&cié nem keril elkildésre. Az egyéb betegadatokat tovabbra is az tigyfél
telephelyén [évé helyi rendszerben taroljak.

A személyes adatokat az lizleti kapcsolat fennallasa alatt és azon tul a torvényes megdrzési
idészakoknak megfeleléen taroljak.

2.2.12 Halozati adatfolyamok

Kommunikacié a Moleanalyzer pro és a FotoFinder Hub kdzott

A Moleanalyzer pro Wi-Fi/ethernet kapcsolaton keresztul kommunikal a FotoFinder Hub-bal,
hogy masodvéleményt kérjen. Az SSL-tanUsitvanyok cseréje az adatatvitel soran térténik. Az
adatok titkositasa a https specifikicioknak megfelel6en torténik (TLS 1.2 és Gjabb).
Kommunikacio a Moleanalyzer pro és a gépi tanulasi kiszolgalé / online Al kiszolgal6 kdzott

A Moleanalyzer pro Wi-Fi/ethernet kapcsolaton keresztiil kommunikal a gépi tanulasi
kiszolgéléval az online Al-pontszam Iétrehozasahoz. Az SSL-tanusitvdnyok cseréje az adatatvitel
soran torténik. Az adatatvitel a https specifikacidnak megfelelGen titkositott (TLS 1.2 és Gjabb). A
Moleanalyzer pro egy mikroszkopos képet kiild JPEG fajlként a gépi tanulasi kiszolgalonak,
amely lekérdezi az online Al-pontszamot, és https-en keresztil visszakuldi a Moleanalyzer pro-
nak. A gépi tanulési szerver nem ment el sesmmilyen, a beteggel kapcsolatos adatot.

Kommunikacié a Moleanalyzer pro és a FotoFinder Universe kozott

A Moleanalyzer pro a FotoFinder Universe programmal a helyi fajlrendszeren keresztiil
kommunikal az adatok és a licencinformaciok cseréje érdekében. Az adatatvitel a https
specifikacidonak megfelelSen titkositott (a Windows altal hasznalt alapértelmezett TLS-verziotol
fliggben). Az adatcsere JPEG és XML formatumban torténik.
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3 Biztonsagi eléirasok

3.1 Akezelési utmutato betartasa

@MEGJIEGYZES

Minden, a rendszerrel dolgozé személynek el kell olvasnia és meg kell értenie ezt a kezelési
Utmutatot, killéndsen a Biztonsdgrolszo16 fejezetet.

3.2 Rendeltetésszerti hasznalat

A FotoFinder Moleanalyzer pro egy olyan szoftver, amely a FotoFinder Universe mellett hasznalhat6.
AKklinikailag atipikus bérpigmentalt elvaltozasok értékelésére szolgal, amelyek egy vagy tobb klinikai
vagy torténeti melanoma jellegzetességgel rendelkeznek. A FotoFinder Moleanalyzer pro olyan
esetekben hasznalhaté, amikor a bérgydgyasz tovabbi informacidkat szeretne szerezni a biopszia
elddéntéséhez. A FotoFinder Moleanalyzer pro nem hasznalhaté a melanoma klinikai diagnézisanak
megerGsitésére,

A Moleanalyzer pro értékelést kindl az dltaldnosan hasznalt 3 pontos ellenérzd lista, 7 pontos
ellendrzs lista vagy az ABCD-szabaly (aszimmetria, hatarok, szin és struktirak) paramétereinek
feltlintetésével az elvaltozasok osztalyozasara.

Opcionalisan a szoftver egy konvolucios neuralis hal6zat (CNN) algoritmust haszndl a kockézati
pontszam (Al-pontszam) létrehozaséhoz. Ez az Al-pontszan a rosszindulatu elvaltozasokhoz valo
hasonldsagot jelzi egy érték létrehozasaval, amelyet kiilonboz6 kategdriakhoz rendel. A szoftver
emellett egy pontszamot is general, amely a melanocitds bérelvaltozasokhoz valé hasonlésagot jelzi.
Ez az értékelés tamogatja a bérgydgyaszokat a borrak kiilonboz4 tipusainak osztalyozasaban. Az
algoritmus pontossaga 6sszehasonlithatd a bérgydgyaszok teljesitményével.
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3.3 Felhasznaldbi csoportok

A kovetkez6 célcsoportok dolgozhatnak a szoftverrel, ha rendelkeznek az elirt képesitéssel:
Célcsoport Képesités
Egészségugyi szakemberek Orvosi vagy bérgydgyasz szakképesités

A FotoFinder szoftvert kizarélag a bérrak klinikai diagnézisaban és kezelésében jartas orvosok {pl.

bérgydgyaszok) szamara ajanljuk, akik sikeresen elvégeztek egy képzési programot a szoftver
megfelelé hasznalatardl.

3.4 Hasznalati kdrnyezet

Atermék professzionalis orvosi kdrnyezetben (pl. klinika, kdrhaz) térténd hasznalatra késziilt a(z) (Id.
fejezet 3.3 Felhasznaléi csoportok) Felhasznaloi csoportokfejezetben leirt felhasznalok szamara. A
termék nem alkalmas nem szakemberek altali hasznalatra.

Afizikai és technikai hasznalati kornyezetre vonatkozo kdvetelményeket a kiilonallo

rendszerkézikonyvek részletesen leirjak (pl. Dermoszkdpia és Automatikus teljes testtérképezes),
amelyeket szintén be kell tartani.

A hasznalat tarsadalmi vagy klinikai kérnyezetére vonatkozéan nincsenek egyéb kdvetelmények.

3.5 Betegcsoport

A szoftverrel az alabbi jellemzék valamelyikével rendelkezd betegeket kell vizsgalni:

B Altaldnos bérelvaltozasokkal, anyajegyekkel rendelkezd személyek

B Tobbszords anyajegy szindrémaban szenvedd betegek

B Bdrrakos megbetegedésre hajlamos személyek / b6rrékos megbetegedés a csaladban

A célcsoportba tartozd betegek kozé tartoznak a demogréafiai tényezdktél (pl. nem, életkor,
foglalkozas), fizikai tényez6ktdl (pl. magassag, testslly, erd) vagy tarsadalmi, vallasi és kulturalis

hattértél fliggetleniil minden beteg.
3.6 Javallatok és ellenjavallatok

A szoftvert a Betegcsoport (Id. 3.5) fejezetben emlitett feltételek mellett hasznalhaté.
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3.6.1 Ellenjavallatok

A Moleanalyzer pro csak az elvaltozas mikroszkopikus képeit tAmogatja. A szoftver nem alkalmas a
pattandsos bérrél, nydlkahartyardl, szemrél és természetes vagy mesterséges testnyilasokrél késziilt
képek elbzetes értékelésének tamogatasara.

A szoftver nem diagnosztizal betegséget. Ez az elGzetes értékelés csak a javallatok részben felsorolt
betegségekre alkalmazhaté.

Ne hasznalja az Al-pontszamot a <2 mm vagy > 20 mm atmér6ji elvaltozasok értékelésére.

Ne hasznalja az Al-pontszamot a sz6ros terlileten 1évd elvaltozasok értékelésére, illetve 30 mm-es
terlileten beliil a szennyezédések vagy jelolések (pl. tetovalasok) kozelében lévs helyeken.

Az algoritmust Fitzpatrick I-11l tipust bérképekkel fejlesztették ki. Ne hasznalja az Al-pontszamot IV-es
vagy magasabb bértipusi betegeknél, mivel az algoritmus teljesitményét nem értékelték, ezért az
algoritmus pontossaga nem garantalhato.

AMoleanalyzer pro csak az ép b6ron rogzitett elvltozdsokon hasznalhatd. Ne értékelje a
pikkelysomor, ekcéma, akut napégés vagy hasonld bérbetegségek teriiletén talalhato elvaltozasokat.

A mikroképeken talalhaté méretaranyos savok negativ hatassal lehetnek a CNN pontossagara.
3.7 Klinikai elonyok

A FotoFinder Moleanalyzer pro a kdvetkezd klinikai elényoket kindlja a felhasznald/beteg szamara:

B Aszoftver célja, hogy hatékonyabba tegye az anyajegyek feltérképezését és 6sszehasonlitasat. A
kiilonbozé idépontokban késziilt anyajegyek konnyebben 6sszehasonlithatdak. A
megjelenésben bekdvetkez valtozdsok gyorsabban lathatéva és fellelhetévé vélnak.

B Afiatal bérgydgyaszok megtanulhatjak, hogyan értékeljenek egy anyajegyet az elfogadott
értékelési modszerekkel (3 pontos ellenérzd lista, 7 pontos ellenérzé lista, ABCD-szabaly).

B Afelhasznaldk feltdlthetnek egy ismeretlen diagnoézissal rendelkez6 képet a Masodvélemény
szolgaltatasba, hogy egy dermatoszkdpidval foglalkozd szakembertdl (tele-bérgydgyaszati
szolgéltatas) masodik diagnozisra vonatkozé véleményt kapjanak.

B Anegyedik elny az adott elvaltozas mesterséges intelligencia algoritmus (konvoldcids neurélis
halézat - CNN) altali elemzése. Az elemzés tovabbi informaciokat nyujt az elvaltozasrél és annak
rosszindulat jellegérél, valamint a melanocita elvaltozasokhoz valé hasonl6sagardl.

Teljesitményjellemzék

A CNN teljesitményét kiilonboz6 tanulmanyok bizonyitottak (lasd itt is:
https://www.fotofinder.de/technologie/studien-und-forschung/studien-zum-thema-fotofinder-ai). Az
érzékenység és a specifitas 6sszehasonlithatd a bérgyogyaszokéval.

Tovabba a bérgydgyaszok pontossaga novelhetd, ha a CNN-t kiegészité eszkozként hasznaljak a
bérelvaltozasok diagndzisaban, és csokkenthetd a jéindulatd elvaltozasok szlikségtelen
kimetszéseinek szdma.
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3.8 Helytelen hasznalat

A rendeltetésszer(i hasznalatrél szol6 (Id. fejezet 3.2 Rendeltetésszer(i haszndlat)fejezetben és
ebben a felhasznaldi kézikonyvben leirtaktol eltérd, valamint minden, a felhasznalasi terlileten
kiviili hasznalat nem rendeltetésszer(i hasznalatnak mindsiil!

A gyartd nem vallal felelGsséget az ebbdl eredd karokért. A kockazatot kizarolag a
felhasznéld/lizemeltetd viseli.

A szoftver csak olyan szamitégépen (képernydvel egyiitt) izemeltethets, amely megfelel a
minimalis rendszerkonfiguraciés (Id. 2.1) kbvetelményeknek.

Tilos a szoftvert orvosi kdrnyezetben olyan eszkéz6kdn hasznalni, amelyek nem felelnek meg
ezeknek az operacids rendszer kdvetelményeknek.

3.9 Elorelathato rendellenes hasznalat

A kovetkez6 pontok a szoftverrel vald elére lathato visszaéléseket irjak le:

Az orvos tévesen feltételezi, hogy a szoftver diagnozist allit fel.

Az orvos a diagnozist kizarélag a szoftver eredményeire alapozza.

A dokumentécidhoz sziikséges mintavétel sériilt béron, nydlkahartyan vagy testnyildsokban
torténik.

Az orvos ugy veéli, hogy az Al-pontszdm pontossaga allithato, és feltételezi, hogy a pontszam az
anyajegy rosszindulattsagat jelzi.

Az orvos Al-pontszamot kér egy olyan képre, amely nem felel meg a kbvetelményeknek, példaul
a testszOrzet, a lathaté tetovalas vagy az elvaltozads mérete miatt.

@MEGJIEGYZES

A csatlakoztatott hardverkomponensek elére lathatd helytelen hasznalatara vonatkozd
informéciokért kérjuk, olvassa el az adott eszkdz felhasznéloi kézikdnyvét.

3.10 Fennmarado kockazatok

A FIGYELMEZTETES

Az elGirasok betartasa és a kockazatcsokkentd intézkedések végrehajtasa ellenére sem lehet
minden kockazatot teljesen kizarni. A termék hasznalataval kapcsolatban fennmaradé kockazatok
az alédbbiakban vannak felsorolva.

Aképzetlen személyzet altal végzett helytelen miikodtetés a beteg sériilését okozhatja.

A szoftverbe helyteleniil bevitt informacidk, illetve a betegek vagy képek kezeld altali helytelen
hozzarendelése téves értelmezéshez vezethet. Ennek kdvetkezménye lehet egy bérbetegség
szilkségtelen kezelése vagy késleltetett kezelése.

A felhasznalé altal torténd helytelen hasznalat nem zarhat6 ki teljesen, annak ellenére, hogy
frasbeli hasznalati utasitas és képzés biztositott.

Ha a felhasznal6 a diagndzist kizardlag a szoftver eredményei alapjan allitja fel (beleértve az Al-
pontszamot), az a hérbetegség sziikségtelen vagy késleltetett kezeléséhez vezethet.

Az algoritmus félreértelmezése nem zarhato ki.

Tovéabbi szoftverek telepitése a szamitdgépre bizonyos esetekben a FotoFinder Universe

szoftver miikodésének leadllasat okozhatja. Ha barmilyen kérdése van a kompatibilitassal
kapcsolatban, kérjik, forduljon a FotoFinder tgyfélszolgalatdhoz.
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3.10.1 IT-biztonsag

Az aldbbi, IT-biztonsaggal kapcsolatos fennmarado kockazatok a kockazatkezelési intézkedések
bevezetése ellenére sem zarhatok ki teljesen:

Mas felhaszndld hitelesit6 adatainak, példaul felhasznalonevének és jelszavanak elérése és
hasznalata (Spoofing)

Atartos adatok rosszindulat(l megvaltoztatasa vagy médositasa, valamint az adatatvitel soran
torténd megvaltoztatasa (hamisitas).

Tiltott m(iveletek végrehajtasa olyan rendszerben, amely nem képes a m(iveletek nyomon
kovetésére (visszautasitas).

Olyan f4jl olvasasa, amelyhez nem volt hozzaférése, vagy adatok olvasasa atvitel kézben
(informaciokozlés)

Az érvényes felhasznaldk hozzaférésének megtagadasa, példaul egy webszerver ideiglenes
elérhetetlenné vagy hasznalhatatlanna tétele (szolgaltatas megtagadasa).

Kivaltsagos hozzaférés megszerzése er6forrasokhoz azzal a céllal, hogy jogosulatlanul elérjenek
informacidkat vagy veszélybe sodorjanak egy rendszert (jogosultsagok kiterjesztése)

Ezek a fennmarad6 kockazatok ahhoz vezethetnek, hogy a legrosszabb esetben terapias
betegadatokat tesznek kdzzé a beteg nevével egylitt.
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4 Meghibasodas és hibaelharitas

Ha a rendszer nem kezd el megfeleléen mikddni, kérjiik, hivja az tgyfélszolgalatot:
0049 8563 97720-45 vagy kiildjon e-mailt a kovetkezd cimre: support@fotofinder.de.

Ebben a helyzetben nagy segitséget jelent az interneten keresztili tavoli tamogatas (a szamitdgép
tavvezérlése). Ha hasznalni szeretné, kérjlik, toltse le a Teamviewer szoftvert a kdvetkezd oldalrél:
www.fotofinder.de/support. Ezutan tajékoztasson minket a Teamviewer szoftverben megjelené
azonositojarol és jelszavarol az uigyfélszolgalat hivasa alatt. Kérjik, nevezze meg a rendszer/licenc
tulajdonosat is.

4.1.1 Szoftverhiba: A szoftver nem miikodik megfeleléen

B Zarjabe aszoftvert, inditsa Ujra a szamitogépet, és futtassa Gjra a szoftvert.

Ha a szoftverhiba tovéabbra is fennall, vagy a szoftver tovabbra sem miikddik megfeleléen, kérjiik,
Iépjen kapcsolatba az Uigyfélszolgélattal.
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