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1 Apie sias naudojimo instrukcijas

B Apie su gaminiu susijusius saugos incidentus biitina pranesti gamintojui ir atitinkamos Salies,
kurioje jsisteiges operatorius, kompetentingai institucijai.

B  Visi ,FotoFinder Systems GmbH*“ produktai kuriami ir gaminami laikantis galiojanciy ISO 13485
standarty.

1.1 ]spéjamosios etiketés

Naudojimo instrukcijose jspéjimai pazymeéti signalinio Zodzio skydeliu.
Ispéjimai pateikiami su signaliniais ZodZiais, nurodanciais pavojaus masta.
Laikykités visy jspéjimy, kad iSvengtuméte nelaimingy atsitikimy, Zmoniy suzalojimo ir zalos.

Naudojimo instrukcijoje vartojami Sie signaliniai ZodZiai ir simboliai:

A |spEJiMAs.

Jei nesiimama tinkamy atsargumo priemoniy, gresia mirtis arba sunkis suzalojimai.

A pEMEsio.
Nurodo galima pavojinga situacija, kurios neiSvengus galima patirti nedideliy suzalojimy.
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1.2 Simboliy paaiskinimas

EE] Elektroninis naudotojo vadovas

elFU indicator

e

CE zenklas

Gamintojas

U K JK jvertinta atitiktis

Atsakingas asmuo JK: ,,FotoFinder Systems Ltd.“, 100 Addison Road, W148DD Londonas, Jungtine

C n Karalysté

Atstovas Sveicarijoje:
| cH [REP| ,Johner Medical Schweiz GmbH¢, Tafelstattstrasse 13a, 6415 Arth, Sveicarija

Kilmés Salis / pagaminimo data

DE

SN

Serijos numeris / programinés jrangos versija

Medicinos prietaisas

MD

Unikalus jrenginio identifikavimas

UDI

Laikykités Naudotojo vadovo
°
E
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2 |diegimas, atnaujinimai ir pasalinimas

Programine jranga turi jdiegti apmokytas asmuo arba ,FotoFinder Systems GmbH* atstovas. Si
nuostata taip pat taikoma programinés jrangos atnaujinimams, priezitrai ir pasalinimui.

2.1 Sistemos reikalavimali

Kad galétuméte naudotis ,FotoFinder Moleanalyzer pro®, turite atitikti tam tikrus sistemos

reikalavimus.
[ | CPU
-2,50 Ghz

- Keturiy branduoliy (4 branduoliai / 8 gijos)
- Ne senesnés kaip 5 mety CPU kartos
- x86-64 architektira

OPERATYVIOJI ATMINTIS
- 16384 MB (16 GB) RAM
Vaizdo ploksté

- integruota vaizdo ploksté
-1GBRAM

Standusis diskas

- 500 MB/s, pvz., M.2 SSD su 6 Gbit/s operacinei sistemai
- 500 GB laisvos atminties

Monitorius
- 1920 x 1080 px, 24"

- Operaciné sistema

- ,Microsoft® Windows® 10 Pro“, 64 bity
- ,Microsoft® Windows® 11 Pro“, 64 bity

Apsauga, pvz., nuo kenkéjisky programy, ugniasiené

Norint uzsisakyti internetinj DI balg, reikia interneto rysio. Be to, norint uZsisakyti bala,
ugniasienéje turi bati atidarytas 443 ir 5006 prievadas.

A spEJiMAs.

Programos veikimo sutrikimai
Teisinga programos vykdyma galima uztikrinti tik tuo atveju, jei laikomasi sistemos reikalavimy.
Atkreipkite démes;j j sistemos reikalavimus!
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2.2 1T saugumo aspektai

Papildoma informacija apie IT sauguma pateikiama Gamintojo atskleidimo pareiskime dél medicinos
prietaisy saugumo (MDS2 forma), kurio galima paprasyti adresu info@fotofinder.de.

2.2.1 Slaptazodis

Dazniausiai naudojamas prieigos apribojimas yra slaptaZodis. Vis délto, kad bty uztikrinta tinkama
apsauga, ji turéty atitikti tam tikrus pagrindinius reikalavimus. Slaptazodis turi biti ne trumpesnis kaip
8 Zenkly, sudarytas is raidZiy, skaiciy ir specialiyjy Zenkly (!, &, %). Svarbu vengti ZodZiy is Zodyno,
vardy ar asmeniniy duomeny. Be to, slaptaZzodziy nereikety laikyti prieinamose vietose (pvz., ant
stalo). Kad baty uztikrintas pakankamas saugumas, bitina reguliariai keisti slaptazod,.

2.2.2 Antivirusiné programiné jranga

Kiekviename kompiuteryje turi bati jdiegta antivirusiné programa, apsauganti nuo kompiuteriniy
virusy, kurie gali bati perduodami per tinkla, mobiliuosius jrenginius ar interneta. Taciau tokia
apsauga yra pakankama tik tuo atveju, jei ji reguliariai athaujinama. Kiekviename pristatytame
~FotoFinder® kompiuteryje yra antivirusiné programa.

2.2.3 Prieigos apsauga

Kad bty iSvengta neteisétos prieigos prie duomeny, palikus darbo vietg ekranas visada turi bati
uZrakintas. Tai galima padaryti rankiniu bldu arba atsijungiant automatiskai. Taip pat reikia uztikrinti,
kad darbuotojai turéty tik jy uzduotis atitinkancius programinés jrangos leidimus. Pavyzdziui,
administravimo teisés neturéty biti aktyvuotos paprastiems naudotojams. Su ,,FotoFinder Universe“
sillome naudotojy valdyma, kuriame galima nustatyti jgaliojimus ir teises skirtingoms naudotojy
grupéms.

2.2.4 Atsarginés kopijos

Kad bty iSvengta asmeniniy duomeny praradimo, bitina kasdien daryti atsargines kopijas. Turi bti
jtraukti visi jrenginiai, jskaitant mobiliuosius duomeny perdavimo jrenginius. Turi biti naudojamos
nekeic¢iamos laikmenos (pvz., CD) arba kei¢iamos laikmenos su kvalifikuotu elektroniniu parasu arba
laiko Zyma. Norint jsitikinti, kad atsarginés kopijos veikia, jas reikia reguliariai tikrinti. Atsarginiy kopijy
laikmenos turi bati laikomos saugioje, patikimoje vietoje, pvz., rakinamoje spintoje arba seife. Taip pat
rekomenduojama Sifruoti atsargines kopijas.




@FotoFinder

2.2.5 Nuotoliné pagalba

Jei jusy sistemai reikalinga nuotoliné techniné pagalba, technikas gali prisijungti tik patvirtines
galiojant] slaptaZodj. SlaptaZodi reikia pakeisti i$ karto baigus techninés prieZiliros darbus. Visi su
pacientais susije duomenys, kuriuos mums pateikiate, turi bati uzsifruoti, pvz., naudojant ,,BitLocker*,
Taip pat batina uztikrinti, kad technikas turéty kuo mazesnes prieigos teises. Jei jmanoma, nuotoliné
techniné priezidra turi bati pagrjsta bandymy duomenimis, kad biity apsaugotos paciento teisés.
Galiausiai reikéty parengti zurnala, kuriame baty uzfiksuoti sistemos pakeitimai ir failai, prie kuriy
buvo prieita atliekant technine priezitira. Nuotoliné pagalba teikiama per ,TeamViewer“. Tokiu atveju
visi duomenys perduodami visiskai uzsifruotais kanalais (AES 256 bity), kad treciosios Salys negaléty jy
perimti ir iSSifruoti. Kiekviena kartg paleidziant programa sugeneruojamas naujas sesijos slaptazodis,
o prisijungiama naudojant dviejy veiksniy autentifikavima. Be naudotojo ID ir slaptazodZio, reikia
jvesti papildoma koda, kuris yra apsaugotas nuotolinés prieigos slaptaZzodZiu. Naudodamasi
~TeamViewer®, misy pagalbos tarnyba laikosi Siy principy:

B Skaidrumas

Kiekvienas IT pagalbos darbuotojas naudoja savo ,,TeamViewer* paskyra su tikru vardu, kuris i$
anksto pranesamas klientui, kad jam baty aisku, kas ir kada gali tikétis gauti nuotoline pagalba.

B  Patikimas ry3io kanalas

IT pagalbos laikymo tarnyba su klientais visada bendrauja naudodama saugy el. pasto adresa ir
(ar) domeng su galiojanciais DKIM, SPF ir DMARC jrasais.

B DraudZiama naudotis prieiga be prieZiiros

IT pagalbos tarnyba ,,TeamViewer“ nuotolines sesijas atlieka tik tada, kai fiziSkai dalyvauja pats
klientas. IT pagalbos darbuotojas, vykdydamas nuotolines sesijas, paprastai kalbasi su klientu
telefonu.

B Duomeny apsaugos mokymai

Apmokant masy pagalbos tarnybos darbuotojus naudotis , TeamViewer®, jiems suteikiamas
duomeny apsaugos instruktaZas, kad jie atsakingai tvarkyty klienty duomenis. Tai reiskia, kad
visi neskelbtini duomenys, kurie gali bati gauti i$ kliento, pavyzdZiui, slaptazodZiai, turi bati
iStrinti, kai jy nebereikia.

M SlaptaZodZio atnaujinimas
Klientui pranesama, kad po nuotolinés sesijos jis turi uzdaryti ,TeamViewer QuickSupport®
programa, kad i$ naujo atidarant programa bty sukurtas naujas slaptazodis ir kartu bty
iSvengta galimy neleistinos bandymuy. ,,TeamViewer QuickSupport“ neleidZia klientui nustatyti i$
anksto nustatyty slaptazodziy.

2.2.6 Saugumo pataisymai

Jei ,FotoFinder® programiné jranga bus atnaujinta saugumo aspektu, ,FotoFinder“ pagalbos tarnyba
su jumis susisieks tiesiogiai. Bet kokius atnaujinimus atlieka tik ,,FotoFinder® pagalbos tarnyba,
klientas naujiniy jdiegti negali. Tokie atnaujinimai taip pat atliekami naudojant ,,TeamViewer®,
iSsamesnés informacijos rasite skyriuje Nuotoliné pagalba.

2.2.7 Numatytyjy nustatymy pritaikymas

Jei gaunate naujg programine jranga / operacine sistema, nedelsdami pakeiskite numatytuosius
slaptaZodzius, kad iSvengtuméte piktnaudZiavimo duomenimis. Be to, sistemos konfigliracijas dar
reikia pritaikyti prie asmeniniy poreikiy, tuomet darbas bus efektyvus.
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2.2.8 Ugniasiené

Siekiant uztikrinti duomeny srauto sauguma tarp tinklo segmentuy, reikia jdiegti ugniasiene. Cia reikia
sukurti keliy lygiy sistema. IS esmés turi bati kontroliuojamas peréjimas tarp vietinio tinklo ir
interneto. Subtinklams su pacienty duomenimis reikia papildomos apsaugos. Patartina
pasikonsultuoti su IT ekspertu, kad bty pasalintos saugumo spragos.

MUsy internetinis DI serveris leidZia Siuos prisijungimus:

SMTP (587) Leidimas siysti el. pasto praneSimus 587/tcp
prievadu

SQL serveris (1500 prievadas) Leidzia tvarkyti duomenis reliacinéje duomeny
bazéje, pasiekiamoje 1500/tcp prievadu

»Plesk® administravimo sasaja Tvarko Ziniatinklio prieglobos paslaugas ir
serverius.

WWW serveris Svetainiy ir serveriy, susijusiy su ,Moleanalyzer
pro“, priegloba

FTP serveris Leidzia perkelti duomenis i$ / j ,,Moleanalyzer
pro“

SSH (saugaus apvalkalo) serveris Saugus nuotolinis prisijungimas ir komandy
vykdymas

SMTP (pasto siuntimo) serveris LeidZia siysti el. laiskus i$ kliento j serverj arba i$
vieno pasto serverio j kita.

IMAP (pasSto gavimo) serveris LeidzZia iS pasto serverio gauti ir tvarkyti el. pasto
pranesimus.

»Ping“ paslauga Patikrinama internetinio serverio pasiekiamumg

tinkle ir nustato siunciamy pranesimy kelionés
pirmyn ir atgal laika.

2.2.9 Pacienty teises

~FotoFinder® programiné jranga uZtikrina pacienty teises pagal BDAR, naudodama Sias programinés
jrangos funkcijas:

B teiséjistaisyma (3 skyriaus 16 straipsnis)
»FotoFinder programinés jrangos funkcija: Keisti paciento duomenis
B teiséjiStrynima (teisé bati pamirStam) (3 skyriaus 17 straipsnis)
~FotoFinder” programinés jrangos funkcija: Istrinti paciento duomenis
B teiséjduomeny perkeliamuma (3 skyriaus 20 straipsnis)
~FotoFinder” programinés jrangos funkcija: Spausdinti ataskaita su visais vaizdais

2.2.10 Duomeny tvarkymas

»FotoFinder Systems“ tvarko asmens duomenis laikydamasi konfidencialumo, vientisumo,
prieinamumo, atskaitomybés ir autentiSkumo principy. ,,FotoFinder programinéje jrangoje reklamos
néra. Jisy ,FotoFinder” duomeny bazés turinys bus tvarkomas pagal duomeny apsaugos taisykles.
Duomeny bazé, jskaitant saugomus vaizdus, nebus tvarkoma, naudojama, saugoma ar prieinama
treCiosioms Salims. Duomenys nebus siejami su treciyjy Saliy duomenimis apie naudotoja ar jrenginj ir
nebus naudojami treciyjy saliy reklamos, jisy reklamos ar prekés Zenklo kiirimo tikslais. Duomeny
bazé bus perzitrima tik tiek, kiek reikia diagnozuoti ir pasalinti esamus gedimus. ,,FotoFinder“ DI balo
analizé vaizdo duomenims apdoroti naudoja ,,blob“ vaizdus. DI balo paslauga neanalizuoja jokiy
duomeny be klienty valios. Algoritmas neturi prieigos prie paciento duomeny. Sugeneruoti duomenys
naudojami tik analitiniais tikslais (pvz., kredito panaudojimas).
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2.2.11 Duomeny saugojimas

~FotoFinder” duomeny saugojimui naudoja ,,Amazon® debesijos paslaugas. Struktariniai ir ,,blob®

vaizdy duomenys saugomi AWS serveriuose, esanciuose ES, Airijoje ir Vokietijoje (,MongoDB*, AWS

S3). Visi duomenys perduodant ir laikant Sifruojami pagal HIPAA reikalavimus naudojant HTTPS

Sifravima. Sukonfigliravome saugia ir Sifruota saugykla su atsarginémis kopijomis. AWS duomeny

centras yra sertifikuotas pagal ISO/IEC 27001:2013, 27017:2015, 27018:2019, ISO/IEC 9001:2015 ir CSA

STAR CCM v3.0.1. Turime sutartis su verslo partneriais, kuriy reikalaujama pagal HIPAA (1996 m.

Sveikatos draudimo perkeliamumo ir atskaitomybés aktas) dél AWS ir ,MongoDB*.

Naudojant ,,Moleanalyzer pro“, ypac apskaiciuojant DI bala, duomeny saugojimas tvarkomas

skirtingai, atsizvelgiant j tai, kokio tipo DI licencija naudojama:

B  KaiDl balui apskaiciuoti naudojama neprisijungus prie interneto veikianti DI licencija, duomenys
ir jy analizé tvarkomi tik vietinéje sistemoje. Jokie duomenys i$ ,,Moleanalyzer pro“ j iSore
neperduodami.

B Naudojantinternetine DI licencija DI balui apskaiciuoti, analizuojamo mikrovaizdo kopija j saugy
»FotoFinder* debesijos server] jkeliama saugiu rysiu (apsaugotu HTTPS ir SSL sertifikatu).
Vaizdas ten saugomas Al balo analizés metu ir iSkart po jos iStrinamas. Saugiu rySiu (apsaugotu
HTTPS ir sertifikuotu SSL) klientui vél siunciamas tik Al balas. Todél jkelti vaizdai iSoréje saugomi
tik analizés, kuri trunka nuo keliy sekundziy iki keliy minuciy, metu. Be pavieniy mikrovaizduy,
nesiunciama jokia informacija apie pacienta. Kita informacija apie pacienta ir toliau saugoma
kliento vietos sistemoje.

Asmens duomenys bus saugomi verslo santykiy galiojimo laikotarpiu ir ilgiau, laikantis teisés aktuose
nustatyty saugojimo terminy.

2.2.12 Tinklo duomeny srautai

[ ] »Moleanalyzer pro“ ir ,FotoFinder Hub“ rysys

»Moleanalyzer pro“ palaiko rysj su ,FotoFinder Hub“ per ,Wi-Fi“ ir (ar) eterneta, kad bty
galima paprasyti Antrosios nuomonés. Perduodant duomenis keiCiamasi SSL sertifikatais.
Duomenys Sifruojami pagal https specifikacijas (TLS 1.2 ir vélesnés versijos).

B Rysystarp ,,Moleanalyzer pro* ir masininio mokymosi serverio / internetinio DI serverio

»Moleanalyzer pro palaiko rysj su masininio mokymosi serveriu per ,Wi-Fi ir (ar) eterneta,
kad baty sugeneruotas internetinis DI balas. Perduodant duomenis kei¢iamasi SSL sertifikatais.
Duomeny perdavimas Sifruojamas pagal https specifikacija (TLS 1.2 ir vélesnés versijos).
»Moleanalyzer pro siuncia mikroskopinj vaizda kaip JPEG failg j masininio mokymosi serverj,
kuris gauna internetinj DI bala ir siuncia jj atgal | ,,Moleanalyzer pro* per https. Masininio
mokymosi serveris nesaugo jokiy su pacientu susijusiy duomeny.

B  Rysystarp ,,Moleanalyzer pro* ir ,FotoFinder Universe*
»Moleanalyzer pro“ bendrauja su ,FotoFinder Universe“ per vietine faily sistema ir keiciasi
duomenimis bei licencijos informacija. Duomeny perdavimas Sifruojamas pagal https

specifikacija (priklausomai nuo ,Windows*“ naudojamos numatytosios TLS versijos).
Duomenimis kei¢iamasi JPEG ir XML formatu.
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3 Sauga

3.1 Darbo instrukcijy laikymasis

@pASTABA.

Kiekvienas asmuo, kuriam pavesta dirbti su sistema, privalo perskaityti ir suprasti Sig naudojimo
instrukcija, ypac skyriy Sauga.

3.2 Numatytoji paskirtis

~FotoFinder Moleanalyzer pro“ yra programiné jranga, skirta naudoti kartu su ,,FotoFinder Universe“.
Ji skirta kliniskai netipiniams odos pigmentiniams pazeidimams, turintiems vieng ar daugiau klinikiniy
ar istoriniy melanomos pozymiy, vertinti. ,FotoFinder Moleanalyzer pro“ skirta naudoti, kai
dermatologas nusprendZia gauti papildomos informacijos sprendimui dél biopsijos. ,,FotoFinder
Moleanalyzer pro“ neturéty bati naudojamas klinikinei melanomos diagnozei patvirtinti.
»Moleanalyzer pro* siiilo vertinima nurodant parametrus pagal dazniausiai naudojama 3 punkty
kontrolinj sarasa, 7 punkty kontrolinj sarasa arba ABCD taisykle pazeidimams klasifikuoti (asimetrija,
ribos, spalva ir struktdra).

Pasirinktinai programiné jranga naudoja konvoliucinio neuroninio tinklo (CNN) algoritma, kad biity
sukurtas rizikos balas (DI balas). Sis DI balas parodo panasuma j piktybinius pakitimus, generuodamas
verte, kuri priskiriama skirtingoms kategorijoms. Be to, programiné jranga sugeneruoja bala, kuris
parodo panasuma j melanocitinius odos pazeidimus. Sis jvertinimas padeda dermatologams
klasifikuoti jvairiy tipy odos véZj. Algoritmo tikslumas prilygsta dermatology darbo rezultatams.
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33 Naudotojy grupes

Su programine jranga gali dirbti Sios tikslinés grupés, turincios reikiama kvalifikacija:
Tiksliné grupé Kvalifikacija
Medicinos specialistai Gydytojo arba dermatologo profesiné kvalifikacija

~FotoFinder” programiné jranga skirta tik gydytojams, parengtiems klinikinés odos vézio diagnostikos
ir gydymo srityje (t. y. dermatologams), kurie taip pat sékmingai baigé mokymo programa, kaip
tinkamai naudotis Sia programine jranga.

3.4 Naudojimo aplinka

Gaminys skirtas naudoti profesionalioje medicinos aplinkoje (pvz., klinikoje, ligoninéje) naudotojams,
aprasytiems skyriuje Naudotojy grupés (3.3 Naudotojy grupés). Produktas neskirtas naudoti
neprofesionalams.

Reikalavimai fizinei ir techninei naudojimo aplinkai iSsamiai aprasyti atskiruose sistemos vadovuose
(pvz., Dermoskopijair Automatinis viso kiino kartografavimas), kuriy taip pat batina laikytis.

Kity reikalavimy, taikomy socialinei ar klinikinei naudojimo aplinkai, néra.
3.5 Pacienty populiacija

Programiné jranga skirta tirti pacientus, kuriems badingas vienas i$ toliau iSvardyty pozymiy:
B  Asmenys, turintys odos pazeidimy, apgamy

B  Pacientai, sergantys daugybiniy apgamy sindromu

B Asmenys, turintys didele odos véZio rizika / Seimoje yra sirgusiy odos véziu

Numatoma pacienty populiacija apima pacientus nepriklausomai nuo demografiniy veiksniy {pvz.,
lyties, amziaus, profesijos), fiziniy veiksniy {pvz., svorio, Gigio, jégos) ar socialinés, religinés ir kultlrinés
aplinkos.

3.6 Indikacijos ir kontraindikacijos

Programiné jranga skirta naudoti skyriuje Pacienty populiacija (3.5)" nurodytoms salygoms.
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3.6.1 Kontraindikacijos

»Moleanalyzer pro“ palaiko tik mikroskopinius pazeidimo vaizdus. Si programiné jranga néra skirta i$
anksto jvertinti akralinés odos, gleivinés, akiy ir nattiraliy ar dirbtiniy kiino angy vaizdus.

Programiné jranga nediagnozuoja ligos. Sis iSankstinis vertinimas taikomas tik Indikacijy skyriuje
iSvardytoms ligoms.

Nenaudokite DI balo vertindami <2 mm arba > 20 mm skersmens pazeidimus.

Nenaudokite DI balo vertindami pazeidimy plaukuotoje srityje arba vietose, esanciose netoli uztersty
viety ar Zymiy (pvz., tatuiruociy) 30 mm plote.

Algoritmas buvo apmokytas naudojant I-11l Fitzpatricko tipo odos vaizdus. Nenaudokite Al balo
pacientams, kuriy odos tipas yra IV ar aukstesnis, nes algoritmo veikimas nebuvo jvertintas, todél
negalima teigti, kad algoritmas yra tikslus.

»Moleanalyzer pro“ skirtas naudoti tik nepaZeistoje odoje uzfiksuotiems pazeidimames tirti.
Nevertinkite pazeidimu, esanciy psoriazés, egzemos, imaus nudegimo sauléje ar panasiy odos ligy
paveiktose vietose.

Mikrovaizdy mastelio juostos gali turéti neigiama poveikj CNN tikslumui.

3.7 Klinikine nauda

Naudojant ,FotoFinder Moleanalyzer pro“, siekiama $ios klinikinés naudos naudotojui / pacientui:

B Programiné jranga skirta efektyviau sudaryti apgamy Zemélapius ir juos palyginti. Lengviau
palyginti skirtingy daty apgamus. ISvaizdos pokyciai gali biiti vizualizuojami ir randami greiciau.
Jauni dermatologai gali iSmokti, kaip jvertinti apgama pagal pripaZintus vertinimo metodus (3
punkty kontrolinis sarasas, 7 punkty kontrolinis sgrasas, ABCD taisyklé).

[ |

B Vartotojai gali jkelti vaizda su neZinoma diagnoze j Antrosios nuomonés parinktj ir gauti antra
dermoskopijos specialisto nuomone (nuotoliné dermatologijos paslauga).

|

Ketvirtoji nauda - tai tam tikro paZeidimo analizé, atliekama taikant DI algoritma (konvoliucinj
neuroninj tinklg - CNN). Analizé suteikia daugiau informacijos apie pazeidima ir jo galima
piktybiskuma bei panasuma j melanocitinius paZeidimus.

Veikimo charakteristikos

CNN efektyvumas jrodytas jvairiais tyrimais (taip pat zr.
https://www.fotofinder.de/technologie/studien-und-forschung/studien-zum-thema-fotofinder-ai).
Jautrumas ir specifiSkumas yra panasis j dermatology nustatytus rodiklius.

Be to, naudojant CNN kaip papildoma odos pazeidimy diagnostikos priemone, galima padidinti
dermatology darbo tikslumg ir sumazinti nereikalingy gerybiniy paZeidimy ekscizijy skaiciy.
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3.8 Netinkamas naudojimas

B Betkoks kitoks naudojimas, nei aprasyta skyriuje MNumatytoji paskirtis (3.2 Numatytoji
paskirtis)ir Siame naudotojo vadove, ir bet koks kitoks naudojimas laikomas netinkamu
naudojimul!

B Gamintojas neatsako uZ jokia atsiradusia Zala. Rizika tenka tik naudotojui ir (ar) operatoriui.

B Programiné jranga gali biti naudojama tik kompiuteriuose (jskaitant ekrang), kurie atitinka
minimalius sistemos konfigiiracijos (2.1) reikalavimus.

B Draudziama naudoti programine jrangg medicinos tikslais prietaisuose, kurie neatitinka Siy OS
specifikacijy.

3.9 Numatomas netinkamas naudojimas

Tolesniuose punktuose aprasomas galimas netinkamas programinés jrangos naudojimas:
Gydytojas neteisingai mano, kad programiné jranga nustato diagnoze.

Gydytojas savo diagnoze grindZia tik programinés jrangos rezultatais.

Programa dokumentavimui naudojama tiriant nepaveikta oda, gleivines arba kiino angas.

Gydytojas mano, kad galima teigti, jog DI balas yra tikslus, ir daro prielaida, kad balas rodo
apgamo piktybiskuma.

Gydytojas praso nustatyti DI balg vaizdui, kuris neatitinka reikalavimy, pvz., dél kiino plauky,
matomos tatuiruotés ar pazeidimo dydZzio.

@pASTABA.

Informacijos apie galima netinkama prijungtu aparatinés jrangos komponenty naudojima rasite
atitinkamo jrenginio naudotojo vadove.

3.10 Liekamoji rizika

A |sPEJIMAs.
Nepaisant to, kad laikomasi visy teisés akty ir jgyvendinamos rizika mazinancios priemoneés,
negalima visiskai pasalinti visy pavojy. Toliau iSvardyti su produkto naudojimu susije liekamieji
pavojai.

| Neparengtam darbuotojui netinkamai naudojant jranga gali bati pakenkta pacientui.

B Neteisingaij programine jranga jvedus informacijg arba operatoriui neteisingai priskyrus
pacientus ar vaizdus, gali buti padaryta klaidinga interpretacija. To pasekmés gali bati
nereikalingas gydymas arba pavéluotas odos biklés gydymas.

B  Negalima visiSkai atmesti naudotojo netinkamo naudojimo galimybés, nepaisant to, kad
naudotojui buvo pateiktos rasytinés instrukcijos ir jis buvo iSmokytas.

B  Jeinaudotojas diagnoze grindZia tik programinés jrangos (jskaitant DI bala) rezultatais, gali biti,
kad odos biiklés gydymas bus nereikalingas arba uzdelstas.
Negalima atmesti neteisingo algoritmo interpretavimo galimybeés.

B |diegus papildoma programine jranga j kompiuterj, kai kuriais atvejais gali nustoti veikti
»FotoFinder Universe“ programiné jranga. Jei turite klausimy dél suderinamumo, kreipkités
~FotoFinder” pagalbos komanda.
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3.10.1 IT saugumas

Nepaisant to, kad yra jgyvendintos rizikos kontrolés priemonés, negalima visiSkai atmesti toliau
nurodytos likutinés rizikos, susijusios su IT saugumu:

Prieiga prie kito naudotojo duomeny, pvz., naudotojo vardo ir slaptazodzio, ir jy naudojimas
(apgaulé)

Piktavaliskas nuolatiniy duomeny keitimas ar modifikavimas ir duomeny keitimas juos
perduodant (klastojimas)

Draudziamy operacijy atlikimas sistemoje, kurioje néra galimybés atsekti operacijy (atmetimas)
Skaitymas failo, prie kurio nebuvo suteikta prieiga, arba perduodamy duomeny skaitymas
(informacijos atskleidimas)

Bandymas neleisti prieigos teisétiems naudotojams, pvz., laikinai padaryti Ziniatinklio serverj
nepasiekiama arba netinkamg naudoti (atsisakymas aptarnauti)

Privilegijuotos prieigos prie iStekliy jgijimas, siekiant gauti neleistina prieiga prie informacijos
arba pakenkti sistemai (privilegijy padidinimas)

Dél Sios likutinés rizikos blogiausiu atveju gali biiti paskelbti terapiniai paciento duomenys ir paciento
vardas bei pavardeé.
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4 Gedimai ir trikciy Salinimas

Jei sistema nepradeda veikti tinkamai, skambinkite pagalbos komandai telefonu:
0049 8563 97720-45 arba rasykite el. pastu support@fotofinder.de.

Sioje situacijoje labai padeda nuotoliné pagalba internetu (nuotolinis jisy kompiuterio valdymas). Jei
norite ja pasinaudoti, atsisiyskite ,Teamviewer* programine jranga is Sios svetainés:
www.fotofinder.de/support. Tada pagalbos skambucio metu praneskite mums savo ID ir slaptazodj,
rodoma ,,Teamviewer® programoje. Taip pat nurodykite savo sistemos / licencijos turéetoja.

4.1.1 Programinés jrangos klaida: Programiné jranga nebeveikia tinkamai

B  Uzdarykite programine jranga, i$ naujo paleiskite kompiuterj ir vél paleiskite programine jranga

Jei programinés jrangos klaida islieka arba programiné jranga vis dar veikia netinkamai, kreipkités j
pagalbos tarnyba.
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