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1 O tomto navode na obsluhu

B Bezpecnostné incidenty stvisiace s vyrobkom musia byt nahlasené vyrobcovi a prislusnému
organu krajiny, v ktorej ma prevadzkovatel sidlo.

B Vyvojavyroba vietkych produktov spolocnosti FotoFinder Systems GmbH sa vykonava v stlade
s aktualnymi normami ISO 13485.

1.1 Prezentacia varovnych stitkov

V navode na obsluhu st varovania oznacené panelom so signélnym slovom.
Varovania su uvedené signalnymi slovami vyjadrujicimi rozsah nebezpecenstva.
Dodrziavajte vSetky varovania, aby ste predisli nehodam, zraneniu oséb a Skodam.

V navode na obsluhu sa pouzivajd nasledujice signalne slova a symboly:

A vAROVANIE
Ak sa neprijmu vhodné preventivne opatrenia, mdze ddjst k Umrtiu alebo vaznym zraneniam.

A UPOZORNENIE
Oznacuje moznu nebezpeénd situéciu, ktord, ak sa jej nezabrani, moze viest k lahkym zraneniam.
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1.2 Vysvetlenie symbolov

EIE Elektronicky nédvod na pouzitie

elFU indicator

e

Oznacenie CE
Viyrobca

U K Postdena zhoda v Spojenom krélovstve
Zodpovedna osoba pre Spojené kralovstvo: FotoFinder Systems Ltd., 100 Addison Road, W148DD

C n Londyn, Spojené kralovstvo

Oznacuje $vajciarskeho zastupcu:
m Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Svajiarsko

Krajina pévodu / Datum vyroby

DE

SN

Sériové &islo / verzia softvéru

Zdravotnicka pomécka

MD

Jedine¢na identifikacia zariadenia

UDI

Dodrziavajte navod na pouZitie
®
:E




@FotoFinder

2 Instalacia, aktualizacie a odinstalovanie

Softvér musi byt nainstalovany vyskolenou osobou alebo zastupcom spolo¢nosti FotoFinder Systems
GmbH. Toto plati aj pre aktualizacie, 4drzbu a odinstalovanie softvéru.

2.1 Systémové poziadavky

Na prevadzku aplikacie FotoFinder Moleanalyzer pro musia byt splnené urcité systémové poziadavky.

[ | Procesor

- 2,50GHz

- Stvorjadrovy (4 jadra / 8 vldkien)

- Generacia CPU nie star$ia ako 5 rokov
- X86-64 architektura

[ | RAM
- 16 384 MB (16 GB) RAM
B Graficka karta

- integrovana graficka karta
- 1GBRAM

B Pevnydisk

- 500 MB/s, napr. M.2 SSD s rychlostou 6 Gb/s pre operacny systém
- 500 GB volného miesta v pamati

B  Monitor
- 1920 x 1080 px, 24"

B  Operacny systém
- Microsoft® Windowse@ 10 Pro, 64-bitovy
- Microsoft® Windows@ 11 Pro, 64-bitovy

Ochrana napr. malware, firewall

B NavyZiadanie sionline Al skére je potrebné internetové pripojenie. Okrem toho musia byt v
bréane firewall otvorené porty 443 a 5006, aby bolo moZné skére vyZiadat.

A VAROVANIE
Porucha aplikacie
Spravne spustenie aplikacie je mozné zarucit iba vtedy, ak st splnené systémové poziadavky.
Venujte, prosim, pozornost systémovym poziadavkam!




2.2 Uvahy o IT bezpecnosti

2.2.1 Heslo

DalSie inform3cie tykajlice sa IT bezpe&nosti si uvedené vo Vyhlaseni vyrobcu o bezpecnosti
zdravotnickych pomdcok (formuldr MDS2) a mozno si ich vyZiadat na adrese info@fotofinder.de.

NajbeZnejsim obmedzenim pristupu je heslo. To by viak malo splfiat urcité zakladné poZiadavky, aby
poskytlo primerant ochranu. Heslo by malo mat dizku aspori 8 znakov a malo by pozostavat z pismen,
Cislic a Specialnych znakov (!, &, %). Je déleZité vyhybat sa pouzivaniu slov zo slovnika, mien alebo
osobnych Gdajov. Okrem toho by hesla nemali byt uloZené na viditelnych miestach (napriklad na
stole). Pre zaistenie dostatocnej bezpecnosti je tiez nevyhnutné heslo pravidelne menit.

2.2.2 Antivirusovy softvér

Kazdy pocita¢ by mal mat nainstalovany antivirusovy program na ochranu pred pocita¢ovymi virusmi,
ktoré sa mozu prenasat cez siet, mobilné zariadenia alebo internet. Ten vSak poskytuje dostato¢nu
ochranu iba vtedy, ak sa pravidelne aktualizuje. Kazdy dodany pocita¢ FotoFinder je vybaveny
antivirusovym programom.

2.2.3 Ochrana pristupu

Aby sa predislo neopravnenému pristupu k idajom, obrazovka by mala byt vZdy po opusteni
pracovnej stanice uzamknuta. To je mozné vykonat bud manuélne, alebo automatickym odhlasenim.
Malo by sa tiez zabezpecit, aby zamestnanci mali iba softvérové opravnenia zodpovedajlce ich
Uloham. Napriklad, administratorské prava by nemali byt aktivované pre beznych pouZivatelov. S
FotoFinder Universe pontkame spravu pouzivatelov, kde je mozné definovat opravnenia a prava pre
rozne skupiny pouZzivatelov.

2.2.4 Zaloha

Aby sa predislo strate osobnych tidajov, je potrebné vykonavat denné zalohy. Mali by byt zahrnuté
vSetky zariadenia vratane mobilnych nosi¢ov Udajov. Mali by sa pouzivat nemodifikovatelné pamatové
média (napr. CD) alebo vymenitelné média s kvalifikovanym elektronickym podpisom alebo ¢asovou
peciatkou. Zaloha by sa mala pravidelne overovat, aby sa zabezpecila jej funkénost. Zalozné média
musia byt uchovavané na bezpeénom a zabezpecenom mieste, napr. v uzamykatelnej skrinke alebo
trezore. TaktieZ sa zaloZné siibory odporiéa Sifrovat.

2.2.5 Vzdialena podpora

Ak je potrebné na vasom systéme vykonat vzdialend podporu, pripojenie technika by malo byt mozné
iba prostrednictvom autorizacie aktualnym heslom. Heslo by sa malo zmenit aj ihned po dokonceni
Udrzby. VSetky Gdaje relevantné pre pacienta, ktoré ndm poskytnete, by mali byt Sifrované, napr.
pomocou nastroja BitLocker. Malo by sa tieZ zabezpecit, aby pristupové prava technika boli
minimalizované. Ak je to mozné, dialkova Gdrzba by mala byt zaloZena na testovacich udajoch, aby
boli zachované préava pacienta. Nakoniec by sa mal vytvorit protokol {log) na zdokumentovanie zmien
v systéme a siboroch, ku ktorym sa pocas Gdrzby pristupovalo. Vzdialend podpora sa vykonava
prostrednictvom aplikacie 7eamViewer.V tomto pripade vietky data prechadzaju cez Uplne Sifrované
kanaly (AES 256 bitov), aby sa zabranilo sledovaniu a dekddovaniu tretimi stranami. Pri kazdom
spusteni sa vygeneruje nové heslo rel4cie a prihlasenie prebieha prostrednictvom dvojfaktorového
overenia. Okrem pouZzivatelského mena a hesla je potrebny aj dalsi kdd, ktory je chraneny heslom pre
vzdialeny pristup. NaSa podpora sa pri pouzZivani aplikacie TeamViewer riadi nasledujdcimi zasadami:

B Transparentnost

Kazdy zamestnanec IT podpory pouziva svoj vlastny TeamViewer et so svojim skutoénym
menom, ktoré je zakaznikovi vopred oznamené, aby mal prehlad o tom, kto a kedy mu poskytne
vzdialent podporu.

B Doéveryhodny komunikacny kanal
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Komunikacia medzi IT podporou a zékaznikmi vzdy vyuZiva zabezpecent e-mailova
adresu/doménu s platnym zaznamom DKIM, SPF a DMARC.

B Ziadny bezobsluZny pristup

IT podpora vykonava vzdialené relacie TeamViewer iba vtedy, ked je zakaznik fyzicky pritomny.
Zamestnanec IT podpory zvycajne pocas vzdialenych stretnuti so zakaznikom telefonuje.

B  Skolenie o ochrane Gdajov

V ramci $kolenia nasich pracovnikov podpory o pouzivani aplikacie TeamViewer poskytujeme
instruktaz o ochrane Udajov, aby sme zabezpecili, Ze zamestnanci zaobchadzaju s ddajmi
zakaznikov zodpovedne. To zahfnia aj to, Ze v3etky citlivé Udaje, ktoré sa mdzu od zdkaznika
ziskat, ako napriklad hesla, musia byt vymazané, ked uz nie st potrebné.

B Obnovenie hesla

Zakaznikovi sa oznamuje, Ze po vzdialenej relacii by mal zatvorit aplikaciu TeamViewer
QuickSupport, aby sa pri opatovnom otvoreni aplikacie vynutilo vytvorenie nového hesla a
zaroven sa predi$lo moznym pokusom o neopravneny pristup. TeamViewer QuickSupport
neumoznuje zakaznikovi nastavit si preddefinované hesla.

2.2.6 Bezpecnostné zaplaty

V pripade aktualizacii softvéru FotoFinder tykajlcich sa zabezpecenia vas bude priamo kontaktovat
podpora FotoFinder. Akékolvek aktualizacie vykonava iba podpora FotoFinder a zakaznik ich neméze
nainStalovat. Takéto aktualizacie sa taktiez vykonavaji pomocou aplikacie TeamViewer, podrobnosti
najdete v Casti ,Vzdialena podpora“.

2.2.7 Prispdsobenie predvolenych nastaveni

Ak si zaobstarate novy softvér/operacny systém, mali by ste okamzZite zmenit predvolené hesla, aby ste
predisli zneuzitiu dajov. Konfiguracie systému taktiez eSte neboli prispdsobené osobnym potrebam,
aby umoznili efektivnu a 4¢innd pracu.

2.2.8 Firewall

Pre zaistenie bezpec¢nosti datovej prevadzky medzi sietovymi segmentmi by mal byt nainstalovany
firewall. Tu by sa mal vybudovat viaciroviiovy systém. V zasade by mal byt prechod medzi lokalnou
sietou a internetom kontrolovany. Podsiete s Udajmi o pacientoch si stale vyZaduji dodato¢nd
ochranu. Odporica sa to konzultovat s IT odbornikom, aby sa vyli¢ili bezpecnostné nedostatky.

Nas online Al server povoluje nasledujlice pripojenia:

SMTP (587) Povoluje odosielanie e-mailovych sprav na porte
587/tcp

SQL Server (port 1500) Umozriuje spravu Gdajov v relacnej databaze,
pristupnej na porte 1500/tcp

Administratorské rozhranie Plesk Spravuje webhostingové sluzby a servery.

WWW server Hostuje webové stranky a servery savisiace s
Moleanalyzer pro

FTP server Povoluje prenos udajov z/do Moleanalyzer pro

SSH (zabezpeceny shell) server Poskytuje bezpeéné vzdialené prihlasenie a
vykonavanie prikazov

SMTP server {odosielanie posty) Umoznuje odosielanie e-mailov z klienta na
server alebo medzi postovymi servermi.

IMAP server (server na nacitanie posty) UmoZriuje nacitanie a spravu e-mailovych sprav z
postového servera.

Sluzba ping Testuje dostupnost online servera v sieti a meria

cas prenosu odoslanych sprav.
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2.2.9 Préava pacientov

Softvér FotoFinder zabezpeduje prava pacientov podla GDPR pomocou nasledujicich softvérovych
funkcif:

B  Pravo naopravu (kapitola 3, ¢lanok 16)
Funkcia v softvéri FotoFinder: Zmena Udajov o pacientovi

B  Pravo navymazanie (pravo byt zabudnuty) (kapitola 3, ¢lanok 17)
Funkcia v softvéri FotoFinder: Odstranenie pacienta

B  Pravo na prenosnost udajov (kapitola 3, ¢lanok 20)
Funkcia v softvéri FotoFinder: Tlac spravy obsahujlcej vietky obrazky

2.2.10 Spracovanie udajov

Spolo¢nost FotoFinder Systems spracovéva osobné Gdaje v stlade so zasadami dovernosti, integrity,
dostupnosti, zodpovednosti a pravosti. Softvér FotoFinder neobsahuje reklamy. Obsah vasej databazy
FotoFinder bude spravovany v stlade s predpismi o ochrane (idajov. Databaza vratane ulozenych
obrézkov nebude spracovand, pouZivana, uchovavana ani spristupnend tretim stranam. Udaje nebudu
prepojené s Gdajmi tretich stran o pouzivatelovi alebo zariadeni a nebudi pouZité na reklamu tretich
stran, na vase reklamné ucely ani na G¢ely budovania znacky. Databaza bude zobrazena iba v rozsahu
potrebnom na diagnostiku a vyrieSenie akychkolvek existujlcich pordch. FotoFinder Al skore analyza
vyuZiva na spracovanie obrazovych udajov blob obrazky. Sluzba Al skére neanalyzuje Ziadne Gdaje bez
zameru zakaznikov. Algoritmus nema pristup k Gdajom o pacientovi. Vygenerované Udaje sa pouZzivaju
vylucne na analytické Gcely {(napr. sledovanie vyuZitie kreditu).

2.2.11 Ukladanie udajov

FotoFinder vyuZiva na ukladanie (idajov cloudové sluzby od spolo¢nosti Amazon. Strukturdlne a blob
obrazové tdaje s hostované na serveroch AWS so sidlom v EU v irsku a Nemecku (MongoDB, AWS S3).
Vsetky Udaje su Sifrované pri prenose a ukladani podla poziadaviek HIPAA prostrednictvom HTTPS
Sifrovania. Nakonfigurovali sme bezpec¢né a Sifrované GlozZisko so zalohami. Datové centrum AWS je
certifikované podla noriem ISO/IEC 27001:2013, 27017:2015, 27018:2019, ISO/IEC 9001:2015 a CSA
STAR CCM v3.0.1. Disponujeme zmluvami o obchodnom partnerstve, ktoré vyzaduje HIPAA (Health
Insurance Portability and Accountability Act of 1996) pre AWS a MongoDB.

Pri pouzivani Moleanalyzer Pro a najma pri vypocte Al skére sa ukladanie Gdajov riesi odliSne v
zavislosti od typu pouzitej Al licencie:

B Pripoutiti offline Al licencie na vypocet Al skore sa Gidaje a ich analyza spracovavaji vyluéne v
ramci lokalneho systému. Z Moleanalyzer pro sa neprenasaju Ziadne Gdaje do externych lokalit.

B Pripoutziti online Al licencie na vypocet Al skore sa kdpia mikroobrazka, ktory sa ma analyzovat,
nahra prostrednictvom bezpecného pripojenia (zabezpeceného pomocou HTTPS a certifikatu
SSL) na zabezpeceny cloudovy server FotoFinder. Obrazok sa tam uloZi pocas trvania analyzy Al
skére a nasledne sa ihned po nej vymaze. Zakaznikovi sa odosle spat iba samotné Al skére
prostrednictvom bezpec¢ného pripojenia (zabezpeceného protokolmi HTTPS a SSL). Nahrané
obrazky sa preto ukladaju externe iba pocas trvania analyzy, ktora trva od niekolkych sekind do
maximalne niekolkych minGt. Okrem jednotlivych mikrosnimok sa neodosielaju Ziadne
informacie o pacientovi. Ostatné informécie o pacientovi zostavaju ulozené v lokalnom systéme
u z&kaznika.

Osobné Udaje budl uchovavané pocas trvania obchodného vztahu a aj po jeho skondeni v stilade so
zakonnymi lehotami uchovéavania.
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2.2.12 Sietové toky udajov

Komunikéacia medzi Moleanalyzer pro a FotoFinder Hub

Moleanalyzer pro komunikuje s FotoFinder Hub cez Wi-Fi/ethernet a vyZiada si druhy nazor.
SSL certifikaty sa vymienaju pri prenose Udajov. Déta s Sifrované podla Specifikacii https (TLS
1.2 avyssie).

Komunikécia medzi Moleanalyzer pro a serverom strojového ucenia / online Al serverom

Moleanalyzer pro komunikuje so serverom strojového ucenia cez Wi-Fi/ethernet a generuje
online Al skére. SSL certifikaty sa vymieriaja pri prenose Gdajov. Prenos Udajov je Sifrovany
podla $pecifikacie https (TLS 1.2 a vy$si). Moleanalyzer pro odosle mikroskopicky obrazok ako
subor JPEG na server strojového ucenia, ktory nacita online Al skdre a odosle ho spat do
Moleanalyzer pro cez https. Server strojového ucenia neuklada Ziadne udaje tykajuce sa
pacienta.

Komunikéacia medzi Moleanalyzer pro a FotoFinder Universe

Moleanalyzer pro komunikuje s FotoFinder Universe prostrednictvom lokalneho siborového
systému a vymiena si udaje a licenéné informacie. Prenos dat je Sifrovany podla $pecifikacie
https (v zavislosti od predvolenej verzie TLS pouzivanej systémom Windows). Data sa vymieriaji
vo forméte JPEG a XML.
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3 Bezpecnost

3.1 Dodrziavanie navodu na obsluhu

@pOzZNAMKA

Kazdé osoba poverena pracou so systémom si musi precitat a pochopit tento navod na obsluhu, a
najma kapitolu o Bezpecnosti.

3.2 Zamyslané pouZitie

FotoFinder Moleanalyzer pro je softvér, ktory je urCeny na pouzivanie ako doplnok k FotoFinder
Universe. Je uréeny na postdenie klinicky atypickych koznych pigmentovanych lézii s jednou alebo
viacerymi klinickymi alebo historickymi charakteristikami melanomu. FotoFinder Moleanalyzer pro je
urceny na pouZzitie, ked sa dermatoldg rozhodne ziskat dalSie informacie pre rozhodnutie o biopsii.
FotoFinder Moleanalyzer pro by sa nemal pouzivat na potvrdenie klinickej diagnézy melanému.
Moleanalyzer pro pontka hodnotenia indikaciou parametrov pre bezne pouZivany 3-bodovy
kontrolny zoznam, 7-bodovy kontrolny zoznam alebo pravidlo ABCD na klasifikaciu lézii (asymetria,
okraje, farba a Struktdry).

Volitelne softvér pouziva algoritmus konvolu¢nej neurénovej siete (CNN) na generovanie skoére rizika
(Al skére). Toto Al skére indikuje podobnost s malignymi léziami generovanim hodnoty, ktora je
priradena roznym kategériam. Okrem toho softvér generuje skdre, ktoré indikuje podobnost s
melanocytovymi koznymi léziami. Toto hodnotenie pomaha dermatoldégom pri klasifikécii réznych
typov rakoviny koze. Presnost algoritmu je porovnatelna s vykonom dermatolégov.
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3.3 Skupiny pouzZivatelov

S tymto softvérom mézu pracovat nasledujuice cielové skupiny s pozadovanou kvalifikaciou:
Cielova skupina Kvalifikacia
Zdravotnicki pracovnici Odborne kvalifikovany ako lekar alebo dermatolég

Softvér FotoFinder je ureny len pre lekarov vyskolenych v klinickej diagnostike a lieCbe rakoviny koze
(t.j. dermatoldgov), ktori tiez Uspesne absolvovali Skoliaci program o spravnom pouzivani softvéru.

3.4 PouZivatelské prostredie

Produkt je uréeny na poutzitie v profesionalnom lekarskom prostredi (napr. klinika, nemocnica)
pouzivatelmi opisanymi v kapitole o Skupinach pouZivatelov (3.3 Skupiny pouZivatelov). Produkt nie je
urceny na pouzitie laikmi.

Poziadavky na fyzické aj technické prostredie pouzivania st podrobne opisané v samostatnych
systémovych navodoch (napr. Dermatoskopiaa Automatické mapovanie celého tela), ktoré je taktiez
potrebné dodrziavat.

Neexistuju Ziadne dalSie uplatnitelné poziadavky na socialne alebo klinické prostredie pouZivania.
3.5 Populéacia pacientov

Softvér je ureny na vySetrenie pacientov s jednou z nasledujucich charakteristik:
B  Bezné osoby s koznymi léziami, materskymi znamienkami
B  Pacienti so syndrémom viacerych névov

B Ludiasvysokym rizikom rakoviny koZe / rodinna anamnéza rakoviny koZe

Zamyslana populdcia pacientov zahffia pacientov bez ohladu na demografické faktory (napr. pohlavie,
vek, povolanie), fyzické faktory (napr. hmotnost, vyska, sila) alebo socidlne, ndbozenské a kultdrne
pozadie.

3.6 Indikacie a kontraindikacie

Softvér je ureny pre podmienky uvedené v kapitole Populdcia pacientov(3.5).
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3.6.1 Kontraindikéacie

Moleanalyzer pro podporuje iba mikroskopické snimky lézie. Softvér nie je uréeny na podporu
predbezného vySetrenia snimok z akralnej koze, sliznic, oci a prirodzenych alebo umelych telesnych
otvorov.

Softvér nediagnostikuje chorobu. Toto predbezné postdenie sa vztahuje len na ochorenia uvedené v
Casti indikdcie.

Al skére nepouZivajte na hodnotenie [ézi s priemerom <2 mm alebo > 20 mm.

Al skére nepouZivajte na vyhodnotenie |ézii na ochlpenych oblastiach alebo na miestach v blizkosti
kontaminacii alebo znaciek (napr. tetovani) v oblasti do 30 mm.

Algoritmus bol trénovany s obrazkami Fitzpatrickovho typu pokozky I-111. Al skére nepouZivajte u
pacientov s typom pokozky IV alebo vy$$im, kedZe vykonnost algoritmu nebola vyhodnotena, a preto
nemozno deklarovat jeho presnost.

Moleanalyzer pro je urceny len na pouZzitie na lézidch zachytenych na neporusenej pokozke.
Nehodnotte lézie nachadzajuice sa v oblastiach psoridzy, ekzému, akitneho spalenia od slnka alebo
podobnych koZnych ochoreni.

Mierky v mikroobrazkoch mézu mat negativny vplyv na presnost CNN.
3.7 Klinické prinosy

FotoFinder Moleanalyzer pro ma pre pouzivatela/pacienta nasledujtce klinické prinosy:

B Softvérje urceny na zefektivnenie mapovania a porovnavania znamienok. Znamienka z réznych
datumov sa daju lahSie porovnat. Zmeny vzhladu sa daju vizualizovat a objavit rychlejsie.
Mladi dermatolégovia sa mézu naucit, ako postdit znamienko pomocou akceptovanych metéd
hodnotenia (3-bodovy kontrolny zoznam, 7-bodovy kontrolny zoznam, pravidlo ABCD).

[ |

B  PouZivatelia m6zu nahrat obrazok s neznamou diagnézou do sluzby Druhy nazor a ziskat tak
druhy diagnosticky nazor od Specialistu na dermatoskopiu (teledermatologicka sluzba).

|

Stvrtou vyhodou je analyza danej lézie algoritmom umelej inteligencie (konvoluéna neurénova
siet - CNN). Analyza poskytuje viac informdacii o lézii a jej potenciali byt malignou, ako aj o
podobnosti s melanocytovymi [éziami.

Vykonnostné charakteristiky

Vykonnost CNN bola preukazana v réznych studiach (vid aj tu:
https://www.fotofinder.de/technologie/studien-und-forschung/studien-zum-thema-fotofinder-ai).
Citlivost a Specificita si porovnatelné s hodnotami dermatolégov.

Okrem toho sa presnost dermatolégov mdze zvysit pouzitim CNN ako dalSieho nastroja v diagnostike
koznych lézii a m4Ze sa zniZit pocet zbytocnych excizii benignych lézii,




@FotoFinder

3.8 Nespravne poutzitie

Akékolvek iné pouZitie, ako je popisané v kapitole o0 Zamyslanom pouziti (3.2 Zamyslané
pouZitie)a vtomto ndvode na pouZivanie, a akékolvek pouZitie nad rdmec stanoveného rozsahu
sa povaZzuje za pouZzitie v rozpore s uréenim!

Vyrobca nezodpoveda za Ziadne z toho vyplyvajlce Skody. Riziko znasa vylucne
pouZzivatel/prevadzkovatel.

Softvér sa smie prevadzkovat iba na poéitacoch (vratane obrazovky), ktoré splfiaju minimalne
poziadavky na konfiguraciu systému (2.1).

Pouzivanie softvéru v medicinskom kontexte na zariadeniach, ktoré nespliaju tieto $pecifikacie
operacného systému, je zakazané.

3.9 Predvidatelné nespravne pouizitie

Nasledujluce body popisuju predvidatelné nespravne pouzivanie softvéru:

Lekar nespravne predpoklada, Ze softvér urci diagndzu.

Lekar zaklada svoju diagnézu vyluéne na vysledkoch softvéru.

Ziadost o dokumentéciu sa vykonava na neporusenej pokozke, slizniciach alebo v telesnych
otvoroch.

Lekar sa domnieva, Ze presnost Al skére je preukazana, a predpoklada, Ze toto skére je
ukazovatelom malignity znamienka.

Lekar si vyZiada Al skore pre obrazok, ktory nespliia poziadavky, napr. kvéli ochlpeniu,
viditelnému tetovaniu alebo velkosti lézie.

@pozZNAMKA

Informacie o predvidatelnom nespravnom pouZiti pripojenych hardvérovych komponentov najdete
v ndvode na pouZivanie prislusného zariadenia.

3.10 Zvyskové rizika

A VAROVANIE

Napriek dodrziavaniu vSetkych predpisov a implementacii opatreni na minimalizaciu rizik nie je
mozné vetky rizika Uplne vylucit. Zvyskové rizika, ktoré existuju v sivislosti s pouzivanim produktu,
sU uvedené nizsie.

Nespravna obsluha nezaskolenym personalom moZe spdsobit zranenie pacienta.

Nespravne zadanie informacii do softvéru alebo nespravne priradenie pacientov alebo snimok
prevadzkovatelom mdze viest k nespravnej interpretacii. Dsledkami méze byt zbytoéna liecba
alebo oneskorena lie¢ba kozného ochorenia.
Ani napriek poskytnutym pisomnym pokynom a Skoleniu nemozno UGplne vyllcit nespravne
pouZivanie pouZivatelom.

Ak pouzivatel zaloZi diagndzu vylu¢ne na vysledkoch softvéru (vratane Al skére), méze to viest k
zbytoc¢nej alebo oneskorenej liecbe kozného ochorenia.

Neda sa vylUcit nespravna interpretacia algoritmu.

Instalacia dodatocného softvéru do poditada mdZe v niektorych pripadoch spdsobit, Ze softvér
FotoFinder Universe prestane fungovat. Ak mate akékolvek otazky tykajlce sa kompatibility,
kontaktujte podporu FotoFinder.
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3.10.1 IT bezpecnost

Ani napriek implementécii opatreni na kontrolu rizik nemozno Uplne vylicit nasledujice zostatkové
rizika tykajlce sa IT bezpecnosti:

Pristup k prihlasovacim Gdajom iného pouZivatela, ako je pouZivatelské meno a heslo, a ich
pouZivanie (falSovanie Gdajov)

Zlomyselna zmena alebo Uprava trvalych idajov a zmena Gidajov pocas prenosu (manipulacia)
Vykonavanie zakazanych operacii v systéme, ktory nema schopnost sledovat tieto operacie
(popieranie)

Citanie suboru, ku ktorému nebol udeleny pristup, alebo ¢&itanie idajov pocas prenosu (zneuzitie
informacif)

Pokus o odmietnutie pristupu platnym pouzivatelom, napriklad do¢asnym znepristupnenim
alebo znefunkénenim webového servera (odmietnutie sluzby)

Ziskanie privilegovaného pristupu k zdrojom s cielom ziskat neopravneny pristup k informéaciam
alebo ohrozit systém (navysenie privilégii)

Tieto zvySkové rizikd m6zu v najhorSom pripade viest k zverejneniu terapeutickych tdajov o
pacientoch spolu s menom pacienta.
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4 Poruchy arieSenie problémov

Ak systém nezacne spravne fungovat, zavolajte timu podpory na ¢islo:
0049 8563 97720-45 alebo poslite e-mail na adresu: support@fotofinder.de.

Vzdialend podpora cez internet (vzdialené ovladanie vasho pocitaca) je v tejto situacii velkou
pomocou. Ak ju chcete pouzivat, stiahnite si softvér Teamviewer z nasledujlcej stranky:
www.fotofinder.de/support. Nasledne ndm pocas hovoru s podporou ozndmte svoje ID a heslo
zobrazené v softvéri Teamviewer. Uvedte aj meno drzitela vasho systému/licencie.

4.1.1 Chyba softvéru: Softvér uz nefunguje spravne.

B Zatvorte softvér, restartujte pocitac a znova spustite softvér
Ak chyba softvéru pretrvava alebo softvér stale nefunguje spravne, kontaktujte tim podpory.
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