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1 O teh navodilih za uporabo 
 

 

 
 

 Razvoj in proizvodnja vseh izdelkov podjetja FotoFinder Systems GmbH poteka v skladu z 

veljavnimi standardi ISO 13485. 

 
 
 
 

1.1 Predstavitev opozorilnih nalepk 
 
 
 
 

  

  

  

 V navodilih za uporabo se uporabljajo naslednje signalne besede in simboli: 

 
 

 OPOZORILO  

 

 
 

 OPOZORILO  
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1.2 Razlaga simbolov 
 
 
 
 
 

 

 

 

Oznaka CE 

 

Proizvajalec 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

Edinstvena identifikacija naprave 
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2 Namestitev, posodobitve in odstranitev  
 

Programsko opremo mora namestiti usposobljena oseba ali predstavnik podjetja FotoFinder Systems 

 
 

2.1 Sistemske zahteve 
 

Za delovanje programa FotoFinder Moleanalyzer pro 

zahteve. 
 

 Procesor 

 2,50 GHz 

  

  

 arhitektura x86-64 

 RAM 

 16384 MB (16 GB) RAM 

  

  

 1 GB RAM 

 Trdi disk 

 500 MB/s, npr. M.2 SSD s 6 Gbit/s za operacijski sistem 

 500 GB prostega pomnilnika 

 Monitor 

 1920 x 1080 slikovnih pik, 24 palcev 

 Operacijski sistem 

 Microsoft® Windows® 10 Pro, 64-bitni 

 Microsoft® Windows® 11 Pro, 64-bitni 

  
 

 Za zahtevo spletne ocene umetne inteligence je potrebna internetna povezava. Poleg tega 

 
 

 
 

 OPOZORILO  

Napaka v aplikaciji 

 

Prosimo, bodite pozorni na sistemske zahteve! 
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2.2 Premisleki glede varnosti IT 
 

Dodatne informacije o varnosti IT so navedene v Izjavi proizvajalca o razkritju za varnost medicinskih 

 

2.2.1 Geslo 

posebne znake (!, &, %). Pomembno se je izogibati uporabi besed iz slovarja, imen ali osebnih 

zadostne varnosti je bistveno tudi redno spreminjanje gesla. 

2.2.2 Protivirusna programska oprema 

FotoFinder je opremljen s protivirusnim 

programom. 

2.2.3  

imajo zaposleni dovoljenja le za tisto programsko opremo, ki ustreza njihovim nalogam. Na primer, 

Universe ponujamo 

skupine. 

2.2.4 Varnostno kopiranje 
D

(npr. CD) ali spremenljive nosilce podatkov s kvalifici

 

2.2.5 Podpora na daljavo 

 BitLockerjem. Prav tako je treba zagotoviti, da so 

testnih podatkih, da se zagotovijo pravice pacientov. Nazadnje je treba voditi dnevnik za 

dokumentiranje 

Oddaljena podpora se izvaja prek programa TeamViewer

tretjih oseb. Ob vsakem zagonu se ustvari novo geslo seje, prijava pa se izvede z dvofaktorsko 

avtentikacijo. Poleg 

 

 Transparentnost 

Vsak zaposleni v IT-

daljavo.  

 Zaupanja vreden komunikacijski kanal 
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Komunikacija med IT-podporo in strankami vedno poteka preko varnega e-

naslova/domene, ki ima veljaven zapis DKIM, SPF in DMARC.  

 Brez nenadzorovanega dostopa 

IT-

IT-  

 Usposabljanje za varstvo podatkov 

varstvo podatkov, s katerimi zagotovimo, da zaposleni odgovorno ravnajo s podatki strank. To 

tranke, kot so na 

 

 Obnovitev gesla 

oljuje, da 

 

2.2.6 Varnostne posodobitve 
V primeru varnostnih posodobitev programske opreme FotoFinder vas bo podpora FotoFinderja 

amom TeamViewer, za 

podrobnosti glejte razdelek »Podpora na daljavo«. 

2.2.7 Prilagoditev privzetih nastavitev 

 

2.2.8  

 

 

 

SMTP (587) -

587/tcp 

SQL Server (vrata 1500) 

podatkov, dostopni na vratih 1500/tcp 

 Upravlja storitve spletnega gostovanja in 

 

 

Moleanalyzer pro 

 Dovoli prenos podatkov iz/v Moleanalyzer pro 

 

ukazov 

 -

 

 -

 

Storitev ping 
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2.2.9 Pravice pacientov 
Programska oprema FotoFinder zagotavlja pravice pacientov v skladu z GDPR z uporabo naslednjih 

funkcij programske opreme: 

  

Funkcija v programski opremi FotoFinder: Spreminjanje podatkov o pacientu  

  

Funkcija v programski opremi FotoFinder: Brisanje pacienta  

  

 

2.2.10 Obdelava podatkov 

podatkov FotoFinder bo upravljana v skladu s predpisi o varstvu podatkov. Vsebina ne bo obdelana, 

odatkov. Storitev Ocena UI ne 

analizira nobenih podatkov brez namena strank. Algoritem nima dostopa do podatkov o pacientih. 

 

2.2.11 Shranjevanje podatkov 
FotoFinder za shranjevanje podatkov uporablja Amazonove storitve v oblaku. Strukturni podatki in 

vanjem v skladu z zahtevami HIPAA 

Podatkovni center AWS je certificiran v skladu s standardi ISO/IEC 27001:2013, 27017:2015, 27018:2019, 

ISO/IEC 9001:2015 in CSA STAR CCM v3.0.1. Za AWS in MongoDB imamo sklenjene pogodbe o poslovnih 

partnerjih, ki jih zahteva HIPAA (Zakon o prenosljivosti in odgovornosti zdravstvenega zavarovanja iz 

leta 1996).  

Pri uporabi programa Moleanalyzer pro 

 

 

Moleanalyzer pro 

zunanje lokacije.  

 

 

 

o pacientu. Drugi podatki o pacientih ostanejo shranjeni v lokalnem sistemu na lokaciji stranke.  
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2.2.12  
 Komunikacija med Moleanalyzer pro in FotoFinder Hub 

Moleanalyzer pro komunicira s FotoFinder Hubom prek Wi-Fi/etherneta, da zahteva drugo 

 

 Komunikacija med Moleanalyzer pro 

umetne inteligence 

Moleanalyzer pro -Fi/ethernet za 

generiranje spletne ocene umetne inteligence. Certifikati SSL se izmenjujejo s prenosom 

Moleanalyzer pro 

Moleanalyzer pro. 

ovezanih s pacienti. 

 Komunikacija med Moleanalyzer pro in FotoFinder Universe 

Moleanalyzer pro komunicira s FotoFinder Universe 

formatih JPEG in XML. 
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3 Varnost 
 
 
 
 
 

3.1  
 

 OPOMBA  

Vsaka oseba, ki ji je dodeljeno delo s sistemom, mora prebrati in razumeti ta navodila za uporabo, 

zlasti poglavje o varnosti. 

 
 
 
 

3.2 Predvidena uporaba 
 

FotoFinder Moleanalyzer pro je programska oprema, ki je namenjena uporabi poleg programa 

FotoFinder Universe
Moleanalyzer pro je zasnovan za 

FotoFinder Moleanalyzer pro  

Moleanalyzer pro ponuja ocene z navedbo parametrov za pogosto uporabljen 3-

seznam, 7-

strukture). 

m. Poleg tega programska 
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3.3  
 
 
 
 
 

S programsko opremo lahko delajo naslednje ciljne skupine z zahtevanimi kvalifikacijami: 

Ciljna skupina Kvalifikacija 
Zdravstveni strokovnjaki Strokovno usposobljen kot zdravnik ali dermatolog 

 

ustrezno uporabo programske opreme. 
 

3.4 Okolje uporabe 
 

uporabnikov, opisanih v poglavju o  (3.3 ). Izdelek ni 

namenjen uporabi laikom. 

 

dermoskopija in samodejno kartiranje celotnega telesa  

 

 
 

3.5 Populacija bolnikov 
 

 

  

 Bolniki s sindromom multiplih nevusov 

  

  

 
 

3.6 Indikacije in kontraindikacije 
 

Programska oprema je namenjena za stanja, omenjena v poglavju Populacija bolnikov (3.5). 
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3.6.1 Kontraindikacije 
Moleanalyzer pro podpira samo mikroskopske slike lezije. Programska oprema ni namenjena podpori 

 

Programska oprema ne diagnosticira bolezni. Ta predhodna ocena velja samo za bolezni, navedene v 

poglavju o indikacijah. 

Ne uporabljajte lestvice AI za ocenjevanje lezij s premerom < 2 mm ali > 20 mm.  

 

-III. Ne uporabljajte ocene UI pri 

 

Moleanalyzer pro 

 

 

 
 

3.7  
 

Z napravo FotoFinder Moleanalyzer pro 

koristi: 

 

vizualizirati in odkriti. 

 

ocenjevanja (3- -  

 

 

 

- 

podobnosti z melanocitnimi lezijami. 

 

 

https://www.fotofinder.de/technologie/studien-und-forschung/studien-zum-thema-fotofinder-ai). 
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3.8 Nepravilna uporaba 
 
 
 
 
 
 

 Vsaka uporaba, ki se razlikuje od te, ki je opisana v poglavju o predvideni uporabi (3.2 

Predvidena uporaba)

 

 

uporabnik/upravljavec. 

 

izpolnjujejo minimalne zahteve za konfiguracijo sistema (2.1).  

 Uporaba programske opreme v medicinskem kontekstu na napravah, ki ne ustrezajo tem 

specifikacijam operacijskega sistema, je prepovedana. 
 
 
 
 
 

3.9 Predvidena nepravilna uporaba 
 
 
 

 

  

  

  
 

 

ocena pokazatelj malignosti znamenja. 

 Zdravnik zahteva oceno umetne inteligence za sliko, ki ne izpolnjuje zahtev, npr. zaradi 

 
 

 
 

 OPOMBA  

 

 
 

3.10 Preostala tveganja 
 

 OPOZORILO  

navedena spodaj. 

 
 

  

 

 

 

uporabo in usposabljanju. 
 

 

 

 
 

 

prenehanje delovanja programske opreme FotoFinder Universe
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3.10.1 Varnost IT 
Naslednjih preostalih tveganj v zvezi z varnostjo IT kljub izvajanju ukrepov za obvladovanje tveganj ni 

 

 

geslo (predstavljati se za drugega) 

 Zlonamerno spreminjanje ali popravljanje trajnih podatkov in spreminjanje podatkov med 

prenosom (nedovoljeno spreminjanje) 

  

 Branje datoteke, do katere ni bil odobren dostop, ali branje podatkov med prenosom (razkritje 

informacij) 

 

postane nedostopen ali neuporaben (zavrnitev storitve) 

 

 

 

pacientih skupaj z imenom pacienta. 
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4  
 

podporo na: 

0049 8563 97720-45 ali - na: support@fotofinder.de. 

 

www.fotofinder.de/support. Nato nam med klicem za podporo spor

 
 
 

4.1.1  
 

opremo 

podporno skupino. 
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