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1 Om bruksanvisningen

B  Sakerhetsincidenter som intraffar i samband med produkten maste rapporteras till tillverkaren
och den behdriga myndigheten i det land dar operatdren arbetar.

B  Utveckling och tillverkning av alla produkter fran FotoFinder Systems GmbH sker i enlighet med
gallande ISO 13485-standarder.

1.1 Visning av varningsdekaler

Varningar anges i en tabell i bruksanvisningen och &r markerade med ett signalord.
Varningar inleds med ett signalord som uttrycker farans allvarlighetsgrad.

Beakta alla varningar for att undvika olyckor, personskador och materiella skador.
Foljande signalord och symboler anvands i bruksanvisningen:

A VARNING
Dodsfall eller allvarliga personskador kan intraffa om inte lampliga forsiktighetsatgarder vidtas.

A VAR FORSIKTIG
Indikerar en mojlig farlig situation, som kan leda till ringare personskador om den inte undviks.
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1.2 Forklaring av symbolerna

Em Elektronisk anvandarhandbok

elFU indicator

CE-maérkning
Tillverkare

Beddmd dverensstammelse for Storbritannien
Ansvarig person for Storbritannien: FotoFinder Systems Ltd, 100 Addison Road, W148DD London,
Storbritannien

Indikerar representanten i Schweiz:
Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Schweiz

Ursprungsland/tillverkningsdatum

D

SN

2 NC M
&EM 2

Serienummer/programvaruversion

Medicinteknisk produkt

MD

Unik produktidentifiering

UDI

Fo6lj anvandarhandboken
9
:[i':
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2 Installation, uppdateringar och avinstallation

Programvaran maste installeras av en utbildad person eller en representant for FotoFinder Systems
GmbH. Detta galler dven for uppdateringar, underhall och avinstallation av programvaran.

2.1 Systemkrav

For att kunna anvanda FotoFinder Moleanalyzer pro maste vissa systemkrav vara uppfyllda.

Processor

- 2,50 Ghz

- Quad-Core (4 karnor/8 tradar)

- Processorgenerationen &r inte dldre &n 5 ar
- x86-64-arkitektur

RAM
- 16 384 MB (16 GB) RAM
Grafikkort

- Integrerat grafikkort
- 1GBRAM

Harddisk

- 500 MB/s, t.ex. M.2 SSD med 6 Gbit/s for operativsystemet
- 500 GB ledigt minnesutrymme

Bildskarm
- 1920 x 1080 px, 24 tum
Operativsystem

- Microsoft® Windows® 10 Pro, 64 bitar
- Microsoft® Windows® 11 Pro, 64 bitar

Skydd, t.ex. mot skadlig kod, brandvégg

For att begara Online Al Score krévs en internetanslutning. Dessutom maste port 443 och 5006

vara 6ppna i brandvéggen for att man ska kunna begéra en Al Score.

A VARNING

Felfunktion i applikationen
Applikationen kan endast garanterat fungera pa ratt satt om systemkraven ar uppfyllda.
Observera systemkraven!
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2.2 Overvaganden for IT-sakerhet

Ytterligare information om IT-sékerhet finns i MDS2-formuléret (Manufacturer Disclosure Statement
for Medical Device Security) och kan begaras pa info@fotofinder.de.

2.2.1 Lo6senord

Den vanligaste atkomstbegransningen ar I6senordet. Det bor dock uppfylla vissa grundlaggande krav
for att ge ett fullgott skydd. Losenordet ska vara minst 8 tecken langt och besta av saval bokstaver som
siffror och specialtecken (!, &, %). Det &r viktigt att undvika att anvanda ord fran ordboken eller namn
eller personuppgifter. Dessutom ska l6senordet inte forvaras pa lattatkomliga platser (t.ex. pa
skrivbordet). | syfte att garantera tillracklig sakerhet ar det ocksa viktigt att byta I6senord regelbundet.

2.2.2 Antivirusprogram

Varje dator bér ha ett antivirusprogram installerat for att skydda mot datavirus som kan éverforas via
natverket, mobila enheter eller internet. Antivirusprogrammet ger dock bara ett tillrackligt skydd om
det uppdateras regelbundet. Ett antivirusprogram finns forinstallerat i FotoFinder-datorn vid
leveransen.

2.2.3 Atkomstskydd

Undvik obehorig atkomst till data genom att alltid Iasa bildskérmen nér du lamnar arbetsstationen.
Detta kan du géra antingen manuellt eller genom automatisk utloggning. Det bor ocksa sakerstallas
att personalen endast har de programvarubehérigheter som ar lampliga for deras arbetsuppgifter.
Administrationsbehorighet ska exempelvis inte aktiveras for vanliga anvandare. Vi erbjuder
mojligheten att definiera behdrigheter och rattigheter for olika anvandargrupper inom
anvandarhanteringen for FotoFinder Universe.

2.2.4 Sakerhetskopiering

For att forhindra forlust av personuppgifter maste dagliga séakerhetskopior skapas. Alla produkter,
inklusive mobila datahanterare, bor inkluderas. Icke modifierbara lagringsmedier (t.ex. CD-skivor) eller
utbytbara medier med en kvalificerad elektronisk signatur eller tidsstampel bor anvéndas.
Sékerhetskopian bor verifieras regelbundet for att sdkerstalla att den fungerar. Lagringsmedier med
sdkerhetskopior ska forvaras pa en saker och trygg plats, t.ex. i ett lasbart skap eller kassaskap. Vi
rekommenderar ocksa att du krypterar sakerhetskopiorna.
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2.2.5 Fjarrsupport

Om fjarrsupport blir nédvandigt for ditt system, ska uppringning av teknikern endast vara mojlig efter
auktorisering med ett befintligt losenord. Losenordet bor ocksa andras omedelbart efter att
underhallet har slutforts. Alla patientrelevanta uppgifter som du skickar till oss ska vara krypterade,
t.ex. med BitLocker. Det bor ocksa sdkerstéllas att teknikerns atkomstbehdrighet begréansas till ett
minimum. Om maojligt bor fjarrunderhall baseras pa testdata for att sakerstélla patientens rattigheter.
Slutligen bér en logg uppréttas fér att dokumentera alla andringar i systemet och de filer som har
dppnats under underhallet. Fjarrsupport sker via 7eamViewer. | s fall gar alla data via helt krypterade
kanaler (AES 256 bitar) for att forhindra avlyssning och avkodning av tredje part. Ett nytt
sessionslosenord genereras vid varje uppstart och inloggningen sker via tvafaktorsautentisering.
Forutom anvandar-ID och l16senord kravs ytterligare en kod, som skyddas av ett |I6senord for
fjarratkomst. Var support foljer principerna nedan vid anvandning av TeamViewer:

B Oppenhet

Varje medarbetare pa IT-supporten anvander sitt eget TeamViewer-konto med sitt riktiga namn,
vilket kunden informeras om i forvég sa att kunden har insyn i frdn vem och nar hen kan férvanta
sig att fa fjarrsupport.

B Tillforlitig kommunikationskanal

Kommunikationen mellan IT-supporten och kunder sker alltid via en séker e-postadress
(domén) som har en giltig DKIM-, SPF- och DMARC-post.

B Ingenobevakad atkomst

IT-supporten utfor endast fjarrsessioner via TeamViewer nar kunden ar fysiskt narvarande.
Medarbetaren pa IT-supporten pratar vanligtvis i telefon med kunden nar han eller hon
genomfor fjarrsessioner.

B  Utbildning i dataskydd

Som en del av utbildningen av var supportpersonal for anvandning av TeamViewer ges en
genomgang av dataskydd for att séakerstélla att medarbetarna hanterar kunddata pa ett
ansvarsfullt satt. Detta innebar bland annat att alla kansliga uppgifter som kan erhallas fran
kunden, till exempel I6senord, maste raderas nar de inte langre behovs.

B  Fornyelse av I6senord

Kunden informeras om att hen bor stanga TeamViewer QuickSupport-applikationen efter
fjarrsessionen for att tvinga fram ett nytt I6senord nar programmet 6ppnas igen och samtidigt
undvika eventuella forsok till obehorig &tkomst. TeamViewer QuickSupport tillater inte att
fordefinierade l6senord stélls in av kunden.

2.2.6 Sakerhetsuppdateringar

Vid sékerhetsrelevanta uppdateringar av FotoFinders programvara tar FotoFinder Support kontakt
med dig direkt. Eventuella uppdateringar utfors endast av FotoFinder Support och kan inte installeras
av kunden. Sddana uppdateringar utfors ocksa via TeamViewer. Se avsnittet Fjarrsupport for mer
information.

2.2.7 Anpassastandardinstallningarna

Om du far ett nytt program eller operativsystem bor du omedelbart dndra standardlésenorden for att
motverka missbruk av data. Systemkonfigurationerna maste dessutom anpassas till de personliga
behoven for att mojliggora ett effektivt och andamalsenligt arbete.
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2.2.8 Brandvagg

For att sékerstalla sakerheten for datatrafiken mellan natverkssegmenten bér en brandvagg
installeras. | det har sammanhanget bor ett system med flera nivaer skapas. Principiellt handlar det
om att évergadngen mellan ett lokalt natverk och internet ska var kontrollerad. Undernatverk med
patientdata kraver fortfarande ytterligare skydd. Det ar lampligt att konsultera en IT-expert for att
utesluta sékerhetsluckor.

Foljande anslutningar tillats av var Online Al Server:

SMTP (587) Tillater sandning av e-postmeddelanden pa port
587/tcp

SQL Server (port 1500) Tillater hantering av data i en relationsdatabas,
tillganglig pa port 1500/tcp

Administrativt granssnitt fran Plesk Hanterar webbhotellstjanster och -servrar.

WWW-server Hostar webbplatser och servrar relaterade till
Moleanalyzer pro

FTP-server Tillater datadverforing fran och till Moleanalyzer
pro

SSH-server (Secure Shell) Ger séker fjarrinloggning och exekvering av
kommandon

SMTP-server (fér sandning av e-post) Gor det mojligt att skicka e-post fran en
klientdator till en server eller mellan e-
postservrar.

IMAP-server (fér hamtning av e-post) GOor det mojligt att hdmta och hantera e-
postmeddelanden fran en e-postserver.

Ping-tjanst Testar online-serverns nabarhet i ett natverk och

mater omloppstiden for skickade meddelanden.
2.2.9 Patientens rattigheter

FotoFinders programvara sakerstéller patientens réattigheter enligt GDPR med hjélp av foljande
programvarufunktioner:

B Ratttill rattelse (kap. 3, art. 16)
Funktion i FotoFinders programvara: &ndrar patientuppgifter
B  Ratttill radering (rétt att bli bortglomd) (kap. 3, art. 17)
Funktion i FotoFinders programvara: tar bort patient
B  Ratttill dataportabilitet (kap. 3 art. 20)
Funktion i FotoFinders programvara: skriver ut en rapport som innehaller alla bilder

2.2.10 Databehandling

FotoFinder Systems behandlar personuppgifter i enlighet med principerna om sekretess, integritet,
tillganglighet, ansvarighet och riktighet. FotoFinders programvara &r reklamfri. Innehallet i din
FotoFinders databas hanteras i enlighet med dataskyddsbestammelserna. Databasen inklusive de
lagrade bilderna kommer i synnerhet inte att behandlas, anvéndas, lagras eller goras tillganglig for
tredje part. Dessa data kommer inte att kopplas till tredjepartsuppgifter om anvandaren eller
produkten och kommer inte att anvandas for tredjepartsannonsering, din annonsering eller
varumarkesandamal. Databasen kan enbart visas i den utstrackning som krévs for att felséka och
avhjélpa eventuella befintliga funktionsfel. FotoFinder Al Score-analys anvander BLOB-bilder for att
bearbeta bilddata. Al Score-tjansten analyserar inga data utan kundens samtycke. Algoritmen har
ingen tillgang till patientdata. De data som genereras anvands endast for analytiska &ndamal (t.ex.
kreditanvandning).
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2.2.11 Datalagring

FotoFinder anvander molntjanster fran Amazon for datalagring. Strukturella data och BLOB-bilddata
lagras pa EU-baserade AWS-servrar i Irland och Tyskland (MongoDB, AWS S3). All data krypteras vid
transport och i vila via en HTTPS-kryptering enligt HIPAA-kraven. Vi har konfigurerat séker och
krypterad lagring med sékerhetskopior. AWS-datacentret ar certifierat enligt ISO/IEC 27001:2013,
27017:2015, 27018:2019, ISO/IEC 9001:2015 och CSA STAR CCM v3.0.1. Vi férfogar 6ver BAA-avtal
(Business Associate Agreements) som kravs enligt HIPAA (Health Insurance Portability and
Accountability Act of 1996) fér AWS och MongoDB.

Vid anvéndning av Moleanalyzer pro och i synnerhet vid berékning av Al Score hanteras datalagringen
pa olika satt beroende pa vilken typ av Al-licens som anvands:

B NarenAl-licens utan internetuppkoppling anvénds for att berdkna Al Score hanteras data och
tillhérande analys enbart i det lokala systemet. Inga data éverfors frdn Moleanalyzer pro till
externa platser.

B  NarenAl-licens med internetuppkoppling anvands for att berékna Al Score laddas en kopia av
mikrobilden som ska analyseras upp via en séker anslutning (sékrad via HTTPS samt SSL-
certifierad) till en saker FotoFinder-molnserver. Bilden lagras dar sa lange Al Score-analysen
pagar och raderas darefter omedelbart. Endast Al Score skickas tillbaka till kunden igen via en
saker anslutning (sakrad via HTTPS samt SSL-certifierad). Uppladdade bilder lagras darfor
externt endast under den tid som analysen pagar, vilket tar frén ett par sekunder till hogst ett
par minuter. Ingen patientinformation skickas utéver de enskilda mikrobilderna. Ovrig
patientinformation fortsatter att lagras i kundens lokala system.

Personuppgifter lagras under den tid som affarsrelationen ar aktiv och déarefter i enlighet med
lagstadgade lagringstider.

2.2.12 Datastrommar i natverket

B Kommunikation mellan Moleanalyzer pro och FotoFinder Hub

Moleanalyzer pro kommunicerar med FotoFinder Hub via Wi-Fi eller Ethernet for att begéara en
ny medicinsk bedémning. SSL-certifikat utvéxlas i samband med datadverféringen. Data
krypteras enligt https-specifikationerna (TLS 1.2 och senare).

B Kommunikation mellan Moleanalyzer pro och Machine Learning Server eller Online Al Server

Moleanalyzer pro kommunicerar med Machine Learning Server via Wi-Fi eller Ethernet for att
generera Online Al Score. SSL-certifikat utvaxlas i samband med datadverforingen.
Datadverféringen krypteras enligt https-specifikationen (TLS 1.2 och senare). Moleanalyzer pro
skickar en mikroskopisk bild som JPEG-fil till Machine Learning Server, som hamtar Online Al
Score och skickar tillbaka den till Moleanalyzer pro via https. Machine Learning Server sparar
inte n&gra patientrelaterade data.

B Kommunikation mellan Moleanalyzer pro och FotoFinder Universe
Moleanalyzer pro kommunicerar med FotoFinder Universe via det lokala filsystemet for att
utbyta data och licensinformation. Datadverféringen krypteras enligt https-specifikationen

(beroende pa vilken TLS-version som anvands som standard i Windows). Data utvéxlas i JPEG-
och XML-format.
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3 Sakerhet

3.1 Folja bruksanvisningen

@oBs!

Alla personer som arbetar med systemet méste ha last och forstatt denna bruksanvisning och i
synnerhet avsnittet Sakerhet.

3.2 Avsedd anvandning

FotoFinder Moleanalyzer pro ar en programvara som ar avsedd att anvandas som komplement till
FotoFinder Universe. Programvaran ar avsedd for bedémning av kliniskt atypiska kutana
pigmenterade lesioner med en eller flera kliniska eller historiska kannetecken pd melanom.
FotoFinder Moleanalyzer pro ar utformad att anvéandas nar en dermatolog véljer att inhamta
ytterligare information infor ett beslut om biopsi. FotoFinder Moleanalyzer pro ska inte anvandas for
att bekrafta en klinisk diagnos av melanom.

Moleanalyzer pro erbjuder bedémningar genom att ange parametrar for den vanligt forekommande
3-punktschecklistan, 7-punktschecklistan eller ABCD-regeln for att klassificera lesioner (asymmetri,
granser, farg och strukturer).

Alternativt anvander programvaran en CNN-algoritm (Convolutional Neural Network) for att generera
en riskpoéng (Al Score). Denna Al Score anger likheten med maligna lesioner genom att generera ett
varde som tilldelas olika kategorier. Dessutom genererar programvaran en poang som anger likheten
med melanocytéra hudlesioner. Denna beddmning fungerar som ett stdd for dermatologer vid
klassificering av olika typer av hudcancer. Algoritmens noggrannhet ar jamférbar med arbete som
utférs av en dermatolog.
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3.3 Anvandargrupper

Foljande méalgrupper med nodvéndiga kvalifikationer kan arbeta med programvaran:
Malgrupp Kvalificering
Medicinsk personal Yrkeskvalificerad lakare eller dermatolog

FotoFinder-programvaran ar endast avsedd for lakare som ar utbildade i klinisk diagnos och
behandling av hudcancer (dvs. dermatologer) som ocksa framgangsrikt har genomgatt ett
utbildningsprogram i lamplig anvandning av programvaran.

3.4 Anvandningsmiljo

Produkten &r avsedd att anvéndas i en professionell medicinsk miljo (t.ex. en klinik eller ett sjukhus) av
de anvandare som beskrivs i avsnittet Anvédndargrupper (3.3 Anvandargrupper). Produkten &r inte
avsedd att anvandas av personer utan utbildning.

Kraven pa den fysiska och tekniska anvandningsmiljon beskrivs i detalj i de separata
systemhandbdckerna (t.ex. Dermatoskopioch Automatisk kartldggning av hela kroppen), som ocksa
maste foljas.

Det finns inga ytterligare tillampliga krav for den sociala eller kliniska anvandningsmiljon.

3.5 Patientpopulation

Patienter med nagon av foljande karakteriseringar ar avsedda att understkas med programvaran:
B  Personeriallméanhet med hudlesioner eller fodelseméarken

B  Patienter med multipelt nevussyndrom

B  Personer med hog risk for hudcancer eller som har en familjeanamnes av hudcancer

Den avsedda patientgruppen omfattar patienter oberoende av demografiska faktorer (t.ex. kon, alder
eller yrke), fysiska egenskaper (t.ex. vikt, Iangd eller styrka) eller social, religios eller kulturell
bakgrund.

3.6 Indikationer och kontraindikationer

Programvaran ar avsedd for de &kommor som namns i avsnittet Patientpopulation (3.5).
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3.6.1 Kontraindikationer

Moleanalyzer pro stdder endast mikroskopiska bilder av en lesion. Programvaran &r inte avsedd att
stodja fornandsbedomning av bilder fran akral hud, slemhinnor, 6gon och naturliga eller konstgjorda
kroppsdppningar.

Programvaran diagnostiserar inte nagon sjukdom. Denna forhandsbedémning &r endast tillamplig pa
de sjukdomar som anges i avsnittet /ndikationer.

Anvand inte Al Score for bedomning av lesioner med en diameter pa < 2 mm eller > 20 mm.

Anvand inte Al Score for utvardering av lesioner pa hariga omraden eller pa platser nara fororeningar
eller mérken (t.ex. tatueringar) inom ett omrade pa 30 mm.

Algoritmen tranades med bilder av Fitzpatrick-hudtyp I till lll. Anvand inte Al Score pa patienter med
hudtyp IV eller hégre, eftersom algoritmens prestanda inte har utvarderats och man darfér inte kan
konstatera att algoritmen &r korrekt.

Moleanalyzer pro ar endast avsedd att anvandas pa lesioner som fotograferats pa intakt hud. Bedém
inte lesioner som ligger i omraden med psoriasis, eksem, akut solbranna eller liknande hudakommor.

Skalstreck pa mikrobilderna kan ha en negativ effekt pa CNN:s noggrannhet.
3.7 Kliniska fordelar

Med FotoFinder Moleanalyzer pro efterstravas foljande kliniska férdelar for anvandaren eller
patienten:

B Programvaran ar avsedd att effektivisera kartlaggning och jamforelse av fodelsemarken.
Fodelsemarken fran olika datum kan lattare jamforas. Forandringar i utseendet kan visualiseras
och identifieras snabbare.

B  Oerfarna dermatologer kan l&ra sig att bedéma ett fodelsemérke med vedertagna
beddémningsmetoder (3-punktschecklistan, 7-punktschecklista eller ABCD-regeln).

B Anvandare kan ladda upp en bild med en okénd diagnos till tjansten for en ny medicinsk
beddmning for att fa ett andra diagnosutlatande fran en specialist inom dermatoskopi
(teledermatologitjanst).

B Denfjarde fordelen ar analys av en lesion med hjalp av en Al-algoritm (CNN - Convolutional
Neural Network). Analysen ger mer information om lesionen och potentialen att den &r
elakartad samt likheten med melanocytara lesioner.

Prestandaegenskaper

CNN:s prestanda har bevisats i olika studier (se aven https://www.fotofinder.de/technologie/studien-
und-forschung/studien-zum-thema-fotofinder-ai). Kansligheten och specificiteten ar jamférbara med
dem hos dermatologer.

Dessutom kan dermatologens noggrannhet dka nar hen anvander CNN som ett kompletterande
verktyg vid diagnostisering av hudlesioner och antalet ontdiga excisioner av godartade férandringar
kan reduceras.
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3.8 Felaktig anvandning

All annan anvandning &n den som beskrivs i avsnittet Avsedd anvéndning (3.2 Avsedd
anvandning) och i denna anvandarhandbok, liksom all anvandning utanfor
anvandningsomradet, betraktas som felaktig anvandning.

Tillverkaren ansvarar inte for eventuella skador som i sa fall uppkommer. Risken bérs helt och
hallet av anvandaren (operatoren).

Programvaran far endast anvandas pa datorer (inkl. bildskarm) som uppfyller minimikraven for
systemkonfigurationen (2.1).

Det &r forbjudet att anvanda programvaran i ett medicinskt sammanhang pa produkter som inte
uppfyller dessa specifikationer pd operativsystemet.

3.9 Forutsebar felaktig anvandning

Foljande punkter beskriver forutsebar felaktig anvandning av programvaran:

Lakaren antar felaktigt att programvaran stéller en diagnos.

Lakaren baserar sin diagnos uteslutande péa resultaten fran programvaran.

Dokumentation utfors pd icke intakt hud, pa slemhinnor eller i kroppstppningar.

Lakaren anser att noggrannheten hos Al Score kan konstateras och antar att poangen ar en
indikation pa att fodelsemérket ar elakartat.

Lakaren begar Al Score for en bild som inte uppfyller kraven, t.ex. pa grund av kroppshar, synlig
tatuering eller storleken péa lesionen.

@oBst!

Information om forutsebar felaktig anvandning av anslutna hardvarukomponenter finns i
anvandarhandboken for respektive produkt.

3.10 Kvarstaende risker

A VARNING

Trots att alla bestammelser foljs och riskminimerande &tgarder vidtas kan inte alla risker uteslutas
helt. Kvarstaende risker som foreligger i samband med anvéandning av produkten anges nedan.

Felaktig anvandning av outbildad personal kan leda till att patienten skadas.

Felaktig inmatning av information i programvaran eller felaktigt urval av patienter eller bilder av
operattren kan leda till feltolkning. Konsekvenserna kan innebéra onddig behandling eller
fordrojd behandling av en hudakomma.

Felaktig anvandning av anvandaren kan inte uteslutas helt trots att skriftliga anvisningar och
utbildning har tillhandahallits.

Om anvandaren baserar diagnosen uteslutande pa resultatet fran programvaran (inklusive Al
Score) kan det leda till onadig eller fordrojd behandling av en hudakomma.
En feltolkning av algoritmen kan inte uteslutas.

Installation av ytterligare programvara pa datorn kan i vissa fall leda till att FotoFinder
Universe-programvaran slutar fungera. Kontakta FotoFinders support om du har frdgor om
kompatibilitet.
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3.10.1 IT-sdkerhet

Foljande kvarstaende risker avseende IT-sékerhet kan inte helt uteslutas trots att
riskhanteringsatgarder har vidtagits:

Atkomst till och anvandning av en annan anvéandares uppgifter, t.ex. anvdndarnamn och
I6senord (spoofing)

Skadlig &ndring eller modifiering av lagrade data och &ndring av data under 6verféring
(manipulering)

Exekvering av forbjudna operationer i ett system som saknar mojlighet att spara operationerna
(forbjuden exekvering utan sparning)

Avlasning en fil utan a&tkomstbehorighet eller avlasning av data som 6verfors (avsléjande av
information)

Forsok att neka giltiga anvandare dtkomst, t.ex. genom att gora en webbserver tillfalligt
otillganglig eller oanvéndbar (DoS-attack)

Erhallande av privilegierad tillgang till resurser for att fa obeharig tillgang till information eller
for att kompromettera ett system (privilegieeskalering)

Dessa kvarstaende risker kan i varsta fall leda till att medicinska patientuppgifter publiceras i
kombination med patientens namn.




@FotoFinder

4 Funktionsfel och fels6kning

Kontakta supportteamet pa foljande nummer om systemet inte fungerar som det ska:
0049 8 563 977 2045 eller skicka ett e-postmeddelande till: support@fotofinder.de.

Fjarrsupport via internet (fiarrstyrning av din dator) ar till stor hjalp i en san har situation. Om du vill ta
hjalp av fjarrsupport kan du ladda ner programvaran Teamviewer fran www.fotofinder.de/support.
Informera oss sedan om ditt ID och det I6senord som visas i programvaran Teamviewer under
supportsamtalet. Beratta ocksad namnet pa ditt system eller din licensinnehavare.

4.1.1 Programvarufel: Programvaran fungerar inte langre korrekt

B  Sténg programvaran, starta om datorn och kér programvaran igen.

Kontakta supportteamet om programvarufelet kvarstar eller om programvaran fortfarande inte
fungerar korrekt.
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