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1 Bu kullanim kilavuzu hakkinda

B Urinle baglantili olarak meydana gelebilecek giivenlik olaylari Ureticiye ve operatoriin
bulundugu tlkenin yetkili makamina bildirilmelidir.

B  FotoFinder Systems GmbH'nin tiim Grlnlerinin gelistirilmesi ve liretimi mevcut ISO 13485
standartlarina uygun olarak gerceklestirilmektedir.

1.1 Uyar etiketlerinin tanitimi

Kullanim kilavuzunda uyarilar bir isaret sozciigli paneli ile isaretlenmistir.
Uyarlar, tehlikenin boyutunu ifade eden isaret sozcUkleriyle ifade edilir.

Kazalar, kisisel yaralanmalari ve hasarlari 6nlemek igin tiim uyarilara uyun.

Kullanim kilavuzunda asagidaki isaret sozciikleri ve semboller kullanilmistir:

A UYARI

Uygun 6nlemler alinmazsa 6lim veya agir yaralanmalar meydana gelebilir.

A DiKKAT
Onlenmedigi takdirde hafif yaralanmalara yol acabilecek olasi bir tehlikeli durumunu belirtir.




1

1.2 Sembollerin agiklamasi
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2 Kurulum, giincellemeler ve kaldirma

Yazilim, egitimli bir kisi veya FotoFinder Systems GmbH temsilcisi tarafindan kurulmalidir. Bu ayni

zamanda yazilimin glincellemeleri, bakimi ve kaldirilmasi icin de gecerlidir.

2.1 Sistem gereksinimleri

FotoFinder Moleanalyzer pro'nun ¢alisabilmesi igin belirli sistem gereksinimlerinin karsilanmasi
gerekir.

CPU

- 2.50Ghz

- Dort Cekirdekli (4 gekirdek / 8 is parcacig)
- CPU 5. nesil alti olmamalidir

- x86-64 mimarisi

RAM
- 16384 MB (16 GB) RAM
Grafik karti

- biitlinlesik grafik karti
- 1GBRAM

Sabit surlict

- 500 MB/s, drnegin isletim Sistemi icin 6 Gbit/s ile M.2 SSD
- 500 GB bos bellek alani

Monitor
- 1920 x 1080 piksel, 24"
isletim sistemi

- Microsoft® Windows® 10 Pro, 64 bit
- Microsoft® Windows® 11 Pro, 64 bit

Koruma, orn. kotii amacli yazilim, glivenlik duvari

Online Al Puani talep etmek icin bir internet baglantisi gereklidir. Ayrica, puan talebinde
bulunabilmek igin 443 ve 5006 numarali baglanti noktalarinin giivenlik duvarinda agik olmasi

gerekir.

A UYARI

Uygulama arizasi
Uygulamanin dogru sekilde calisabilmesi ancak sistem gereksinimleri karsilandiginda saglanabilir.
Lutfen sistem gereksinimlerine dikkat edin!
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2.2 BT-Giivenligi icin Dikkat Edilmesi Gerekenler

BT-Giivenligine iliskin daha fazla bilgi Tibbi Cihaz Giivenligi icin Uretici Aciklama Beyaninda (MDS2
formu) yer almaktadir ve info@fotofinder.de adresinden talep edilebilir.

2.2.1 Parola

En yaygin erisim kisitlamasi paroladir. Ancak, yeterli dlizeyde koruma saglamak icin parolanin bazi
temel gereklilikleri karsilamasi gerekir. Parola en az 8 karakter uzunlugunda olmali ve harflerin yani
sira rakamlar ve 6zel karakterlerden (!, &, %) olusmalidir. Sozliikteki kelimeleri veya 6zel isimleri ya da
kisisel verileri kullanmaktan kacinmak 6nemlidir. Ayrica, parolalar goriinlr sekilde (6rnegin masanin
tstlinde) saklanmamalidir. Yeterli glivenligin saglanmasi icin parolanin diizenli olarak degistirilmesi de
onemlidir.

2.2.2 Antiviris Yazilimi

Ag, mobil cihazlar veya internet lizerinden bulasabilecek bilgisayar virlslerine karsi koruma saglamak
icin her bilgisayarda bir antiviriis programi yuklu olmalidir. Ancak bu programlar yalnizca diizenli
olarak glincellendigi takdirde yeterli koruma saglar. Teslim edilen her FotoFinder bilgisayari bir
antivirlis programina sahiptir.

2.2.3 Erisim Korumasi

Verilere yetkisiz erisimi 6nlemek i¢in i istasyonundan ayrildiktan sonra ekran her zaman
kilitlenmelidir. Bu da manuel olarak veya otomatik oturum kapatma ile gergeklestirilebilir. Ayrica
calisanlarin sadece gorevlerine uygun yazilim yetkilerine sahip olmalari saglanmalidir. Ornegin,
yonetici yetkileri siradan kullanicilar igin etkinlestirilmemelidir. FotoFinder Universe ile farkli kullanici
gruplari igin yetki ve haklarin tanimlanabildigi bir kullanici yonetimi sunuyoruz.

2.2.4 Yedekleme

Kisisel verilerin kaybolmasini dnlemek icin glinliik yedekleme yapilmalidir. Mobil veri tastyicilarn da
dahil olmak lizere tiim cihazlar icin yedekleme yapilmalidir. Degistirilemeyen depolama ortami (6rn.
CD) veya nitelikli elektronik imza veya zaman damgasina sahip degistirilebilir ortam kullanilmalidir.
Yedekleme, sorunsuz ¢alistigindan emin olmak icin diizenli olarak dogrulanmalidir. Yedekleme
medyasi giivenli bir yerde, 6rnegin kilitlenebilir bir dolapta veya kasada tutulmalidir. Yedekleme
dosyalarinin sifrelenmesi de dnerilir.
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2.2.5 Uzaktan Destek

Sisteminize uzaktan destek verilmesi gerekiyorsa, teknisyenin baglanti kurabilmesi yalnizca gegerli bir
parolanin yetkilendirmesi yoluyla miimkiin olmalidir. Bakim tamamlandiktan hemen sonra parola da
degistirilmelidir. Bize gonderdiginiz hastayla ilgili tlim veriler, 6rnegin BitLocker ile sifrelenmelidir.
Teknisyenin erisim haklarinin asgari diizeyde tutulmasi da saglanmalidir. MUmkiinse, uzaktan
gerceklestirilecek bakim, hasta haklarini korumak icin test verilerine dayanmalidir. Son olarak,
sistemdeki degisiklikleri ve bakim sirasinda erisilen dosyalari belgelemek igin bir glinliik tutulmalidir.
Uzaktan destek 7eamVieweraraciligiyla gerceklestirilir. Bu durumda, tiim veriler liglincii taraflarca
izlenmesini ve desifre edilmesini 6nlemek amaciyla tamamen sifrelenmis kanallar (AES 256 bit)
lizerinden ¢alisir. Her oturum acilisinda yeni bir oturum parolasi olusturulur ve oturum agma iki
faktorll kimlik dogrulama ile gerceklesir. Kullanici kimligi ve parolaya ek olarak, uzaktan erisim
parolasiyla korunan ek bir kod gereklidir. Destek ekibimiz TeamViewer kullanirken asagidaki ilkelere
go6re hareket eder:

B Seffaflik

Her bir BT destek ¢alisani, misterinin kimden ve ne zaman uzaktan destek almayi
bekleyebilecegi konusunda seffafliga sahip olmasi icin miisteriyle 6nceden iletilen gercek
adlariyla kendi TeamViewer hesabini kullanir.

W Giveniliriletisim kanali

BT destegi ile misteriler arasindaki iletisimde her zaman gecerli bir DKIM, SPF ve DMARC
kaydina sahip giivenli bir e-posta adresi/alan adi kullanilir.

B Gozetimsiz erisim olmaz

BT destek ekibi, TeamViewer uzaktan oturumlarini yalnizca miisteri fiziksel olarak yaninizdayken
gerceklestirir. BT destek calisani, uzaktan oturumlar gerceklestirirken genellikle miisteri ile
telefonda goristir.

B Verikoruma egitimi

Destek personelimizin TeamViewer't kullanma egitiminin bir parcasi olarak, ¢calisanlarin miisteri
verilerini sorumlu bir sekilde ele almalarini saglamak icin bir veri koruma egitimi verilir. Bu,
miisteriden elde edilebilecek parolalar gibi hassas verilerin artik ihtiyag duyulmadiginda
silinmesi gerekmesini de icerir.

B Parolayenileme

Mlsteriye, uygulamayi yeniden agarken yeni bir parola olusturmaya zorlamak ve ayni zamanda
olasi yetkisiz erisim girisimlerini 6nlemek i¢in uzak oturumdan sonra TeamViewer QuickSupport
uygulamasini kapatmasi gerektigi bildirilir. TeamViewer QuickSupport, miisteri tarafindan
onceden tanimlanmis parolalarin belirlenmesine izin vermez.

2.2.6 Giivenlik yamalari

FotoFinder yaziliminin giivenlikle ilgili glincellemelerinin olmasi durumunda, FotoFinder Destek sizinle
dogrudan iletisime gececektir. Giincellemeler sadece FotoFinder Destek tarafindan gerceklestirilir ve
miisteri tarafindan yiiklenemez. Bu tiir glincellemeler TeamViewer kullanilarak da gerceklestirilir,
detayli bilgi icin liitfen "Uzaktan Destek" boliimiine bakin.

2.2.7 Varsayilan ayarlari 6zellestirme

Yeni bir yazilim / isletim sistemi alirsaniz, verilerin kotlye kullanimini 6nlemek igin varsayilan
parolalar hemen degistirmelisiniz. Ayrica, etkili ve verimli calismayi saglamak igin sistem ayarlari
henuz kisisel ihtiyaglara gore ayarlanmamis olacaktir.
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2.2.8 Giivenlik Duvari

Ag segmentleri arasinda veri trafigi glivenligini saglamak icin bir glivenlik duvari kurulmalidir. Burada
birden fazla diizeyli bir sistem insa edilmelidir. Esas olarak, yerel bir ag ile internet arasindaki gecis
kontrol edilmelidir. Hasta verilerinin bulundugu alt aglar yine de ek koruma gerektirir. Glivenlik
aciklarini ortadan kaldirmak igin bir BT uzmanina danigilmasi tavsiye edilir.

Asagidaki baglantilara Cevrimigi Al Sunucumuz tarafindan izin verilmektedir:

SMTP (587) 587/tcp baglanti noktasinda e-postailetileri
géndermeye izin verir
SQL Server (Port 1500) 1500/tcp baglanti noktasindan erisilebilen

iliskisel bir veritabanindaki verilerin
ybnetilmesine izin verir

Plesk yonetici arayiizi Web barindirma hizmetlerini ve sunucularini
ybnetir.

WWW sunucusu Moleanalyzer pro ile ilgili web sitelerini ve
sunucular barindirir

FTP sunucusu Moleanalyzer pro'dan/ Moleanalyzer pro'ya veri
aktarimina izin verir

SSH (givenli kabuk) sunucusu Guvenli uzaktan oturum a¢gma ve komut yiritme
saglar

SMTP (posta gdnderme) sunucusu Bir istemciden sunucuya veya posta sunuculari
arasinda e-posta géndermeye izin verir.

IMAP (posta alma) sunucusu Bir posta sunucusundan e-posta mesajlarinin
alinmasina ve yonetilmesine izin verir.

Ping hizmeti Gevrim i¢i sunucunun bir ag lizerindeki

erisilebilirligini test eder ve gonderilen mesajlar
icin gidis-donlis sliresini dlcer.

2.2.9 Hasta haklari

FotoFinder yazilimi, asagidaki yazilim 6zelliklerini kullanarak Genel Veri Koruma Tiiziigli'ne (GDPR)
uygun sekilde hasta haklarini korur:

B Dizeltme hakki (Boliim 3 Md. 16)
FotoFinder yazilimindaki 6zellik: Hasta verilerini degistirme
B  Silme hakki (unutulma hakki) (Bélim 3 Md. 17)
FotoFinder yazilimindaki 6zellik: Hasta silme
B Veritasinabilirligi hakki (BSlim 3 Md. 20)
FotoFinder yaziimindaki 6zellik: Tiim goriintileri iceren Rapor Yazdir

2.2.10 Veri isleme

FotoFinder Systems, kisisel verileri Gizlilik, Butiinliik, Kullanilabilirlik, Hesap Verebilirlik ve Dogruluk
ilkelerine uygun olarak isler. FotoFinder yazilimi reklamsizdir. FotoFinder veritabaninizin igerigi veri
koruma diizenlemelerine uygun olarak yonetilecektir. Saklanan goruntiler de dahil olmak Uzere
veritabani 6zellikle islenmeyecek, kullanilmayacak, saklanmayacak veya l¢linci taraflarin erisimine
acilmayacaktir. Veriler, kullanici veya cihazla ilgili liclinci taraf verileriyle iliskilendirilmeyecek ve
Uglincii taraf reklamlary, sizin reklamlariniz veya markalasma amaclari icin kullanilmayacaktir.
Veritabani yalnizca mevcut arizalari teshis etmek ve ¢cozmek icin gerekli oldugu 6l¢lide
goriintiilenecektir. FotoFinder Al Puan analizi, goriinti verilerini islemek icin blob gériintiileri kullanir.
Al Puani hizmeti, musterilerin rizasi olmadan hicbir veriyi analiz etmez. Algoritmanin hasta verilerine
erisimi yoktur. Olusturulan veriler yalnizca analitik amaclarla kullanilir (6rn. kredi kullanimi).
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2.2.11 Veridepolama

FotoFinder, veri depolama icin Amazon'un bulut hizmetlerini kullanir. Yapisal ve blob gériintii verileri
AB'de irlanda ve Almanya'da (MongoDB, AWS S3) bulunan AWS sunucularinda barindirilmaktadir. Tim
veriler, HTTPS sifrelemesi araciliglyla HIPAA gerekliliklerine uygun sekilde caktarim ve bekleme
sirasinda sifrelenir. Yedeklemelerle birlikte glivenli ve sifreli depolama yapilandirdik. AWS veri merkezi
ISO/IEC 27001:2013, 27017:2015, 27018:2019, ISO/IEC 9001:2015 ve CSA STAR CCM v3.0.1 sertifikalarina
sahiptir. AWS ve MongoDB icin HIPAA (1996 tarihli Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi)
tarafindan gerek goriilen is Ortag S6zlesmelerini feshediyoruz.

Moleanalyzer pro kullanilirken ve 6zellikle Al Puani hesaplanirken, veri depolama hangi Al lisansi
turiintin kullanildigina bagli olarak farkli sekilde ele alinir:

Al Puanini hesaplamak i¢in Cevrim disi Al lisansi kullanildiginda, veriler ve bu verilerin analizi
yalnizca yerel sistem icinde ele alinir. Moleanalyzer pro'dan dis konumlara higbir veri
aktanlmaz.

Al Puanini hesaplamak icin bir Cevrim ici Al lisansi kullanildiginda ise analiz edilecek mikro
goriintliniin bir kopyasi glivenli bir baglanti (HTTPS ve SSL sertifikali) araciligiyla giivenli bir
FotoFinder bulut sunucusuna yiiklenir. Goriintu, Al Puani analizi siiresince burada saklanir ve
hemen ardindan silinir. Yalnizca Al Puani gilivenli bir baglanti (HTTPS ve SSL sertifikali)
araciligiyla misteriye tekrar gonderilir. Bu nedenle yiiklenen goriintiiler yalnizca birkag
saniyeden maksimum birka¢ dakikaya kadar stiren analiz stiresi boyunca harici olarak saklanir.
Tek mikro gortintiilerin yani sira hicbir hasta bilgisi gonderilmez. Diger hasta bilgileri miisterinin
bulundugu yerdeki yerel sistemde saklanmaya devam eder.

Kisisel veriler, yasal saklama slirelerine uygun olarak is iliskisi siiresince ve sonrasinda saklanacaktir.

2.2.12 Ag veri akiglari

Moleanalyzer pro ve FotoFinder Hub arasindaki iletisim

Moleanalyzer pro, ikinci Gérlis istemek icin Wi-Fi/ethernet tizerinden FotoFinder Hub ile iletisim
kurar. SSL sertifikalari veri aktarimi ile birlikte karsilikli olarak degistirilir. Veriler https
ozelliklerine gore (TLS 1.2 ve Uzeri) sifrelenir.

Moleanalyzer pro ve Makine Ogrenimi Sunucusu / Cevrimici Al Sunucusu arasindaki iletisim

Moleanalyzer pro, Cevrimici Al Puani olusturmak icin Wi-Fi/ethernet tGizerinden Makine
Ogrenimi Sunucusu ile iletisim kurar. SSL sertifikalari veri aktarimi ile birlikte karsilikli olarak
degistirilir. Veri aktarimi https ozelliklerine gore (TLS 1.2 ve Ustd) sifrelenir. Moleanalyzer pro,
mikroskobik bir gériintiiyli JPEG dosyasi olarak Makine Ogrenimi Sunucusuna génderir, bu da
Online Al Puanini alir ve https aracilifiyla Moleanalyzer pro'ya geri génderir. Makine Ogrenimi
Sunucusu hastayla ilgili hicbir veriyi kaydetmez.

Moleanalyzer pro ve FotoFinder Universe arasindaki iletisim
Moleanalyzer pro, veri ve lisans bilgisi aligverisi icin yerel dosya sistemi lizerinden FotoFinder
Universe ile iletisim kurar. Veri aktarimi https spesifikasyonuna gore (Windows tarafindan

kullanilan varsayilan TLS siirlimiine bagli olarak) sifrelenir. Veriler JPEG ve XML formatinda
karsilikli olarak paylasilir.
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3 Guvenlik

3.1 Kullanim kilavuzuna uyulmasi

@noT

Bu sistemle calismakla gorevlendirilen her kisi, bu kullanim kilavuzunu ve 6zellikle Gévenlik
bolimuni okumus ve anlamis olmalidir.

3.2 Kullanim amaci

FotoFinder Moleanalyzer pro, FotoFinder Universe'e ek olarak kullanilmak lizere tasarlanmis bir
yazilimdir. Melanomun bir veya daha fazla klinik veya oykiisel 6zelligine sahip klinik olarak atipik
kutano6z pigmentli lezyonlarin degerlendirilmesi icin tasarlanmistir. FotoFinder Moleanalyzer pro, bir
dermatolog biyopsi karari icin ek bilgi almayi sectiginde kullanilmak lizere tasarlanmistir. FotoFinder
Moleanalyzer pro klinik melanom tanisini dogrulamak i¢in kullanilmamalidir.

Moleanalyzer pro, lezyonlari siniflandirmak icin yaygin olarak kullanilan 3 Puanli Kontrol Listesi, 7
Puanli Kontrol Listesi veya ABCD kurali (Asimetri, Sinirlar, Renk ve Yapilar) i¢in parametreleri
gostererek degerlendirmeler sunar.

istege bagli olarak, yazilim bir risk puani (Al Puani) olusturmak icin bir evrisimli sinir agi (CNN)
algoritmasi kullanir. Bu Al Puani, farkli kategorilere atanan bir deger olusturarak kotii huylu lezyonlara
olan benzerligi gosterir. Buna ek olarak, yazilim melanositik deri lezyonlarina benzerligi gésteren bir
puan olusturur. Bu degerlendirme, farkli cilt kanseri tiirlerinin siniflandirilmasinda dermatologlara
yardimci olur. Algoritmanin dogrulugu dermatologlarin performansiyla karsilastirilabilir diizeydedir.
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3.3 Kullanici gruplari

Gerekli niteliklere sahip asagidaki hedef gruplar bu yazilimla calisabilir:
Hedef grup Yeterlilik

Tip uzmanlari Hekim veya dermatolog olarak mesleki yeterlilige sahip

FotoFinder yazilimi yalnizca cilt kanserinin klinik teshisi ve yonetimi konusunda egitim almis ve ayni
zamanda yazilimin uygun kullanimi konusunda bir egitim programini basariyla tamamlamis doktorlar
(yani dermatologlar) icin tasarlanmistir.

3.4 Kullanim ortami

Urtin, Kullanici gruplari (3.3 Kullanici gruplan) béliimiinde agiklanan kullanicilar tarafindan
profesyonel bir tibbi ortamda (6rn. klinik, hastane) kullanilmak Uzere tasarlanmistir. Urlin, alaninda
uzman olmayan kisiler tarafindan kullanilmak lizere tasarlanmamistir.

Fiziksel ve teknik kullanim ortamina iliskin gereklilikler, ayri sistem kilavuzlarinda (6rn. Dermoskopive
Otomatik Ttim Viicut Haritalama) ayrintili olarak aciklanmistir ve s6z konusu kilavuzlara uyulmalidir.

Sosyal veya klinik kullanim ortami igin gecerli baska bir gereklilik bulunmamaktadir.
3.5 Hasta populasyonu

Bu yazilimla, asagidaki durumlardan birine sahip hastalarin muayene edilmesi amaclanmaktadir:
B Cilt lezyonlan, benleriolan kisiler

B  Multipl neviis sendromu olan hastalar

M VYiksekcilt kanseri riski/ailesinde cilt kanseri dykiisi olan kisiler

Hedeflenen hasta popiilasyonu, demografik faktorler (6rn. cinsiyet, yas, meslek), fiziksel faktorler (6rn.
kilo, boy, giic) veya sosyal, dini ve kiiltiirel ge¢misten bagimsiz bir sekilde hastalari kapsamaktadir.

3.6 Endikasyonlar ve kontrendikasyonlar

Yazilim, Hasta poptilasyonu (cf. Chap. 3.5) bolimiinde belirtilen kosullar icin tasarlanmistir.
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3.6.1 Kontrendikasyonlar

Moleanalyzer pro, bir lezyonun yalnizca mikroskobik goriintiilerini destekler. Yazilim, akral cilt,
mukoza, gozler ve dogal veya yapay viicut acikliklarindan alinan gorintiilerin 6n degerlendirmesini
desteklemek icin tasarlanmamistir.

Yazilim hastalik teshisi yapmaz. Bu 6n degerlendirme yalnizca endikasyonlarbdliminde listelenen
hastaliklar icin gegerlidir.

Al Puanini ¢capl <2 mm veya > 20 mm olan lezyonlari degerlendirmek icin kullanmayin.

Al Puanini, 30 mm'lik bir alan iginde killi bélgedeki veya kontaminasyonlarin ya da lekelerin (6rn.
dévmeler) yakinindaki yerlerde bulunan lezyonlarin degerlendirmesi icin kullanmayin.

Algoritma, Fitzpatrick cilt tipi I-11l goriintiileri ile egitilmistir. Algoritmanin performansi
degerlendirilmediginden ve bu nedenle algoritmanin dogrulugu konusunda beyanda
bulunulamayacagindan, Al Puanini cilt tipi IV veya daha yliksek olan hastalarda kullanmayin.
Moleanalyzer pro yalnizca biitlnligii bozulmamis cilt lizerinde tespit edilen lezyonlarda kullanilmak
Uzere tasarlanmistir. Sedef hastaligl, egzama, akut giines yanigi veya benzer cilt rahatsizliklarinin
bulundugu bolgelerdeki lezyonlari degerlendirmeyin.

Mikro goriintiilerdeki 6l¢ek cubuklart CNN'in dogrulugu lizerinde olumsuz bir etkiye sahip olabilir.
3.7 Klinik Faydalar

FotoFinder Moleanalyzer pro ile kullanici/hasta icin asagidaki klinik faydalar hedeflenmektedir:

B  Yazilim, ben haritalama ve karsilastirma islemlerini daha verimli hale getirmeyi amaglamaktadir.
Farkli tarihlerde goriintiilenen benler daha kolay karsilastinlabilir. Goriinlimdeki degisiklikler
gorsellestirilebilir ve daha hizli bulunabilir.

B  Gengdermatologlar, kabul gérmiis degerlendirme yontemleriyle (3puanli kontrol listesi, 7puanli
kontrol listesi, ABCD kurali) bir benin nasil degerlendirilecegini 6grenebilirler.

B Kullaniclar, dermoskopi (tele-dermatoloji hizmeti) uzmanindan tani konusunda ikinci bir goriis
almak amaciyla ikinci Goriis hizmetine tanisi bilinmeyen bir goriint yiikleyebilir.

B Dordiincii fayda, belirli bir lezyonun bir yapay zeka algoritmasi (evrisimli sinir agi - CNN)
tarafindan analiz edilmesidir. Analiz, melanositik lezyonlara benzerligin yani sira lezyon ve kotii
huylu olma potansiyeli hakkinda daha detayli bilgi verir.

Performans 6zellikleri

CNN'in performansi farkli calismalarda kanitlanmistir (ayrica bkz.
https://www.fotofinder.de/technologie/studien-und-forschung/studien-zum-thema-fotofinder-ai).
Hassasiyeti ve 6zglinliigii dermatologlarinkiyle karsilastirilabilir diizeydedir.

Ayrica, cilt lezyonlarinin teshisinde CNN ek bir arag olarak kullanildiginda dermatologlarin tanilarinin
dogrulugu artirilabilir ve iyi huylu lezyonlarin gereksiz eksizyonlarinin sayisi azaltilabilir.
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3.8 Hatali kullanim

Kullanim amaci boliimiinde (3.2 Kullanim amaci)ve bu kullanim kilavuzunda aciklananlar
disindaki her tiirlii kullanim ve kapsam disindaki her tiirlii kullanim uygunsuz kullanim olarak
kabul edilir!

Uretici, ortaya ¢ikan herhangi bir hasardan sorumlu degildir. Riskten yalnizca kullanici/operator
sorumludur.

Yazilim yalnizca minimum sistem yapilandirma(cf. Chap. 2.1) gereksinimlerini karsilayan
bilgisayarlarda (ekran dahil) calistirilabilir.

Yazilimin bu isletim sistemi 6zelliklerini karsilamayan cihazlarda tibbi amaclarla kullanilmasi
yasaktir.

3.9 Ongoriilebilir yanlis kullanim

Asagidaki hususlar yazilimin 6ngorilebilir yanlis kullanimini agiklamaktadir:

Hekimin, hatali sekilde yazilimin bir tani koydugunu varsaymas.

Hekimin, tanisini yalnizca yazilim sonuglarina dayandirmasi.

Dokiimantasyon amaciyla uygulamanin, bitlinligii bozulmus cilt, mukoza zarlari veya viicut
aciklarinda gerceklestirilmesi.

Hekimin, Al Puaninin dogru oldugunun ileri siiriilebilecegine inanmasi ve puanin benin kotiiciil
oldugunun gostergesi oldugunu varsaymasi.

Hekimin, 6rnegin, viicut killari, goriiniir dévme veya lezyonun boyutu nedeniyle gereksinimleri
karsilamayan bir goriintii icin Al Puani talep etmesi.

@NoT

Bagli donanim bilesenlerinin 6ngoriilebilir kotiiye kullanimi hakkinda bilgi almak icin lltfen ilgili
cihazin kullanim kilavuzuna bakin.

3.10 Diger riskler

A UYARI

Tum diizenlemelere uyulmasina ve risk azaltici nlemlerin alinmasina ragmen, tiim riskler
tamamiyla ortadan kaldirlamaz. Uriintin kullanimiyla baglantili olarak mevcut olan diger riskler
asagida listelenmistir.

Egitim almamis personel tarafindan yanlis calistirma hastanin zarar gérmesine neden olabilir.

Bilgilerin yazilima yanlis girilmesi veya operator tarafindan hastalarin veya goriintilerin yanlis
atanmasi da yanlis yorumlamaya yol agabilir. Bunun sonucunda ise hasta yanlis bir tedavi
alabilir veya almasi gereken tedavisi gecikebilir.

Yazili kullanim talimatlar ve egitim saglanmasina ragmen kullanici tarafindan yanlis kullanim
tamamen goz ardi edilemez.

Kullanici taniyi yalnizca yazilimin sonuglarina (Al Puani da dahil) dayandirirsa, bir cilt
rahatsizliginin tedavisinin gecikmesine veya gereksiz yere uygulanmasina neden olabilir.
Algoritmanin yanlis yorumda bulunma olasilig géz ardi edilmemelidir.

Bilgisayara ek yazilim yiiklemek bazi durumlarda FotoFinder Universe yaziliminin

calismamasina neden olabilir. Uyumluluk hakkinda herhangi bir sorunuz varsa, liitfen
FotoFinder destek ekibi ile iletisime gecin.
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3.10.1 BT-Giivenligi

Risk kontrol dnlemlerinin uygulanmasina ragmen BT-Glivenligine iliskin asagidaki diger riskler

tamamen goz ardi edilemez:

B Kullanicr adi ve parola gibi baska bir kullanicinin kimlik bilgilerine erismek ve bunlari kullanmak
(Aldatma)

B Kaliciverilerin kotii niyetli olarak degistirilmesi veya lizerlerinde oynama yapilmasi ve aktarim
halindeki verilerin degistirilmesi (Veri Kurcalama)

B islemleriizleme yeteneginden yoksun bir sistemde yasaklanmig islemlerin gerceklestirilmesi
(inkar Edilemezlik)

B Kisinin erisim izni olmayan bir dosyayi okumasi veya aktarim halindeki verileri okumasi (Bilgi
ifsasi)

B Gegerli kullanicilarin erisimini engellemeye ¢alismak; 6rnegin bir web sunucusunu gegici olarak
erisilemez veya kullanilamaz hale getirmek (Hizmet Reddi)

B  Bilgiye yetkisiz erisim saglamak veya bir sistemi tehlikeye atmak icin kaynaklara ayricalikli erisim
elde etmek (Ayricaligin artirilmasi)

Bu diger riskler, en kétli durumda, tedavi amacli hasta verilerinin hastanin adiyla birlikte
yayinlanmasina yol acabilir.
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4 Ariza ve sorun giderme

Sistem dogru sekilde calismazsa, liitfen destek ekibine

0049 8563 97720-45 numarasini arayarak veya support@fotofinder.de adresine bir e-posta
gondererek ulasin.

internet izerinden uzaktan destek (bilgisayarinizin uzaktan kontrolii) bu durumda cok faydali olur.
Eger kullanmak isterseniz, litfen Teamviewer yazilimini www.fotofinder.de/support sitesinden indirin.
Ardindan, destek gorlismesi sirasinda Teamviewer yaziliminda gosterilen kimliginizi ve sifrenizi bize
bildirin. Liitfen sisteminizin/lisans sahibinizin adini da belirtin.

4.1.1 Yaziim hatasi: Yazilim artik diizgiin calismiyor

B Yazilimi kapatin, bilgisayari yeniden baslatin ve yazilimi tekrar calistirin

Yazilim hatasi devam ederse veya yazilim hala diizglin ¢calismiyorsa, liitfen destek ekibiyle iletisime
gegin.
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