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1 Uvod

B Bezpecnostniudalosti, které se vyskytnou v souvislosti s vyrobkem, musi byt hlaseny vyrobci a
prislusnému organu zemé, v niZ je provozovatel usazen.

B Vyvojavyroba viech produktl spole¢nosti FotoFinder Systems GmbH probiha v souladu s
platnymi normami I1SO 13485.
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2 Instalace, aktualizace a odinstalace

Instalace a aktualizace na chytrém telefonu / tabletu lze provést prostrednictvim obchodu App Store
nebo Play Store (v zavislosti na operaénim systému). Postup instalace je popsan v kapitole /nstalace
aplikace (Fehler! Verweisquelle konnte nicht gefunden werden.).

Odinstalovani miZe uzivatel provést tak, Ze aplikaci z chytrého telefonu / tabletu odinstaluje.
Upozorriujeme, Ze pfi odinstalovani aplikace se odstrani viechna lokdlné uloZend data i data v
mezipaméti. Pfed odinstalovanim aplikace se ujistéte, Ze jste veskera data synchronizovali s
platformou FotoFinder Hub.

2.1 Systémové pozadavky

(FotoFinderHub

PouZiti aplikace FotoFinder handyscope pro je mozné pouze v kombinaci s ruénim
dermatoskopem od spolecnosti DermLite LLC a chytrym telefonem / tabletem.

Chytry telefon / tablet musi splriovat ndsledujici systémové pozadavky:
- Procesor zaloZeny na architekture ARM

- Pamét: min. 16 GB, min. 2 GB volného mista na disku

- RAM: 2 GB

- Zapnuté Bluetooth; Bluetooth verze 4.0 (Cipova sada Bluetooth podporujici reZzim BLE; podpora
protokolu GATT)

- Operacni systém:
WiOS: 12.0 nebo vyssi
M Android: 5.1 nebo vyssi

- Kamera s rozliSenim alespori 5 megapixell

- Pfipojeni k internetu pro prihlaseni, synchronizaci, mozZnost druhého nazoru a skére Al Score

- kompatibilni s ruénim dermatoskopem od spoleénosti DermLite LLC

Kromé toho je pro pouZzivani aplikace FotoFinder handyscope pro (Fehler! Verweisquelle konnte n
icht gefunden werden.) vyZadovan uzivatelsky ucet na platformé FotoFinder Hub
(www.fotofinderhub.de).

FotoFinder Hub je webova aplikace. Proto je verze dostupna v dobé pfistupu minimalni
poZadovanou verzi softwaru pro pouZivani aplikace FotoFinder mobile.




@FotoFinder

2.2 Aspekty IT bezpecnosti

2.2.1

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

2.2.7

Dalsi informace tykajici se IT bezpecnosti jsou uvedeny v prohlaseni vyrobce o bezpecnosti
zdravotnickych prostredki (formulai MDS2) a lze si je vyZzadat na adrese info@fotofinder.de.

Heslo / PIN kéd

Prostredi sandboxu Android s fizenym pfistupem slouZi k zabezpeceni dat tykajicich se pacientd.
Kromé toho se pro aplikaci pouzivaji autorizaéni mechanismy, jako je pfihlaseni prostrednictvim e-
mailu a hesla, PIN kéd a biometrické idaje. Heslo by mélo mit alespori 8 znaki a obsahovat pismena,
Cislice a specialni znaky (!, &, %). Je dileZité vyvarovat se pouZivani slov ze slovniku nebo jmen &i
osobnich Udaju. PIN kdd je Ctyimistny. Hesla / PIN kédy by navic nemély byt uloZeny na viditelnych
mistech (napriklad na stole). Pro zajisténi dostateCného zabezpeceni je také nezbytné heslo / PIN kéd
pravidelné ménit.

Ochrana pfristupu

Aby se zabranilo neopravnénému pfistupu k datim, méla by byt obrazovka po pouziti mobilniho
zarfizeni vzdy uzamcena.

Pokud uzivatel zafizeni nezamkne, aktivuje se po nékolika minutach necinnosti rezim spanku.
Dalsi opatfeni pro spravu uZivatell jsou k dispozici v aplikaci FotoFinder Hub.

Aktualizace operaéniho systému

Operacni systém by mél byt pravidelné aktualizovan, aby bylo mozné vyuZzivat vylepseni v oblasti IT
bezpecnosti.

Zaloha

Zalohovani se provadi vyhradné prostfednictvim aplikace FotoFinder Hub. Hub pouZziva pro
zalohovani Amazon AWS S3 (podrobnosti viz kapitola 2.2.8 Ukladani dat).

Podpora

V pripadé problémd se softwarem se mizete obratit na podporu FotoFinder. V nékterych pfipadech
mUzZe byt nutné zaslat soubor protokolu na podporu FotoFinder, abychom mohli provést analyzu
chyby. Nepfenaseji se tedy Zadné informace o pacientovi, ale metadata zafizeni a softwaru, jako je
model zafizeni a operacni systém, verze aplikace, chyby atd. Data se pfenaseji v zasifrované podobé
jako soubor ZIP a desifrovat a Cist je miiZe pouze oddéleni vyvoje softwaru.

Bezpecnostni zaplaty

V pfipadé bezpecnostné relevantnich aktualizaci softwaru FotoFinder se aktualizace instaluje
automaticky béhem noci. Zajistéte, aby byla baterie plné nabita a aby bylo k dispozici pfipojeni
k internetu. Zmény tykajici se bezpe€nosti obsazené v aktualizacich jsou uZivateli sdélovany
prostrednictvim push notifikace.

Prava pacientl
Software FotoFinder zajistuje prava pacienti v souladu s GDPR pomoci nasledujicich softwarovych
funkci:
B Pravo naopravu (kapitola 3, ¢lanek 16)
Funkce v softwaru FotoFinder: Zména Udajl o pacientovi
B  Pravo navymaz (pravo byt zapomenut) (kapitola 3, ¢lanek 17)
Funkce v softwaru FotoFinder: Odstranéni pacienta
B  Privo na prenositelnost Udaji (kapitola 3, ¢lanek 20)

Funkce v softwaru FotoFinder: Tiskova zprava obsahujici vSechny snimky (pfes FotoFinder Hub)
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2.2.8 Zpracovani Gdaju

FotoFinder Systems zpracovavé osobni Gdaje v souladu se zdsadami divérnosti, integrity,
dostupnosti, odpovédnosti a autenti¢nosti. Software FotoFinder je bez reklam. Obsah vasi databaze
FotoFinder bude spravovan v souladu s predpisy o ochrané osobnich (idajl. Databéze véetné
uloZenych snimkd nebude nijak zpracovavana, pouzivana, uchovavana ani zpfistupfovéna tretim
stranam. Tyto Udaje nebudou propojeny s Udaji tretich stran o uZivateli nebo zafizeni a nebudou
pouzity pro reklamni Gcely tretich stran, vase reklamni Glely ani pro Gcely budovani znacky. Do
databéze bude nahlizeno pouze v rozsahu nezbytném pro diagnostiku a rfeseni stavajicich poruch.
Analyza FotoFinder Al Score pouziva ke zpracovani obrazovych dat bloby. Sluzba Al Score neanalyzuje
7adna data bez zaméru zakaznikl. Algoritmus nema pfistup k idajlim pacienta. Vygenerovana data
slouzi vyhradné k analytickym tGceldm.

2.2.9 Ukladani dat

FotoFinder vyuZiva pro ukladani dat cloudové sluzby spolecnosti Amazon. Strukturélni data a data
snimku blob jsou umisténa na serverech AWS se sidlem v EU v Irsku a Némecku (MongoDB, AWS S3).
VSechna data jsou pfi prenosu i v klidovém stavu Sifrovana v souladu s pozadavky HIPAA
prostrednictvim Sifrovani HTTPS. Nakonfigurovali jsme bezpecné a Sifrované GloZisté se zalohami.
Datové centrum AWS je certifikovadno podle norem ISO/IEC 27001:2013, 27017:2015, 27018:2019,
ISO/IEC 9001:2015 a CSA STAR CCM v3.0.1. Pro AWS a MongoDB disponujeme smlouvami o obchodnim
partnerstvi vyzadovanymi zdkonem HIPAA (Health Insurance Portability and Accountability Act of
1996). Pii pouzivani nastroje Moleanalyzer pro a zejména pfi vypoctu Al Score se ukladani dat lisi

v zavislosti na typu pouzité licence Al:

PFi vyzadani si Al Score se kopie mikrosnimku, ktery ma byt analyzovan, nahraje prostrednictvim
bezpecného pripojeni (zabezpeceného certifikaitem HTTPS a SSL) na zabezpeceny cloudovy server
FotoFinder. Snimek je zde ulozen po dobu trvani analyzy Al Score a poté je ihned odstranén. Pouze Al
Score je opét odeslano zdkaznikovi prostrednictvim bezpecného pripojeni (zabezpeceného
prostiednictvim protokolu HTTPS a certifikovaného protokolu SSL). Nahrané snimky jsou proto
externé uloZeny pouze po dobu analyzy, ktera trva od nékolika sekund do maximalné nékolika minut.
Kromé jednotlivych mikrosnimkd nejsou odesilany Zadné informace o pacientovi. Ostatni informace
0 pacientovi zlstavaji uloZzeny v mistnim systému na pracovisti zakaznika.

Osobni tdaje budou uchovavany po dobu trvani obchodniho vztahu i po jeho skonceni v souladu se
zakonnymi lhitami pro uchovavani.

2210 Bréanafirewall

No firewall rules apply, the Android/iOs default specifications are applied
2211 Sitové datové toky

Komunikace s FotoFinder Hub

Aplikace komunikuje s aplikaci FotoFinder Huba synchronizuje data a snimky pacientd
prostrednictvim WiFi/ethernetu. PFi pfenosu dat se vyménuji certifikaty SSL. Data jsou Sifrovana podle
specifikaci https (TLS 1.2 / SSL verze 2 a vyssi).

Data mezi aplikaci a aplikaci Hub se vyménuji ve formatu JSON (prostfednictvim rozhrani API v2).
Vyménovana data obsahuji informace o licenci/uzivateli, Gdaje o pacientovi, snimky, relace a vysledky
druhého stanoviska. Snimky se nahravaji jako binarni snimky a ukladaji se do sluzby Amazon AWS S3
s pfislusnym opravnénim.,

Komunikace se serverem strojového uéeni/ online Al serverem

Aplikace komunikuje se serverem strojového uceni pres Wi-Fi/ethernet a generuje online skére Al
Score. Pfi pfenosu dat se vyménuji certifikaty SSL. Pfenos dat je Sifrovan podle specifikace https (TLS
1.2 a vyssi). Aplikace odesle mikroskopicky snimek jako soubor JPEG na server pro strojové uceni,
ktery ziska online skore Al Score a odesle jej zpét do Moleanalyzer pro prostrednictvim protokolu

s v

https. Server pro strojové uceni neuklada zadna data tykajici se pacienta.
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3 Bezpecnost

Aplikace je variantou skupiny produkti FotoFinder mobile.
3.1 Urcené poutiti

FotoFinder mobile je mobilni aplikace, ktera funguje ve spojeni s online cloudem FotoFinder Hub.
Aplikace je uréena pro spravu pacientd, standardizovanou dokumentaci mikroskopickych snimku a
pro pomoc pfi pocate¢nim hodnoceni koznich stavi. FotoFinder mobile umozriuje zdravotnikim
digitalni dokumentaci neporusené lidské kiize. Mikroskopické snimky se ukladaji spolu s pfislusnymi
Udaji o pacientovi, coZ umoziiuje vizualizovat zmény lézi pfi naslednych kontrolnich vysetrenich
pacienta.

Aplikace FotoFinder se pouziva v kombinaci s hardwarovymi zobrazovacimi zafizenimi, kterd umoznuji
pofizovat mikroskopické snimky pomoci mobilniho zafizeni.

K dispozici jsou nasledujici funkce:

Ziskavani a sprava Gidajl o pacientech

Pofizovani a sprava mikroskopickych snimkd

Dokumentace vy3etfeni pacienta

Pfirazeni snimkd k pacientovi

Pfifazeni lokalizace k obrazku

Vyzadani druhého nazoru (Second Opinion) od odbornikd (ne pro vechny varianty)

Zadost o skére Al Score (umél3 inteligence)

FotoFinder mobile se online propoji s algoritmy Moleanalyzer pro a vygeneruje skdre Al Score.
Propojeni s aplikaci FotoFinder Hub umoziiuje vyuZzit sluzbu druhého nazoru (ne pro viechny
varianty). Tyto funkce jsou dostupné pouze prostfednictvim placeného predplatného. Sprava
predplatného je dostupna pouze prostfednictvim Uc¢tu FotoFinder Hub. Data aplikace jsou
synchronizovana, uklddana a spravovana prostrednictvim tohoto cloudového feSeni.

FotoFinder mobile je urcen k dokumentaci koznich lézi. Aplikace nesmi byt pouzita ke stanoveni nebo
potvrzeni klinické diagndzy melanomu, jiného kozniho onemocnéni nebo rakoviny kiiZe,
Aplikace neposkytuje diagndzu. Skére Al Score je zaloZeno na statistickych udajich. Za diagnézu a
rozhodnuti o |é¢bé je zodpovédny lékar!

Aplikace je ur€ena pro prechodné poufziti. V kombinaci s hardwarovym zobrazovacim zafizenim je
produkt béhem diagnostické relace nepretrzité pouzivan po dobu kratsi nez 60 minut.
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32 Skupiny uZivatell

S aplikaci mohou pracovat nasledujici cilové skupiny s potfebnou kvalifikaci:

Skupina Demografické tdaje Ocekavana/planovana kvalifikace,
uzivatelu pracovni zkuSenosti, dovednosti
Lékarsti ﬁ‘fftfo - Typicka pracovni pozice: - Odborna kvalifikace lékare (nebo
zd raVOtr}'C_t' dermatolog, |ékar, doktor/lékar v pfipravé na tuto kvalifikaci)
pracovnict v pfipravé - Vyskoleniv diagnostice koZnich
(Primarni . — < -
. - Vék: v priméru 24 az 65 let onemocnéni
skupina . ) 5 ;
uZivateld) - Pohlavi: vsechna pohlavi - Zkusenostis IT
- Smyslové schopnosti: bézné - Video $koleni od zaméstnance
schopnosti potfebné k vykonu spolecnosti FotoFinder nebo
prace zaméstnance distribuéni
- Kognitivni schopnosti, véetné spoleCnosti

paméti: bézné schopnosti
potfebné k vykonu prace

Aplikaci mohou pouzivat pouze lékari nebo zdravotnici vyskoleni v klinické diagnostice rakoviny kize
nebo jinych koZnich onemocnéni.

3.3 Prostredi pouzivani

Produkt je uréen k pouZziti v profesiondlnim zdravotnickém prostredi (napf. klinika, nemocnice)
uZivateli popsanymi v kapitole Skupiny uzivatel( (3.2). Produkt neni uren pro pouZiti laiky.
Neexistuji Zzadné dalsi pozadavky na socialni nebo klinické prostredi pouziti.

3.4 Populace pacienti

Pomoci softwaru maji byt vySetfeni pacienti s jednou z nasledujicich charakteristik:
B  Obecné osoby s koznimi lézemi, matefskymi znaménky

B  Pacienti se syndromem mnohocetnych névi

B Lidésobecné zanétlivou pokozkou

Cilova populace pacientli zahrnuje pacienty bez ohledu na demografické faktory (napf. pohlavi, vék,
povolani), fyzické faktory (napf. hmotnost, vy$ka, sila) nebo socialni, ndboZenské a kulturni zazemi.
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3.5 Indikace a kontraindikace

Indikace
Kéd ICD

L57
C44
L82
D48
D18
L98
L81
C43
D03
D03
C43
C43
C43
C43
C43
C43
C43
D22
D22
D22
D22
D22
D22
D22
D22
L81
L81
L81
L81
L82
L82
D23
D04.9
L40
L43
D36
L85
C80
L63
L64
L66
B35.0
F63.3
L21
L63.0
L63.1
L63.2
L65.0
L65.1
L65.2
L66.0
L66.1
L66.2
L66.3
L66.4

Popis
Actinic keratosis
Basal cell carcinoma
Benian lichenoid keratosis
Atvpical nevus
Hemangioma
Hemorrhage
Lentigo simplex
Malianant melanoma
Malignant melanoma in situ
Lentigo maligna
Lentioo maliana melanoma
Superficial spreading malignant melanoma
Nodular malignant melanoma
Acrolentiginous malignant melanoma
Amelanotic malignant melanoma
Desmoplastic malignant melanoma
Malignant melanoma, not further classified
Melanocvtic nevus
Papillary melanocytic nevus
Acral melanocytic nevus
Blue nevus
Spindle-cell nevus
Spitz nevus
Halo nevus
Melanocvtic nevus with conagenital part
Naevus spilus
Lentigo simplex
Aaminated melanocytic nevus
Irritated seborrheic keratosis
Seborrheic keratosis
Lentigo solaris/senilis
Dermatofibroma
Bowen” s Disease
Psoriasis
Lichen ruber planus
Benian neoplasm
Keratoakanthoma
Spinocellular Carcinoma
Alopecia areata
Alopecia androgenetica
Scarred alopecia
Tinea barbae and tinea capitis
Trichotillomania
Seborrhoeic dermatitis
Alopecia (capitis) totalis
Alopecia universalis
Ophiasis
Telogen effluvium
Anagen effluvium
Alopecia mucinosa
Pseudopelade
Lichen planopilaris
Folliculitis decalvans

Perifolliculitis capitis abscedens (dissecting cellulitis)

Folliculitis ulerythematosa reticulata




L66.9 Cicatricial alopecia, unspecified

L67 Hair colour and hair shaft abnormalities

L67.0 Trichorrhexis nodosa

L93.0 Discoid lupus erythematosus

084.0 Congenital alopecia

084 Other congenital malformations of intequment

084.8 Other specified congenital malformations of intequment (Aplasia cutis
C44.9 Sauamous cell carcinoma

Tab. 1. Indikace

Kontraindikace
Obecné:
B Aplikace FotoFinder mobile je uréena pouze k poufZiti na léze zachycené na neporusené kizi.

Nehodnotte léze nachézejici se v oblasti ran/poranéni nebo v tésné blizkosti psoriazy, ekzému,
akutniho spaleni sluncem nebo podobnych koznich onemocnéni.

B Pomoci aplikace FotoFinder mobile neanalyzujte snimky 1ézi o velikosti <2 mm nebo > 8 mm,
protoZe zorné pole je omezené a vétsi léze nelze spravné zobrazit nebo analyzovat.

B  Software neni uréen k predbéznému posouzeni snimki nebo ukladani snimk sliznic, oci,
pfirozenych nebo umélych vytvorenych télesnych otvor.

B  Software neslouzi k diagnostice onemocnéni. Poskytuje srovnavaci obrazky a pomaha
dermatologovi rozliSovat mezi nemocemi uvedenymiv ¢asti /ndikace.

V kombinaci s Al Score z FotoFinder Moleanalyzer pro plati:

B Al Score nepouZivejte pro posouzeni lézi na ochlupenych mistech nebo v blizkosti skvrn ¢i
znacek (napf. tetovani) v okruhu 30 mm.

B Algoritmus byl trénovan na snimcich pokozky typu I-11l podle Fitzpatrickovy klasifikace.
Nepouzivejte skére Al Score u pacientli s typem kiZe IV nebo vy$sim, protoZe vykonnost
algoritmu nebyla vyhodnocena, a proto nelze zarudit jeho presnost.

3.6 Klinické pfinosy

FotoFinder mobile prinasi uzivateli/pacientovi nasledujici klinické vyhody:
B Aplikace zefektiviiuje mapovani znamének a jejich dalsi sledovani.

B Analyza dané léze algoritmem umélé inteligence (konvolu¢ni neuronova sit - CNN) poskytuje
vice informaci o 1ézi a jejim potencialu byt maligni.

B  UZivatelé mohou nahrat snimek s neznamou diagndzou do sluzby Second Opinion a ziskat druhy
diagnosticky nazor od specialisty na dermatoskopii (teledermatologicka sluzba).

Vykonnostni charakteristiky
Pro FotoFinder mobile jsou specifikovany a splnény nasledujici vykonnostni charakteristiky:
B  Software umoziuje mikrosnimkovani s 20nasobnym zvétSenim.

B Kvalita snimkd a diagnosticka vykonnost dermatologd pouzivajicich mobilni feseni je
srovnatelna s pouzitim digitalniho dermatoskopu / videodermatoskopu (jak bylo ovéfeno
v publikacich).
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3.7 Zbytkovérizika

A VAROVANI

| pfes dodrzovani véech predpisi a provadéni opatieni k minimalizaci rizik nelze vSechna rizika zcela
vyloucit. NiZe jsou uvedena zbytkova rizika, kterd existuji v souvislosti s pouzivanim vyrobku.

Nespravna obsluha nevyskolenym persondlem miZze vést k poskozeni pacienta.

Nespravné zadéaniinformaci do softwaru nebo nespravné prirazeni pacientd &i snimk
operatorem mize vést k chybné interpretaci. Disledkem muZe byt zbytecna lécba nebo
opozdéna lécba kozniho onemocnéni.

Zneuziti uZivatelem nelze zcela vyloudit, a to i pres poskytnuti pisemnych pokyn( pro uZivatele a
skoleni.

Pokud uzivatel zaloZi diagndzu vyhradné na vysledcich softwaru (v¢. Al Score) mize to vést
k zbytecné nebo opozdéné |é¢bé kozniho onemocnéni.
Chybnou interpretaci algoritmu nelze vyloucit.

3.7.1 IT bezpecnost

Nasledujici zbytkova rizika tykajici se IT bezpeénosti nelze zcela vyloudit, a to i pres zavedeni opatreni
pro kontrolu rizik:

Pfistup a pouZiti pfihlasovacich (daj jiného uZivatele, napfiklad uZivatelského jména a hesla
(falSovani identity)
Zamérna zména nebo Uprava trvalych dat a zména pfenasenych dat (neopravnény zasah)

Provadéni zakazanych operaci v systému, ktery nema moznost tyto operace vysledovat
(nepopiratelnost)

Cteni souboru, ke kterému nebyl povolen pfistup, nebo &teni pfenasenych dat (vyzrazeni
informaci)

Pokus o odepfreni pfistupu platnym uZivateldm, napriklad docasné znepfistupnéni nebo
nepouzZitelnost webového serveru (odepreni sluzby)

Ziskani privilegovaného pfistupu ke zdrojiim s cilem ziskat neopravnény pfistup k informacim
nebo ohrozit systém (zvySeni opravnéni)

Tato potencialni rizika mohou v nejhor$im pripadé vést ke zverejnéni terapeutickych Gdajd pacienta
spolu s jeho jménem.
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3.8 Predvidatelné nespravné pouzivani

Nasledujici body popisuji predvidatelné nespravné pouZzivani softwaru:

Lékar nespravné predpoklada, Ze software stanovi diagndzu.

Lékar zaklada svou diagndzu vyhradné na vysledcich softwaru.

Aplikace pro dokumentaci se provadi na neporusenou kizi, sliznice nebo télni otvory.

Lékar se domnivd, Ze lze tvrdit, Ze Al Score je presné, a predpoklada, Ze skére vypovida o
zhoubnosti znaménka.

Lékar si vyzada Al Score pro snimek, ktery nespliiuje pozadavky, napf. kvili ochlupeni,
viditelnému tetovani nebo velikosti léze.

@pozZNAMKA

Informace o predvidatelném zneuziti pripojenych hardwarovych komponent naleznete v uzZivatelské
piirucce prislusného zafizeni.




@FotoFinder

3.9 Vysvétleni symbolii

e

Oznaceni CE
Viyrobce

Zemé plivodu / Datum vyroby

DE

SN

"cH [ReP) Zobrazuje Svycarského opravnéného zastupce: 5
Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Svycarsko
U K Posouzeni shody ve Spojeném kralovstvi
C n Opravnény zastupce Spojeného kralovstvi: 100 Addison Road, W148DD London, Velka Britanie

MD

Sériové ¢islo / Verze softwaru

Zdravotnicky prostredek

Jedinecna identifikace prostredku

UDI

Dﬂ Elektronicka uZivatelska prirucka

elFU indicator
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