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1 Introduction 
 

 

székhelye szerinti ország illetékes hatóságának. 
 

 A FotoFinder Systems GmbH valamennyi termékének fejlesztése és gyártása a hatályos ISO 
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2 Telepítés, frissítések és törlés  
 

az App Store vagy a Play Store segítségével 

alkalmazás telepítése (ld. 

Fehler! Verweisquelle konnte nicht gefunden werden.)  

 

Felhívjuk figyelmét, hogy az alkalmazás törlésekor minden helyileg tárolt adat, valamint a 

minden adatot szinkronizált a FotoFinder Hub alkalmazással. 
 

2.1 Rendszerkövetelmények 
 

 

A FotoFinder handyscope pro alkalmazás használata csak a DermLite LLC handyscope segítségével 

és egy okostelefonnal / táblagéppel együtt lehetséges. 

 

Az okostelefonnak/táblagépnek meg kell felelnie az alábbi rendszerkövetelményeknek: 

 ARM alapú CPU 

 Memória: min. 16 GB; min. 2 GB szabad 

 RAM: 2 GB 

 Bluetooth bekapcsolva; Bluetooth 4.0-s verzió (Bluetooth chipset a BLE üzemmód 

támogatására; a GATT protokoll támogatása) 

 Operációs rendszer: 

 iOS: 12.0 vagy újabb verzió 

 Android: 5.1 vagy újabb verzió 

 Legalább 5 megapixeles kamera 

 Internetkapcsolat a bejelentkezéshez, szinkronizáláshoz, másodvéleményhez és AI Score-hoz 

 kompatibilis a DermLite LLC handyscope eszközzel 

 
 
 

 Tovább a FotoFinder handyscope pro alkalmazás (ld. Fehler! Verweisquelle konnte nicht g
efunden werden.) használatához a FotoFinder Hub (www.fotofinderhub.de) felhasználói fiókra van 

szükség. 

A FotoFinder Hub 

mobile alkalmazás használatához szükséges minimális szoftververzió. 
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2.2 IT-biztonsági megfontolások 
 

Az IT-biztonságra vonatkozó további információk az orvostechnikai eszközök biztonságára vonatkozó 

gyártói közzétételi nyilatkozatban (MDS2 nyomtatvány) szerepelnek, és a info@fotofinder.de címen 

 

2.2.1 Jelszó / PIN kód 
A hozzáférés-vezérelt Android sandbox környezet a betegekkel kapcsolatos adatok biztonságára 

szolgál. Ezenkívül az alkalmazáshoz olyan engedélyezési mechanizmusokat alkalmaznak, mint az e-

-kód és biometrikus adatok. A jelszónak legalább 

kell állnia. Fontos, hogy ne használjon szótári szavakat, neveket vagy személyes adatokat. A PIN-kód 4 

karakter hosszú. Ezenkívül a jelszavakat/ PIN-kódokat nem szabad nyilvánvaló helyeken (például az 

-kód rendszeres megváltoztatása is 

elengedhetetlen. 

2.2.2 Hozzáférésvédelem 

után mindig le kell zárni.  

Ha a készüléket a felhasználó nem zárta le, néhány perc inaktivitás után alvó üzemmód aktiválódik. 

A FotoFinder Hubban további intézkedések állnak rendelkezésre a felhasználók kezelésére. 

2.2.3 Operációs rendszer frissítése 
-

 

2.2.4 Biztonsági mentés 
A biztonsági mentések kizárólag a FotoFinder Hubon keresztül történnek. A Hub az Amazon AWS S3-t 

használja a biztonsági mentésekhez (részleteket lásd a 2.2.8. fejezetben: Adattárolás). 

2.2.5 Ügyfélszolgálat 
A szoftverrel kapcsolatos problémák esetén forduljon a FotoFinder ügyfélszolgálatához. Bizonyos 

esetekben a hibaelemzés érdekében szükséges lehet egy naplófájl elküldése a FotoFinder 

ügyfélszolgálatnak. Ezért nem kerül továbbításra semmilyen betegadat, csak a készülék és a szoftver 

metaadatai, mint például a készülék típusa és operációs rendszere, az alkalmazás verziója, hibák stb. 

Az adatokat titkosított formában, ZIP-

visszafejteni és elolvasni. 

2.2.6 Biztonsági javítások 
A FotoFinder szoftver biztonsági szempontból fontos frissítései esetén a frissítés éjszaka 

gal kapcsolatos változásokról a 

felhasználó push-értesítésben kap. 
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2.2.7 Betegjogok 

jogait: 

 Helyesbítéshez való jog (3. fejezet, 16. cikkely) 

A FotoFinder szoftver funkciója: A beteg adatainak módosítása 

 Törléshez való jog (A személyes adatok tárolásának megszüntetéséhez való jog) (3. fejezet, 17. 

cikkely) 

A FotoFinder szoftver funkciója: Beteg törlése 

 Adathordozhatósághoz való jog (3. fejezet 20. cikkely) 

A FotoFinder szoftver funkciója: Jelentés nyomtatása az összes képpel (FotoFinder Hub-on 

keresztül) 

2.2.8 Adatfeldolgozás 
A FotoFinder Systems a személyes adatokat a Titoktartás, az Integritás, a Rendelkezésre állás, a 

reklámmentes. A FotoFinder adatbázisának tartalmát az adatvédelmi el

kezeljük. Az adatbázis, beleértve a tárolt képeket is, nem kerül feldolgozásra, felhasználásra, tárolásra 

vagy az eszközre vonatkozó, 

számára reklámozásra, az Ön reklámozására vagy márkaépítési célokra. Az adatbázisba csak a 

FotoFinder AI-pontszám elemzés a képadatok feldolgozásához blob-képeket használ. Az AI-pontszám 

szolgáltatás nem elemez semmilyen adatot az ügyfelek szándéka nélkül. Az algoritmus nem fér hozzá a 

betegadatokhoz. A generált adatokat kizárólag elemzési célokra használják fel. 

2.2.9 Adattárolás 
-

képadatokat az EU-ban, Írországban és Németországban található AWS-szervereken tárolják 

(MongoDB, AWS S3). Minden adatot a HIPAA- HTTPS-titkosítással 

látnak el a továbbítás és a tárolás során. Biztonságos és titkosított tárolást konfiguráltunk biztonsági 

mentésekkel. Az AWS adatközpontja az ISO/IEC 27001:2013, 27017:2015, 27018:2019, ISO/IEC 

9001:2015 és CSA STAR CCM v3.0.1 szabványok szerint tanúsított. Rendelkezünk az AWS és a MongoDB 

számára a HIPAA (1996-os Egészségügyi biztosítási hordozhatósági és elszámoltathatósági törvény) 

által megkövetelt Üzleti társult megállapodásokkal. A Moleanalyzer pro használata és különösen az 

AI-  

Az AI-

-

 azonnal törlésre kerül. Csak az AI-

pontszámot küldik vissza az ügyfélnek egy biztonságos kapcsolaton keresztül (HTTPS és SSL 

ljebb néhány percig tart. Az egyes mikrofelvételeken kívül 

semmilyen beteginformáció nem kerül elküldésre. Az egyéb betegadatokat továbbra is az ügyfél 

 

 

2.2.10  
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2.2.11 Hálózati adatfolyamok 
Kommunikáció a FotoFinder Hub-bal 

Az alkalmazás WiFi/ethernet kapcsolaton keresztül kommunikál a FotoFinder Hub-bal a betegadatok 

és a képek szinkronizálása érdekében. Az SSL-tanúsítványok cseréje az adatátvitel során történik. Az 

 

Az alkalmazás és a Hub közötti adatcsere JSON formátumban történik (v2 API-n keresztül). A cserélt 

adatok licenc/felhasználói információkat, betegadatokat, képeket, munkameneteket és 

másodvélemények eredményeit tartalmazzák. A képek bináris képekként kerülnek feltöltésre, és 

me -ban kerülnek tárolásra. 

 

Kommunikáció a gépi tanulási szerverrel / online AI szerverrel  

Az alkalmazás Wi-Fi/ethernet kapcsolaton keresztül kommunikál a gépi tanulási szerverrel az online AI-

pontszám generálása érdekében. Az SSL-tanúsítványok cseréje az adatátvitel során történik. Az 

(TLS 1.2 és újabb). Az alkalmazás egy 

mikroszkópos képet küld JPEG fájlként a gépi tanulási szervernek, amely lekérdezi az online AI-

pontszámot, és https-en keresztül visszaküldi az alkalmazásnak. A gépi tanulási szerver nem ment el 

semmilyen, a beteggel kapcsolatos adatot. 
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Az alkalmazás a FotoFinder mobile termékcsoport egyik változata. 
 
 
 

3.1  
 

A FotoFinder mobile egy mobilalkalmazás, amely a FotoFinder Hub 

állapotának kezdeti értékeléséhez tervezték. A FotoFinder mobile 

digitális dokumentálását az egészségügyi szakemberek számára. A mikroszkópos képek a vonatkozó 

zsgálatai során. 

teszik mikroszkópos képek készítését mobileszközzel. 

 

 

  

 Mikroszkópos képek rögzítése és kezelése 

 Betegvizsgálatok dokumentálása 

 Képek hozzárendelése egy beteghez 

 Lokalizáció hozzárendelése egy képhez 

  

 AI Score (Mesterséges intelligencia) kérése 

 

A FotoFinder mobile online csatlakozik a Moleanalyzer pro algoritmusaihoz az AI-pontszám 

létrehozásához. A FotoFinder Hubhoz 

Hub 

 

A FotoFinder mobile 

 

Az alkalmazás nem állít fel diagnózist. Az AI-pontszám statisztikákon alapul. A diagnózis és a terápiára 

 

Az alkalmazás átmeneti használatra szolgál. A hardveres képalkotó eszközzel kombinálva a termék egy 

diagnosztikai ülés során kevesebb mint 60 percig van folyamatos használatban. 
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3.2 Felhasználói csoportok 
 
 
 
 
 

 

Felhasználói 
csoport 

Demográfiai adatok Várható/tervezett képesítés, 
munkatapasztalat, készségek 

Orvosi vagy 

egészségügyi 

szakemberek 

felhasználói 

csoport) 

 

orvos/orvosgyakornok  

 Életkor: átlagosan 24 és 65 év 

között  

 Nem: minden nem  

 Érzékszervi képességek: a 

munkakör betöltéséhez 

szükséges normál képességek.  

 Kognitív képességek, beleértve a 

memóriát: a munkakör 

betöltéséhez szükséges normál 

képességek. 

 Orvosi szakképesítés (vagy ilyen 

képzésben való részvétel)  

 

diagnosztizálására képzett  

 IT-tapasztalat  

 Videoképzés a FotoFinder 

munkatársa vagy a forgalmazó 

cég munkatársa által 

 

egészségügyi szakemberek használhatják. 
 

3.3 Használati környezet 
 

(ld. 

3.2)Felhasználói csoportok fejezetben leírt felhasználók számára. A termék nem alkalmas nem 

szakemberek általi használatra. 

A használat társadalmi vagy klinikai környezetére vonatkozóan nincsenek egyéb követelmények. 
 

3.4 Betegcsoport 
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3.5 Javallatok és ellenjavallatok 
 

Javallatok 
 
 

ICD-kód Leírás 
 

L57  Actinic keratosis  
C44  Basal cell carcinoma  
L82  Benign lichenoid keratosis  
D48  Atypical nevus  
D18  Hemangioma  
L98  Hemorrhage  
L81  Lentigo simplex  
C43  Malignant melanoma  
D03  Malignant melanoma in situ  
D03  Lentigo maligna  
C43  Lentigo maligna melanoma  
C43  Superficial spreading malignant melanoma  
C43  Nodular malignant melanoma  
C43  Acrolentiginous malignant melanoma  
C43  Amelanotic malignant melanoma  
C43  Desmoplastic malignant melanoma  
C43  Malignant melanoma, not further classified  
D22  Melanocytic nevus  
D22  Papillary melanocytic nevus  
D22  Acral melanocytic nevus  
D22  Blue nevus  
D22  Spindle-cell nevus  
D22  Spitz nevus  
D22  Halo nevus  
D22  Melanocytic nevus with congenital part  
L81  Naevus spilus  
L81  Lentigo simplex  
L81  Agminated melanocytic nevus  
L81  Irritated seborrheic keratosis  
L82  Seborrheic keratosis  
L82  Lentigo solaris/senilis  
D23  Dermatofibroma  
D04.9  Bowen´s Disease  
L40  Psoriasis  
L43  Lichen ruber planus  
D36  Benign neoplasm  
L85  Keratoakanthoma  
C80  Spinocellular Carcinoma  
L63  Alopecia areata  
L64  Alopecia androgenetica  
L66  Scarred alopecia   
B35.0  Tinea barbae and tinea capitis  
F63.3  Trichotillomania  
L21  Seborrhoeic dermatitis  
L63.0  Alopecia (capitis) totalis  
L63.1  Alopecia universalis  
L63.2  Ophiasis  
L65.0  Telogen effluvium  
L65.1  Anagen effluvium  
L65.2  Alopecia mucinosa  
L66.0  Pseudopelade  
L66.1  Lichen planopilaris  
L66.2  Folliculitis decalvans  
L66.3  Perifolliculitis capitis abscedens (dissecting cellulitis)  
L66.4  Folliculitis ulerythematosa reticulata  
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L66.9  Cicatricial alopecia, unspecified  
L67  Hair colour and hair shaft abnormalities  
L67.0  Trichorrhexis nodosa  
L93.0  Discoid lupus erythematosus  
Q84.0  Congenital alopecia  
Q84  Other congenital malformations of integument  
Q84.8  Other specified congenital malformations of integument (Aplasia cutis 

congenita)  C44.9  Squamous cell carcinoma  
 

Lap. 1: Javallatok 

 
 

Ellenjavallatok 
Általánosságban: 

 A FotoFinder mobile 

közvetlen közelében található elváltozásokat. 

 Ne elemezze a FotoFinder mobile készülékkel a <2 mm-es vagy >8 mm-es elváltozások képeit, 

 

 

természetes vagy mesterséges testnyílásokról készült képek tárolására. 

 A szoftver nem diagnosztizál betegséget. Összehasonlító képeket tartalmaz, és segítséget nyújt a 

javallatok részben említett betegségek megkülönböztetésében. 

 

A FotoFinder Moleanalyzer pro AI-pontszámával kombinálva az alábbiak érvényesek: 
 Ne használja az AI-

-es területen belül. 

 Az algoritmust Fitzpatrick I- -pontszámot 

IV-

ezért az algoritmus pontossága nem garantálható. 
 

3.6  
 

A FotoFinder mobile 

el: 

 Az alkalmazás hatékonyabbá teszi a anyajegyek feltérképezését és nyomon követését. 

 Egy adott elváltozás mesterséges intelligencia algoritmus (konvolúciós neurális hálózat - CNN) 

általi elemzése több információt ad az elváltozásról és annak rosszindulatúságára vonatkozó 

 

 

-

szolgáltatás) második diagnózist kapjanak. 

 

 
A FotoFinder mobile  

 A szoftver 20x-  

 

teljesítmény összehasonlítható a digitális dermoszkóppal/videodermoszkóppal elért 

eredményekkel (a szakirodalomban vizsgáltak alapján). 
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3.7 Fennmaradó kockázatok 
 

 FIGYELMEZTETÉS  

minden kockázatot teljesen kizárni. A termék használatával kapcsolatban fennmaradó kockázatok 

az alábbiakban vannak felsorolva. 

 
 

  

 

szükségtelen kezelése vagy késleltetett kezelése. 

 

írásbeli használati utasítás és képzés biztosított. 
 

 Ha a felhasználó a diagnózist kizárólag a szoftver eredményei alapján állítja fel (beleértve az AI-

 

Az algoritmus félreértelmezése nem zárható ki. 
 

3.7.1 IT-biztonság 
Az alábbi, IT-biztonsággal kapcsolatos fennmaradó kockázatok a kockázatkezelési intézkedések 

bevezetése ellenére sem zárhatók ki teljesen: 

 

használata (Spoofing) 

 A tartós adatok rosszindulatú megváltoztatása vagy módosítása, valamint az adatátvitel során 

 

 

követésére (visszautasítás). 

 Olyan fájl olvasása, amelyhez nem volt hozzáférése, vagy adatok olvasása átvitel közben 

(információközlés) 

 Az érvényes felhasználók hozzáférésének megtagadása, például egy webszerver ideiglenes 

elérhetetlenné vagy használhatatlanná tétele (szolgáltatás megtagadása). 

 

információkat vagy veszélybe sodorjanak egy rendszert (jogosultságok kiterjesztése) 

 

Ezek a fennmaradó kockázatok ahhoz vezethetnek, hogy a legrosszabb esetben terápiás 

betegadatokat tesznek közzé a beteg nevével együtt. 
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3.8 rendellenes használat 
 
 
 

 

 Az orvos tévesen feltételezi, hogy a szoftver diagnózist állít fel. 

 Az orvos a diagnózist kizárólag a szoftver eredményeire alapozza. 

 

történik. 
 

 Az orvos úgy véli, hogy az AI-pontszám pontossága állítható, és feltételezi, hogy a pontszám az 

anyajegy rosszindulatúságát jelzi. 

 Az orvos AI-pontszámot kér egy olyan képre, amely nem felel meg a követelményeknek, például 

 
 

 
 

 MEGJEGYZÉS  

információkért kérjük, olvassa el az adott eszköz felhasználói kézikönyvét. 
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3.9 Jelmagyarázat 
 

 

CE-jelölés 

 

Gyártó 

 

Származási ország / gyártás dátuma 

 

Sorozatszám / Szoftververzió 

 
 

Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Svájc 

 

 

Egyesült Királyság 

 

Orvostechnikai eszköz 

 

Egyedi eszközazonosító 

 

Elektronikus felhasználói kézikönyv 
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4 Függelék 
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