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1 Uvod

B Varnostne zaplete, ki se pojavijo v povezavi z izdelkom, je treba sporociti proizvajalcu in
pristojnemu organu drZave, v kateri ima upravljavec sedez.

B Razvojin proizvodnja vseh izdelkov podjetja FotoFinder Systems GmbH poteka v skladu z
veljavnimi standardi 1ISO 13485.
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2 Namestitev, posodobitve in odstranitev

Namestitev in posodobitve aplikacij na pametnem telefonu/tablici lahko opravite prek trgovine App
Storeali Play Store (odvisno od operacijskega sistema). Postopek namestitve je opisan v poglavju
Namestitev aplikacije (Fehler! Verweisquelle konnte nicht gefunden werden.).

Uporabnik lahko odstrani aplikacijo s pametnega telefona/tablice. UpoStevajte, da se pri odstranitvi
aplikacije izbrisejo vsi lokalno shranjeni podatki in predpomnilniski podatki. Preden odstranite
aplikacijo, se prepricajte, da ste vse podatke sinhronizirali s programom FotoFinder Hub.

2.1 Sistemske zahteve

Uporaba aplikacije FotoFinder handyscope pro je mogoca le v kombinaciji s handyscopom podjetja
DermLite LLC in pametnim telefonom/tablico.

Pametni telefon/tablica mora izpolnjevati naslednje sistemske zahteve:

- Procesor na osnovi ARM

- Pomnilnik: najmanj 16 GB; najmanj 2 GB prostega lokalnega prostora
- RAM: 2 GB

- Bluetooth vklopljen; razlicica Bluetooth 4.0 (sistemski nabor Bluetooth za podporo nacina BLE;
podpora protokolu GATT)

- Operacijski sistem:
WiOS: 12.0 ali novejsi
M Android: 5.1 ali novejsi
- Kamera z vsaj 5 milijoni slikovnih pik
- Internetna povezava za prijavo, sinhronizacijo, drugo mnenje in oceno umetne inteligence
- zdruzljiv s Handyscopom podjetja DermLite LLC

(FotoFinder Hub Poleg tega je za uporabo aplikacije FotoFinder handyscope pro (Fehler! Verweisquelle konnte n
icht gefunden werden.) potreben uporabniski racun na spletnem mestu FotoFinder Hub
(www.fotofinderhub.de).

FotoFinder Hub je spletna aplikacija. Zato je razliCica, ki je na voljo v ¢asu dostopa, minimalna
zahtevana razli¢ica programske opreme za uporabo mobilne aplikacije FotoFinder.
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2.2 Premisleki glede varnosti IT

2.2.1

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

2.2.7

Dodatne informacije o varnosti IT so navedene v Izjavi proizvajalca o razkritju za varnost medicinskih
pripomockov (obrazec MDS2) in jih lahko zahtevate na naslovu info@fotofinder.de.

Geslo/koda PIN

Za zascito podatkov, povezanih s pacienti, se uporablja okolje Android sandbox z nadziranim
dostopom. Poleg tega se za aplikacijo uporabljajo mehanizmi za avtorizacijo, kot so prijava prek e-
poste in gesla ter PIN-kode in biometri¢ni podatki. Geslo mora biti dolgo vsaj 8 znakov in mora
vsebovati Crke, Stevilke in posebne znake (!, &, %). Pomembno se je izogibati uporabi besed iz slovarja,
imen ali osebnih podatkov. Koda PIN je sestavljena iz 4 znakov. Prav tako gesel/PIN-ov ne smete
shranjevati na vidnih mestih (na primer na mizi). Za zagotovitev zadostne varnosti je bistveno tudi
redno spreminjanje gesla/PIN-a.

Zascita dostopa

Da bi preprecili nepooblascen dostop do podatkov, je treba zaslon mobilne naprave vedno zakleniti.
Ce uporabnik naprave ne zaklene, se po nekaj minutah neaktivnosti aktivira nacin mirovanja.
Dodatni ukrepi za upravljanje uporabnikov so na voljo v srediscu FotoFinder Hub.

Posodobitev operacijskega sistema
Operacijski sistem je treba redno posodabljati, da se zagotovijo izboljSave IT-varnosti.
Varnostno kopiranje

Varnostne kopije se izvajajo izkljucno prek FotoFinder Hub. Hub uporablja Amazon AWS S3 za
varnostne kopije (za podrobnosti glejte poglavje 2.2.8 Shranjevanje podatkov).

Podpora

V primeru tezav s programsko opremo se lahko obrnete na podporo FotoFinder. V nekaterih primerih
je morda treba poslati dnevnisko datoteko podpori FotoFinder, da analizara napako. Ne prenasajo se
nobeni podatki o pacientu, temvec¢ metapodatki naprave in programske opreme, kot so model
naprave in operacijski sistem, razlicica aplikacije, napake itd. Podatki se prenesejo v Sifrirani obliki kot
datoteka ZIP in jih lahko desifrira in prebere le oddelek za razvoj programske opreme.

Varnostne posodobitve

V primeru varnostno pomembnih posodobitev programske opreme FotoFinder se posodobitev
samodejno namesti ponoci. Prosimo, poskrbite, da je baterija polna in internetna povezava
vzpostavljena. Varnostne spremembe vkljucene v posodobitvah so uporabniku sporocene prek
potisnega obvestila.

Pravice pacientov

Programska oprema FotoFinder zagotavlja pravice pacientov v skladu z GDPR z uporabo naslednjih
funkcij programske opreme:

B  Pravica do popravka (poglavje 3, ¢len 16)

Funkcija v programski opremi FotoFinder: Spreminjanje podatkov o pacientu
B Pravicado izbrisa (pravica do pozabe) (Poglavje 3, ¢len 17)

Funkcija v programski opremi FotoFinder: Brisanje pacienta
B  Pravica do prenosljivosti podatkov (poglavje 3, ¢len 20)

Funkcija v programski opremi FotoFinder: Natisni porocilo z vsemi slikami (prek FotoFinder
Huba)
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2.2.8 Obdelava podatkov

FotoFinder Systems obdeluje osebne podatke v skladu z naceli zaupnosti, integritete, razpolozljivosti,
odgovornosti in avtenti¢nosti. Programska oprema FotoFinder ne vsebuje oglasov. Vsebina vase baze
podatkov FotoFinder bo upravljana v skladu s predpisi o varstvu podatkov. Vsebina ne bo obdelana,
uporabljena, shranjena, ali dostopna tretjim osebam, vklju¢no s shranjenimi slikami. Podatki ne bodo
povezani s podatki tretjih oseb o uporabniku ali napravi in ne bodo uporabljeni za oglasevanje tretjih
oseb, vase oglaSevanje ali namene blagovne znamke. Podatkovna baza bo pregledana le v obsegu, ki
je potreben za diagnosticiranje in odpravljanje morebitnih obstojecih napak. Analiza ocene umetne
inteligence FotoFinder uporablja slike madeZev za obdelavo slikovnih podatkov. Storitev Ocena Ul ne
analizira nobenih podatkov brez namena strank. Algoritem nima dostopa do podatkov o pacientih.
Pridobljeni podatki se uporabljajo izkljucno za analiticne namene.

2.2.9 Shranjevanje podatkov

FotoFinder za shranjevanje podatkov uporablja Amazonove storitve v oblaku. Strukturni podatki in
zbirka dvojiskih podatkov so gostovani na streznikih AWS s sedeZzem v EU na Irskem in v Nemciji
(MongoDB, AWS S3). Vsi podatki so Sifrirani med prenosom in mirovanjem v skladu z zahtevami HIPAA
prek Sifriranja HTTPS. Shranjevanje varnostnih kopij je konfigurirano na varen in Sifriran nacin.
Podatkovni center AWS je certificiran v skladu s standardi ISO/IEC 27001:2013, 27017:2015, 27018:2019,
ISO/IEC 9001:2015 in CSA STAR CCM v3.0.1. Za AWS in MongoDB imamo sklenjene pogodbe o poslovnih
partnerjih, ki jih zahteva HIPAA (Zakon o prenosljivosti in odgovornosti zdravstvenega zavarovanja iz
leta 1996). Pri uporabi naprave Moleanalyzer pro in zlasti pri izraCunu ocene umetne inteligence se
shranjevanje podatkov obravnava drugace, in sicer glede na vrsto uporabljene licence za umetno
inteligenco:

Ob zahtevi za oceno umetne inteligence se kopija mikro slike, ki jo je treba analizirati, nalozi prek
varne povezave (zasCitene s HTTPS in SSL certifikatom) na varen streznik v oblaku FotoFinder. Slika je
tam shranjena za Cas trajanja analize ocene umetne inteligence in se nato takoj zatem izbrise. Samo
rezultat umetne inteligence se ponovno poslje stranki prek varne povezave (zascitene s HTTPS in SSL
certifikatom). NaloZene slike se zato shranjujejo eksterno le za Cas trajanja analize, ki traja od nekaj
sekund do najvec nekaj minut. Razen posameznih mikro slik se ne posiljajo nobeni podatki o pacientu.
Drugi podatki o pacientih ostanejo shranjeni v lokalnem sistemu na lokaciji stranke.

Osebni podatki bodo shranjeni za Cas trajanja poslovnega razmerja in dlje v skladu z zakonsko
doloc¢enimi roki hrambe.

2.2.10 Pozarni zid

Veljavna niso nikakrSna posebna pravila pozarnega zidu, uporabljajo se privzete specifikacije za
Android/iOS.

2.2.11 Omrezni podatkovni tokovi

Komunikacija s FotoFinder Hubom

Aplikacija komunicira s FotoFinder Hubom za sinhronizacijo podatkov in slik pacientov prek omreZja
WiFi/ethernet. Certifikati SSL se izmenjujejo s prenosom podatkov. Podatki so Sifrirani v skladu s
specifikacijami https (TLS 1.2 / SSL razliCice 2 in novejse).

Podatki med aplikacijo in Hubom se izmenjujejo v formatu JSON (prek API v2). Izmenjani podatki
vsebujejo podatke o licenci/uporabniku, podatke o pacientih, slike, seje in rezultate drugega mnenja.
Slike so naloZene kot binarne slike in shranjene v strezniku Amazon AWS S3 z ustreznim pooblastilom.

Komunikacija s streznikom strojnega ucenja/spletnim streznikom umetne inteligence

Aplikacija komunicira s streznikom strojnega ucenja prek omrezja Wi-Fi/ethernet za pridobitev spletne
ocene umetne inteligence. Certifikati SSL se izmenjujejo s prenosom podatkov. Prenos podatkov je
sifriran v skladu s specifikacijo https (TLS 1.2 in novejsi). Aplikacija poslje mikroskopsko sliko kot
datoteko JPEG na streznik strojnega ucenja, ki pridobi spletno oceno umetne inteligence in jo z
pomocjo https poslje nazaj aplikaciji. Streznik strojnega ucenja ne shranjuje nobenih podatkov,
povezanih s pacienti.
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3 Varnost

Aplikacija je razli¢ica mobilne skupine izdelkov FotoFinder.

3.1 Predvidenauporaba

FotoFinder mobile je mobilna aplikacija, ki deluje v kombinaciji s spletnim oblakom FotoFinder Hub.
Aplikacija je zasnovana za vodenje pacientov, standardizirano dokumentiranje mikroskopskih slik in
pomoc pri zacetni oceni koznih stanj. Mobilna aplikacija FotoFinder omogoca zdravstvenim delavcem
digitalno dokumentiranje neposkodovane Cloveske koze. Mikroskopske slike se shranijo skupaj z
ustreznimi podatki o pacientu, kar omogoca vizualizacijo sprememb v lezijah med nadaljnjimi pregledi
pacienta.

Aplikacija FotoFinder se uporablja v kombinaciji s strojnimi napravami za slikanje, ki omogocajo
zajemanje mikroskopskih slik z mobilno napravo.

Na voljo so naslednje funkcije:

Pridobivanje in upravljanje podatkov o pacientih

Zajemanije in upravljanje mikroskopskih slik

Dokumentacija o pregledih pacientov

Dodeljevanije slik pacientu

Dodelitev lokalizacije sliki

Zahteva za drugo mnenje (Second Opinion) strokovnjakov (ne za vse razlicice)
Zahtevajte oceno umetne inteligence (Al)

Mobilna aplikacija FotoFinder se prek spleta poveZe z algoritmi Moleanalyzer pro, da ustvari oceno
umetne inteligence. Povezava s FotoFinder Hubom omogoca uporabo storitve drugega mnenja (ne za
vse razlicice). Te funkcije so dostopne le prek placljivih narocnin. Upravljanje narocnin je na voljo samo
z racunom FotoFinder Hub. Podatki aplikacije se sinhronizirajo, shranjujejo in upravljajo prek te
resitve v oblaku.

Mobilna aplikacija FotoFinder je namenjena dokumentiranju koznih lezij. Aplikacije se ne sme
uporabljati za postavitev ali potrditev klini¢ne diagnoze melanoma, katere koli druge kozne bolezni ali
koZnega raka.

Aplikacija ne ponuja diagnoze. Rezultat umetne inteligence temelji na statistiki. Diagnoza in odlocitev
o0 zdravljenju sta v pristojnosti zdravnika!

Aplikacija je namenjena zacasni uporabi. V kombinaciji s strojno napravo za slikanje je izdelek med
diagnosticno sejo neprekinjeno v uporabi manj kot 60 minut.
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32 Uporabniske skupine

Z aplikacijo lahko upravljajo naslednije ciljne skupine, ki imajo potrebne kvalifikacije:

Uporabniska Demografski podatki Pricakovana/Predvidena

skupina kvalifikacija, delovne izkusnje,
znanja in spretnosti

Zdravstveni - Tipi€en nazivdelovnega mesta: -  Strokovna kvalifikacija zdravnika

delgvci dermatolog, zdravnik, zdravnik v (ali pripravnika)

ﬁP;;Taf:iZka usposabljanju ) . - Us?qsobljen za diagnosticiranje

skupina) - Starost: povprecno med 24 in 65 koznih bolezni

let - Izkusnje z informacijsko
- Spol: vsi spoli tehnologijo

- Senzoricne sposobnosti: -
normalne sposobnosti, potrebne
za opravljanje dela

- Kognitivne sposobnosti,
vkljucno s spominom: normalne
sposobnosti, potrebne za
opravljanje dela

Video usposabljanje, ki ga izvaja
zaposleni v podjetju FotoFinder
ali zaposleni v distribucijskem
podjetju

Aplikacijo lahko uporabljajo le zdravniki ali zdravstveni delavci, usposobljeni za klini¢no

diagnosticiranje koZnega raka ali drugih koZnih bolezni.

3.3 Okolje uporabe

Izdelek je namenjen uporabi v profesionalnem medicinskem okolju (npr. klinika, bolnisnica) s strani
uporabnikov, opisanih v poglavju o uporabniskih skupinah (3.2). Izdelek ni namenjen uporabi laikom.

Za socialno ali klini¢no okolje uporabe ni drugih veljavnih zahtev.

3.4 Populacija bolnikov

Programska oprema je namenjena pregledu bolnikov z eno od naslednjih znacilnosti:

B  Splosne osebe s koZnimi lezijami, znamenji
B  Bolniki s sindromom multiplih nevusov

M Ljudjessplosno vneto koZo

Predvidena populacija pacientov vkljuCuje paciente ne glede na demografske dejavnike (npr. spol,
starost, poklic), fizicne dejavnike (npr. teZa, visina, moc) ali socialno, versko in kulturno ozadje.
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3.5 Indikacije in kontraindikacije

Oznacbe
Koda ICD

L57
C44
L82
D48
D18
L98
L81
C43
D03
D03
C43
C43
C43
C43
C43
C43
C43
D22
D22
D22
D22
D22
D22
D22
D22
L81
L81
L81
L81
L82
L82
D23
D04.9
L40
L43
D36
L85
C80
L63
L64
L66
B35.0
F63.3
L21
L63.0
L63.1
L63.2
L65.0
L65.1
L65.2
L66.0
L66.1
L66.2
L66.3
L66.4

Opis
Actinic keratosis
Basal cell carcinoma
Benian lichenoid keratosis
Atvpical nevus
Hemangioma
Hemorrhage
Lentigo simplex
Malianant melanoma
Malignant melanoma in situ
Lentigo maligna
Lentioo maliana melanoma
Superficial spreading malignant melanoma
Nodular malignant melanoma
Acrolentiginous malignant melanoma
Amelanotic malignant melanoma
Desmoplastic malignant melanoma
Malignant melanoma, not further classified
Melanocvtic nevus
Papillary melanocytic nevus
Acral melanocytic nevus
Blue nevus
Spindle-cell nevus
Spitz nevus
Halo nevus
Melanocvtic nevus with conagenital part
Naevus spilus
Lentigo simplex
Aaminated melanocytic nevus
Irritated seborrheic keratosis
Seborrheic keratosis
Lentigo solaris/senilis
Dermatofibroma
Bowen” s Disease
Psoriasis
Lichen ruber planus
Benian neoplasm
Keratoakanthoma
Spinocellular Carcinoma
Alopecia areata
Alopecia androgenetica
Scarred alopecia
Tinea barbae and tinea capitis
Trichotillomania
Seborrhoeic dermatitis
Alopecia (capitis) totalis
Alopecia universalis
Ophiasis
Telogen effluvium
Anagen effluvium
Alopecia mucinosa
Pseudopelade
Lichen planopilaris
Folliculitis decalvans

Perifolliculitis capitis abscedens (dissectina cellulitis)

Folliculitis ulerythematosa reticulata




L66.9 Cicatricial alopecia, unspecified

L67 Hair colour and hair shaft abnormalities

L67.0 Trichorrhexis nodosa

L93.0 Discoid lupus erythematosus

084.0 Congenital alopecia

084 Other congenital malformations of intequment

084.8 Other specified congenital malformations of intequment (Aplasia cutis
C44.9 Sauamous cell carcinoma

Tab. 1. Oznacbe

Kontraindikacije
Na splosno:
B Mobilnaaplikacija FotoFinder je namenjena samo uporabi na lezijah, posnetih na

neposkodovani kozi. Ne ocenjujte lezij, ki se nahajajo na obmocjih ran/poskodb ali v neposredni
bliZini luskavice, ekcema, akutnih soncnih opeklin ali podobnih kozZnih stan;j.

B  Slik lezij <2 mm ali >8 mm ne analizirajte z mobilno aplikacijo FotoFinder, saj je vidno polje
omejeno in vecjih lezij ni mogoce pravilno prikazati ali analizirati.

B  Programska oprema ni namenjena podpori predhodne ocene ali shranjevanju slik sluznic, odi,
naravnih ali umetnih telesnih odprtin.

B Programska oprema ne diagnosticira bolezni. Zagotavlja primerjalne slike in pomaga
dermatologu pri razlikovanju med boleznimi, omenjenimi v poglavju o /ndikacijah.

V kombinaciji z oceno umetne inteligence programa FotoFinder Moleanalyzer pro velja
naslednje:

B  Neuporabljajte ocene umetne inteligence za evalvacijo lezij na poras¢enem obmodju ali na
mestih v bliZini kontaminacij ali oznak (npr. tetovaz) znotraj obmocja 30 mm.

B  Algoritem je bil usposobljen s slikami Fitzpatrickovega tipa koZe I-11l. Ne uporabljajte ocene Ul
pri bolnikih s tipom koze IV ali vi$jim, saj ucinkovitost algoritma ni bila preverjena in zato ni
mogoce trditi, da je algoritem tocen.

3.6 Klinicne koristi

Z mobilno aplikacijo FotoFinder so za uporabnika/pacienta namenjene naslednje klini¢ne koristi:
B  Aplikacija omogoca ucinkovitejse kartiranje in spremljanje materinih znamenj.

B  Analiza dane lezije z algoritmom umetne inteligence (konvolucijska nevronska mreza - CNN)
ponuja vec informacij o leziji in o moznosti, da je maligna.

B  Uporabniki lahko naloZijo sliko z neznano diagnozo v storitev Drugo mnenje, da prejmejo drugo
diagnosti¢no mnenje specialista za dermatoskopijo (teledermatoloska storitev).

Znacilnosti delovanja
Za mobilno napravo FotoFinder so doloCene in izpolnjene naslednje znacilnosti delovanja:
B Programska oprema omogoca mikro slikanje z 20-kratno povecavo.

B  Kakovost slike in diagnosti¢na ucinkovitost dermatologov z uporabo mobilnih resitev je
primerljiva z uporabo digitalnega dermatoskopa/videodermatoskopa (kot je bilo preuceno v
publikacijah).
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3.7 Preostalatveganja

A 0OPOZORILO

Kljub skladnosti z vsemi predpisi in izvajanju ukrepov za zmanjsevanje tveganj ni mogoce
popolnoma izkljuciti vseh tvegan]. Preostala tveganja, ki obstajajo v povezavi z uporabo izdelka, so
navedena spodaj.

3.7.1 VarnostIT

Nepravilno upravljanje s strani neusposobljenega osebja lahko povzroci poskodbe pacienta.

Napacen vnos podatkov v programsko opremo ali napacna dodelitev pacientov ali slik s strani
operaterja lahko privede do napacne interpretacije. Posledice so lahko nepotrebno zdravljenje
ali zapoznelo zdravljenje koZne bolezni.

Napacne uporabe s strani uporabnika ni mogoce popolnoma izkljuciti kljub pisnim navodilom za
uporabo in usposabljanju.

Ce uporabnik diagnozo postavi izkljuéno na podlagi rezultatov programske opreme (vkljuéno z
Ocena Ul), lahko povzroci nepotrebno ali zapoznelo zdravljenje koZne bolezni.

Napacne interpretacije algoritma ni mogoce izkljuciti.

Naslednjih preostalih tveganj v zvezi z varnostjo IT kljub izvajanju ukrepov za obvladovanje tveganj ni
mogoce popolnoma izkljuditi:

Dostop do in uporaba uporabniskih podatkov drugega uporabnika, kot sta uporabnisko ime in
geslo (predstavljati se za drugega)

Zlonamerno spreminjanje ali popravljanje trajnih podatkov in spreminjanje podatkov med
prenosom (nedovoljeno spreminjanje)

Izvajanje prepovedanih operacij v sistemu, ki ne omogoca sledenja operacijam (zavrnitev)

Branje datoteke, do katere ni bil odobren dostop, ali branje podatkov med prenosom (razkritje
informacij)

Poskus zavrnitve dostopa veljavnim uporabnikom, na primer tako, da spletni streznik zacasno
postane nedostopen ali neuporaben (zavrnitev storitve)

Pridobitev privilegiranega dostopa do virov z namenom pridobitve nepooblas¢enega dostopa
do informacij ali ogroZanja sistema (prisvojitev pravic)

Ta preostala tveganja lahko v najslabsem primeru privedejo do objave terapevtskih podatkov o
pacientih skupaj zimenom pacienta.
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3.8 Predvidena nepravilna uporaba

Naslednje tocke opisujejo predvideno napaéno uporabo programske opreme:

Zdravnik napaéno domneva, da programska oprema zagotavlja diagnozo.

Zdravnik svojo diagnozo postavi izklju¢no na podlagi rezultatov programske opreme.
Dokumentiranje se izvaja na neposkodovani kozi, sluznicah ali v telesnih odprtinah.

Zdravnik meni, da je mogoce trditi, da je ocena umetne inteligence tocna, in predvideva, da je
ocena pokazatelj malignosti znamenja.

Zdravnik zahteva oceno umetne inteligence za sliko, ki ne izpolnjuje zahtev, npr. zaradi
porascenosti, vidne tetovaZze ali velikosti lezije.

@opPomMBA

Za informacije o predvideni napacni uporabi prikljucenih strojnih komponent glejte uporabniski
prirocnik ustrezne naprave.




@FotoFinder

3.9 Razlagasimbolov

e

Oznaka CE

Proizvajalec

Drzava porekla / Datum proizvodnje

Serijska Stevilka / Razli¢ica programske opreme

Prikazuje Svicarskega pooblaséenega zastopnika:

Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Svica

Ocenjena skladnost v ZdruZzenem kraljestvu

Odgovorna oseba za Zdruzeno kraljestvo: FotoFinder Systems Ltd., 100 Addison Road, W148DD
London, ZdruZeno kraljestvo

Medicinski pripomocek

Edinstvena identifikacija naprave

Elektronski uporabniski priro¢nik

c| [z] nC E [a]
= (E| 8] 8% 3 (2] R

elFU indicator
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4 Dodatek
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