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1 Inledning

B  Sakerhetsincidenter som intraffar i samband med produkten maste rapporteras till tillverkaren
och den behdriga myndigheten i det land dar operatdren arbetar.

B  Utveckling och tillverkning av alla produkter fran FotoFinder Systems GmbH sker i enlighet med
gallande ISO 13485-standarder.
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2 Installation, uppdateringar och avinstallation

Installation och uppdateringar pa din smarttelefon eller surfplatta kan goras via App Storeeller Play
Store (beroende pa operativsystemet). Installationsprocessen beskrivs i avsnittet /nstallera appen
(Fehler! Verweisquelle konnte nicht gefunden werden.).

Avinstallation kan hanteras av anvandaren genom att avinstallera appen fran smarttelefonen eller
surfplattan. Observera att alla lokalt lagrade data och alla cachlagrade data raderas nér du
avinstallerar applikationen. Se till att du synkroniserar alla data till FotoFinder Hub innan du
avinstallerar appen.

2.1 Systemkrav

@FotoFinderHub

Anvandningen av FotoFinder handyscope pro-appen ar endast méjlig i kombination med ett
handyscope fran DermLite LLC och en smarttelefon eller surfplatta.

Smarttelefonen eller surfplattan maste uppfylla féljande systemkrav:

ARM-baserad CPU
minne: minst 16 GB och minst 2 GB ledigt lokalt utrymme
RAM: 2 GB

Bluetooth péaslaget; Bluetooth version 4.0 (Bluetooth-chipset for att stodja BLE-lage samt stod
for GATT-protokollet)

operativsystem:

WiOS: 12.0 eller senare
B Android: 5.1 eller senare

kamera med minst 5 megapixlar
internetuppkoppling for inloggning, synkronisering, ny medicinsk bedémning och Al Score
kompatibel med handyscope fran DermLite LLC

Dessutom kréavs ett anvandarkonto pa FotoFinder Hub (www.fotofinderhub.de) for anvandning av
FotoFinder handyscope pro-appen (Fehler! Verweisquelle konnte nicht gefunden werden.).
FotoFinder Hub ar en webbaserad applikation. Darfor ar den tillgangliga versionen vid tidpunkten for
atkomst den programvaruversion som kravs som minimum for att anvanda FotoFinder mobile.
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2.2 Overvaganden for IT-sakerhet

Ytterligare information om IT-sékerhet finns i MDS2-formuléret (Manufacturer Disclosure Statement
for Medical Device Security) och kan begaras pa info@fotofinder.de.

2.2.1 Loésenord eller pinkod

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

2.2.7

Den atkomstkontrollerade sandlademiljon i Android anvéands for att sékra patientrelaterade data.
Darutover tillampas behorighetsmekanismer sdsom inloggning via e-post och I16senord samt pinkod
och biometrisk information for applikationen. Losenordet ska vara minst 8 tecken langt och besta av
saval bokstaver som siffror och specialtecken (!, &, %). Det &r viktigt att undvika att anvénda ord fran
ordboken eller namn eller personuppgifter. Pinkoden ar 4 tecken l&ng. Dessutom ska lésenordet och
pinkoden inte forvaras pa lattatkomliga platser (t.ex. pa skrivbordet). | syfte att garantera tillracklig
sdkerhet ar det ocksa viktigt att byta I6senord och pinkod regelbundet.

Atkomstskydd

Undvik obehorig atkomst till data genom att alltid Iasa bildskérmen efter att du anvant den mobila
enheten.

Om produkten inte har lasts av anvandaren aktiveras ett vilolage efter ndgra minuters inaktivitet.
Ytterligare atgarder for anvandarhantering finns tillgéngliga i FotoFinder Hub.

Uppdatera operativsystemet

Operativsystemet bor uppdateras sa regelbundet som mojligt for att fa IT-relaterade
sakerhetsforbattringar.

Sakerhetskopiering

Sékerhetskopiering sker uteslutande via FotoFinder Hub. Hub anvéander Amazon AWS S3 fér
sékerhetskopiering (detaljerad information finns i avsnittet 2.2.8 Datalagring).

Support

Om du har problem med programvaran kan du kontakta FotoFinder Support. | vissa fall kan det bli
nodvandigt att skicka in en loggfil till FotoFinder Support for att sakerstalla felanalys. Saledes 6verfors
ingen patientinformation, utan enbart metadata om produkten och programvaran, som
produktmodell och operativsystem, programversion, fel m.m. Dessa data 6verfors i krypterad form
som en ZIP-fil och kan endast dekrypteras och l&sas av avdelningen for programvaruutveckling.

Sakerhetsuppdateringar

Vid sékerhetsrelevanta uppdateringar av FotoFinders programvara installeras uppdateringen
automatiskt under natten. Se till att batteriet ar fulladdat och att internetuppkopplingen &r paslagen.
Anvandaren informeras om sakerhetsrelaterade &ndringar som ingar i uppdateringarna via en push-
avisering.

Patientens rattigheter

FotoFinders programvara sakerstaller patientens rattigheter enligt GDPR med hjalp av foéljande
programvarufunktioner:

B Ratttill rattelse (kap. 3, art. 16)
Funktion i FotoFinders programvara: &ndrar patientuppgifter
B  Ratttill radering (rétt att bli bortglomd) (kap. 3, art. 17)
Funktion i FotoFinders programvara: tar bort patient
B  Ratttill dataportabilitet (kap. 3 art. 20)
Funktion i FotoFinders programvara: Skriv ut rapport med alla bilder (via FotoFinder Hub)
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2.2.8 Databehandling

FotoFinder Systems behandlar personuppgifter i enlighet med principerna om sekretess, integritet,
tillganglighet, ansvarighet och riktighet. FotoFinders programvara ar reklamfri. Innehallet i din
FotoFinders databas hanteras i enlighet med dataskyddsbestammelserna. Databasen inklusive de
lagrade bilderna kommer i synnerhet inte att behandlas, anvandas, lagras eller géras tillganglig for
tredje part. Dessa data kommer inte att kopplas till tredjepartsuppgifter om anvandaren eller
produkten och kommer inte att anvandas for tredjepartsannonsering, din annonsering eller
varumarkesandamal. Databasen kan enbart visas i den utstrackning som kravs for att felsoka och
avhjélpa eventuella befintliga funktionsfel. FotoFinder Al Score-analys anvander BLOB-bilder for att
bearbeta bilddata. Al Score-tjansten analyserar inga data utan kundens samtycke. Algoritmen har
ingen tillgang till patientdata. De data som genereras anvands endast for analytiska &ndamal.

2.2.9 Datalagring

FotoFinder anvander molntjanster fran Amazon for datalagring. Strukturella data och BLOB-bilddata
lagras pa EU-baserade AWS-servrar i Irland och Tyskland (MongoDB, AWS S3). All data krypteras vid
transport och i vila via en HTTPS-kryptering enligt HIPAA-kraven. Vi har konfigurerat séker och
krypterad lagring med sékerhetskopior. AWS-datacentret &r certifierat enligt ISO/IEC 27001:2013,
27017:2015, 27018:2019, ISO/IEC 9001:2015 och CSA STAR CCM v3.0.1. Vi férfogar éver BAA-avtal
(Business Associate Agreements) som kravs enligt HIPAA (Health Insurance Portability and
Accountability Act of 1996) fér AWS och MongoDB. Vid anvandning av Moleanalyzer pro och i
synnerhet vid berékning av Al Score hanteras datalagringen pa olika satt beroende pa vilken typ av Al-
licens som anvénds:

Vid begéaran av Al Score laddas en kopia av mikrobilden som ska analyseras upp via en saker
anslutning (sékrad via HTTPS samt SSL-certifierad) till en séker FotoFinder-molnserver. Bilden lagras
dar sé lange Al Score-analysen pagéar och raderas darefter omedelbart. Endast Al Score skickas tillbaka
till kunden igen via en séker anslutning (sékrad via HTTPS samt SSL-certifierad). Uppladdade bilder
lagras darfor externt endast under den tid som analysen pagar, vilket tar fran ett par sekunder till
hogst ett par minuter. Ingen patientinformation skickas utéver de enskilda mikrobilderna. Ovrig
patientinformation fortsatter att lagras i kundens lokala system.

Personuppgifter lagras under den tid som affarsrelationen ar aktiv och déarefter i enlighet med
lagstadgade lagringstider.

2.2.10 Brandvégg
Inga brandvaggsregler tillampas, utan standardspecifikationerna for Android eller iOS tillampas
2.2.11 Datastrommar i natverket

Kommunikation med FotoFinder Hub

Applikationen kommunicerar med FotoFinder Hub for att synkronisera patientdata och bilder via Wi-Fi
eller Ethernet. SSL-certifikat utvaxlas i samband med datadverforingen. Data krypteras enligt HTTPS-
specifikationer (TLS 1.2/SSL version 2 och senare).

Data mellan applikationen och Hub utvéxlas i JSON-format (via API v2). De data som utvaxlas
innehaller licens- eller anvandarinformation, patientdata, bilder, sessioner och resultat fran en ny
medicinsk beddmning. Bilderna laddas upp som binéra bilder och lagras i Amazon AWS S3 med
lamplig auktorisering.

Kommunikation med Machine Learning Server eller Online Al Server

Applikationen kommunicerar med Machine Learning Server via Wi-Fi eller Ethernet for att generera
Online Al Score. SSL-certifikat utvaxlas i samband med datadverféringen. Datadverféringen krypteras
enligt https-specifikationen (TLS 1.2 och senare). Applikationen skickar en mikroskopisk bild som
JPEG-fil till Machine Learning Server, som hdmtar Online Al Score och skickar tillbaka den till
applikationen via https. Machine Learning Server sparar inte nagra patientrelaterade data.
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3 Sakerhet

Applikationen &r en variant av produktgruppen FotoFinder mobile.

3.1 Avsedd anvandning

FotoFinder mobile &r en mobilapplikation som fungerar tillsammans med online-molnet FotoFinder
Hub. Applikationen ar utformad for patienthantering, standardiserad dokumentation av
mikroskopiska bilder och for att hjalpa till vid den forsta bedémningen av olika hudakommor.
FotoFinder mobile majliggor digital dokumentation av intakt mansklig hud av vardpersonal. De
mikroskopiska bilderna lagras tillsammans med relevanta patientdata, vilket gér det mojligt att
visualisera forandringar i lesioner vid senare uppféljningsundersékningar av patienten.
FotoFinder-applikationen anvands i kombination med hardvarubaserade bildtagningsanordningar,
som gor det mojligt att ta mikroskopiska bilder med hjélp av en mobil enhet.

Foljande funktioner ar tillgangliga:

Erhalla och hantera patientdata

Ta och hantera mikroskopiska bilder

Dokumentation av patientundersékningar

Tilldela bilder till en patient

Tilldela en lokalisering till en bild

Begéra en ny medicinsk bedomning av specialister (galler inte alla varianter)
Begara Al Score (artificiell intelligens)

FotoFinder mobile ansluter online till Moleanalyzer pro-algoritmerna for att generera Al Score.
Anslutningen till FotoFinder Hub gor det mojligt att anvanda en tjanst fér en ny medicinsk bedémning
(inte for alla varianter). Dessa funktioner &r endast tillgangliga via betalabonnemang.
Abonnemangshantering ar endast tillganglig via ett FotoFinder Hub-konto. Applikationsdata
synkroniseras, lagras och hanteras via denna molnldsning.

FotoFinder mobile &r avsedd for dokumentation av hudlesioner. Applikationen far inte anvandas for
att stélla eller bekrafta en klinisk diagnos av melanom, hudcancer eller ndgon annan hudsjukdom.
Applikationen ger inte ndgon diagnos. Al Score ar baserat pa statistik. Diagnosen och
behandlingsbeslutet ar lakarens ansvar.

Applikationen &r avsedd for tillfallig anvandning. | kombination med hardvaran for bildtagning
anvands produkten kontinuerligt i mindre &n 60 minuter under en diagnostiseringssession.
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s2  Anvandargrupper

Foljande méalgrupper med nodvéndiga kvalifikationer kan arbeta med applikationen:

Anvandargrup Demografiska uppgifter Forvantad (avsedd) kvalifikation,
p arbetslivserfarenhet och fardigheter
Medicinsk - Typisk befattning: dermatolog, - Lakarlegitimation (eller under
poersonal eller lakare, underlékare, AT- eller ST- utbildning till Iakare)
\(ﬁrl(\j/sg;;?(“al lakare - Utbildad i att diagnostisera
; g Alder: i genomsnitt mellan 24 hudsjukdomar
anvandargrupp) h 65 3
ochboar - Erfarenhetav IT
- Kon:allakén - Videoutbildning av FotoFinder-
- Sensoriska formagor: normala anstélld eller anstalld pa
formagor som kravs for att distributionsforetaget
utfora arbetet

- Kognitiva formagor, inklusive
minne: normala formagor som
krévs for att utféra arbetet

Applikationen far endast anvandas av lakare eller vardpersonal som &r utbildad i klinisk diagnos av
hudcancer eller andra hudsjukdomar.

3.3 Anvandningsmiljo

Produkten &r avsedd att anvandas i en professionell medicinsk milj6 (t.ex. en klinik eller ett sjukhus) av
de anvandare som beskrivs i avsnittet Anvédndargrupper(3.2). Produkten ar inte avsedd att anvandas
av personer utan utbildning.

Det finns inga ytterligare tillampliga krav for den sociala eller kliniska anvandningsmiljon.

3.4 Patientpopulation

Patienter med nagon av foljande karakteriseringar ar avsedda att understkas med programvaran:
B  Personeriallmanhet med hudlesioner eller fodelsemarken

B  Patienter med multipelt nevussyndrom

B  Personer med generell hudinflammation

Den avsedda patientgruppen omfattar patienter oberoende av demografiska faktorer (t.ex. kon, alder
eller yrke), fysiska egenskaper (t.ex. vikt, langd eller styrka) eller social, religios eller kulturell
bakgrund.
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3.5 Indikationer och kontraindikationer

Indikationer
ICD-kod

L57
C44
L82
D48
D18
L98
L81
C43
D03
D03
C43
C43
C43
C43
C43
C43
C43
D22
D22
D22
D22
D22
D22
D22
D22
L81
L81
L81
L81
L82
L82
D23
D04.9
L40
L43
D36
L85
C80
L63
L64
L66
B35.0
F63.3
L21
L63.0
L63.1
L63.2
L65.0
L65.1
L65.2
L66.0
L66.1
L66.2
L66.3
L66.4

Beskrivning

Actinic keratosis

Basal cell carcinoma

Benian lichenoid keratosis

Atvpical nevus

Hemangioma

Hemorrhage

Lentigo simplex

Malianant melanoma

Malignant melanoma in situ

Lentigo maligna

Lentioo maliana melanoma
Superficial spreading malignant melanoma
Nodular malignant melanoma
Acrolentiginous malignant melanoma
Amelanotic malignant melanoma
Desmoplastic malignant melanoma
Malignant melanoma, not further classified
Melanocvtic nevus

Papillary melanocytic nevus

Acral melanocytic nevus

Blue nevus

Spindle-cell nevus

Spitz nevus

Halo nevus

Melanocvtic nevus with conagenital part
Naevus spilus

Lentigo simplex

Aaminated melanocytic nevus
Irritated seborrheic keratosis
Seborrheic keratosis

Lentigo solaris/senilis
Dermatofibroma

Bowen” s Disease

Psoriasis

Lichen ruber planus

Benian neoplasm

Keratoakanthoma

Spinocellular Carcinoma

Alopecia areata

Alopecia androgenetica

Scarred alopecia

Tinea barbae and tinea capitis
Trichotillomania

Seborrhoeic dermatitis

Alopecia (capitis) totalis

Alopecia universalis

Ophiasis

Telogen effluvium

Anagen effluvium

Alopecia mucinosa

Pseudopelade

Lichen planopilaris

Folliculitis decalvans

Perifolliculitis capitis abscedens (dissecting cellulitis)
Folliculitis ulerythematosa reticulata




L66.9 Cicatricial alopecia, unspecified

L67 Hair colour and hair shaft abnormalities

L67.0 Trichorrhexis nodosa

L93.0 Discoid lupus erythematosus

084.0 Congenital alopecia

084 Other congenital malformations of intequment

084.8 Other specified congenital malformations of intequment (Aplasia cutis
C44.9 Sauamous cell carcinoma

Tab. 1. Indikationer

Kontraindikationer
| allmanhet:

FotoFinder mobile &r endast avsedd att anvéndas pa lesioner som fotograferats pa intakt hud.
Bedom inte lesioner som ligger i omraden med sar eller skador, eller i narheten av psoriasis,
eksem, akut solbranna eller liknande hudakommor.

Analysera inte bilder av lesioner <2 mm eller >8 mm med FotoFinder mobile, eftersom
blickfanget ar begréansat och storre lesioner inte kan visas eller analyseras korrekt.

Programvaran ar inte avsedd att stodja forhandsbeddmning eller lagra bilder fran slemhinnor,
ogon eller naturliga eller konstgjorda kropps6ppningar.

Programvaran diagnostiserar inte ndgon sjukdom. Programvaran innehaller jamforelsebilder
och hjalper hudlékare att skilja mellan de sjukdomar som namns i avsnittet /ndikationer.

| kombination med Al Score for FotoFinder Moleanalyzer pro géller féljande:

Anvand inte Al Score for utvardering av lesioner pa hariga omraden eller pa platser nara
fororeningar eller marken (t.ex. tatueringar) inom ett omrade pa 30 mm.

Algoritmen tranades med bilder av Fitzpatrick-hudtyp I till lll. Anvand inte Al Score pa patienter
med hudtyp IV eller hdgre, eftersom algoritmens prestanda inte har utvarderats och man darfor
inte kan konstatera att algoritmen ar korrekt.

3.6 Kliniska fordelar

Med FotoFinder mobile efterstravas foljande kliniska férdelar fér anvéandaren eller patienten:

B  Applikationen effektiviserar kartlaggningen och uppféljningen av fédelsemaérken.

B Analysavenviss lesion med hjalp av en algoritm med artificiell intelligens (convolutional neural
network — CNN) ger mer information om lesionen och méjligheten att den &r elakartad.

B Anvéndare kan ladda upp en bild med okénd diagnos till tjansten for en ny medicinsk
beddmning for att fa ett andra diagnosutlatande fran en specialist inom dermatoskopi
(teledermatologitjanst).

Prestandaegenskaper

Foljande prestandaegenskaper &r faststallda for och uppfylls av FotoFinder mobile:

B  Programvaran mojliggér mikrobildtagning med en forstoring pa 20 ggr.

B  Bildkvalitet och dermatologers diagnostiska resultat med mobila I6sningar ar jamférbara med

anvandningen av ett teledermatoskop eller videodermatoskop (enligt publicerade
undersdkningar).
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3.7 Kvarstaende risker

A VARNING

Trots att alla bestammelser f6ljs och riskminimerande atgérder vidtas kan inte alla risker uteslutas
helt. Kvarstadende risker som foreligger i samband med anvandning av produkten anges nedan.

Felaktig anvandning av outbildad personal kan leda till att patienten skadas.

Felaktig inmatning av information i programvaran eller felaktigt urval av patienter eller bilder av
operatdren kan leda till feltolkning. Konsekvenserna kan innebéra onddig behandling eller
fordrojd behandling av en hudakomma.

Felaktig anvandning av anvandaren kan inte uteslutas helt trots att skriftliga anvisningar och
utbildning har tillhandahallits.

Om anvandaren baserar diagnosen uteslutande pa resultatet fran programvaran (inklusive Al
Score) kan det leda till onddig eller fordrojd behandling av en huddkomma.

En feltolkning av algoritmen kan inte uteslutas.

3.7.1 IT-sdkerhet

Foljande kvarstaende risker avseende IT-sékerhet kan inte helt uteslutas trots att
riskhanteringsatgarder har vidtagits:

Atkomst till och anvéndning av en annan anvandares uppgifter, t.ex. anvandarnamn och
I6senord (spoofing)

Skadlig &ndring eller modifiering av lagrade data och andring av data under 6verféring
(manipulering)

Exekvering av forbjudna operationer i ett system som saknar moéjlighet att spéra operationerna
(forbjuden exekvering utan sparning)

Avlasning en fil utan &tkomstbehorighet eller avlasning av data som 6verfors (avsléjande av
information)

Forsok att neka giltiga anvandare atkomst, t.ex. genom att gora en webbserver tillfalligt
otillganglig eller oanvandbar (DoS-attack)

Erhallande av privilegierad tillgang till resurser for att fa obeharig tillgang till information eller
for att kompromettera ett system (privilegieeskalering)

Dessa kvarstaende risker kan i varsta fall leda till att medicinska patientuppgifter publiceras i
kombination med patientens namn.
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3.8 Forutsebar felaktig anvandning

Foljande punkter beskriver forutsebar felaktig anvandning av programvaran:

Lékaren antar felaktigt att programvaran stéller en diagnos.

Lakaren baserar sin diagnos uteslutande péa resultaten fran programvaran.

Dokumentation utfors pd icke intakt hud, pa slemhinnor eller i kroppstppningar.

Lékaren anser att noggrannheten hos Al Score kan konstateras och antar att poangen ar en
indikation pa att fodelsemérket ar elakartat.

Lakaren begar Al Score for en bild som inte uppfyller kraven, t.ex. pa grund av kroppshar, synlig
tatuering eller storleken pa lesionen.

@oBs!

Information om forutsebar felaktig anvandning av anslutna hardvarukomponenter finns i
anvandarhandboken for respektive produkt.




@FotoFinder

3.9 Forklaring av symbolerna

e

CE-maérkning
Tillverkare

Ursprungsland/tillverkningsdatum

DE

SN

m Indikerar den auktoriserade representanten i Schweiz:
Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Schweiz
U K Beddmd dverensstdmmelse for Storbritannien
Part ansvarig for Storbritannien: FotoFinder Systems Ltd, 100 Addison Road, W148DD London,

C n Storbritannien

Medicinteknisk produkt

Serienummer/programvaruversion

Unik produktidentifiering

UDI

Em Elektronisk anvandarhandbok

elFU indicator
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