@FotoFinder

skeen - Software

Strucny navod na pouZitie

e

Pred pouzitim produktu si pozorne precitajte tento dokument! Nase navody najdete aj tu:

www.fotofinder.de/documentation

Vyrobca

FotoFinder Systems GmbH

Industriestrafie 12, 84364 Bad Birnbach, Nemecko
www.fotofinder.de

www.fotofinderhub.de

Kontakt info@fotofinder.de Tel.: +49 (0) 8563 - 97720-0
Fax: +49 (0) 8563 - 97720-10
Podpora support@fotofinder.de Tel.: +49 (0) 8563 - 97720-45

Copyright © 2025 FotoFinder Systems GmbH
Verzia softvéruod 1.1.0
Datum: 19.05.2025



U7 T IO RUUSRR 3
2 Instalacia, aktualizacie a odinStalovanie.....................coocuiiieiiiiiie e 4
2.1 SyStEMOVE POZIAAAVKY ...ttt bbbttt 4
2.2 UVAhy O 1T DEZPEENOSLI ..v.vvvvieiiiieie e 5
221 HESIO / PIN KO ..ottt 5
2.2.2 OCNTANA PIISTUDPU ...ttt ettt sttt sttt 5
223 Aktualizacia operaCnéno SYSTEMU ..ot 5
224 ZAIONA ...t bbb bttt be e e b et 5
2.2.5 POOPOTA ..ottt bbb bbb b bbbttt bt bbbt 5
2.2.6 BEZPECNOSTNE ZAPLALY ..vvovveeeieriirieieesee ettt ettt 5
2.2.7 PrAVA PACIENTOV ......cviitiiiicte ettt bbbt b bbbt 6
2.2.8 SPraCoVANI® ULBJOV ......c.eiviiiriiiiiteieiisteie ettt bbb 6
2.2.9 UKIBAANIE UAAJOV ......evieiiiieiieeeetee ettt 6
2200 FIFEWALL ..o bbbt 6
2211 SietOVE tOKY UAJOV ...cvvieiicieieicieis bbb 7
I T3 2 =Y oL 1 Y3 S 8
31 ZamYSIaNE POUZITIE c.cueueuiiiiieie ettt bbbttt bbb 8
3.2 SKUPINY POUZIVALELIOV . ..c.euiiiiiiiictc bbb 9
3.3 POUZIVAElSKE PrOSITEAIE ......cveviiiciictee ettt sb e e 9
K1 A o o 10| F= Yo P I o F= o (=Y o (0SS 9
35  Indikacie @ KONraiNIKACIE. .........ccooiiviiiiieiiiictcre e 10
3.6 KIHNICKE PIINOSY . .eveiiiciiiicie sttt ettt sttt sttt e te s e e st e be st e be s beeba e e e b e seesbetas 11
3.7 ZUYSKOVE MZIKA ..ttt bbbttt 12
371 IT DEZPEENOSE ..ttt bbbttt bbb 12
3.8 Predvidatelné NesSpravne POUZItIE. ...t 13
3.9 O aPliKACH FOTOFINET ......cviiiiiicie ettt st st be bt b ras 14

1 [0 o = 15




@FotoFinder

1 Uvod

B Bezpecnostnéincidenty suvisiace s vyrobkom musia byt nahlasené vyrobcovi a prislusnému
organu krajiny, v ktorej ma prevadzkovatel sidlo.

B Vyvojavyroba vietkych produktov spolocnosti FotoFinder Systems GmbH sa vykonava v stlade
s aktualnymi normami ISO 13485.
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2 Instalacia, aktualizacie a odinstalovanie

Spolo¢nost FotoFinder Systems GmbH predinstalovala softvér na hardvérové zariadenie FotoFinder
skeen. Zariadenie automaticky denne kontroluje nové aktualizacie a nainstaluje ich cez noc, za
predpokladu, Ze je dostatoCne nabita batéria a aktivne internetové pripojenie (WLAN).

PouZivatel mdZe aktualizacie nainstalovat aj manualne v nastaveniach (Fehler! Verweisquelle
konnte nicht gefunden werden. Fehler! Verweisquelle konnte nicht gefunden werden.). Tato
moznost by ste mali vyuzit, ak zariadenie nie je cez noc zapnuté a preto sa neaktualizuje automaticky.
PouZivatel je informovany o zmenach obsiahnutych v aktualizacii.

Dostanete automatické upozornenie na mozné aktualizicie operac¢ného systému Android a instalaciu
si moZete naplanovat sami. Tieto aktualizacie mozZete spustit aj v ponuke Nastavenia/Konfigurdcia
systému. Spolocnost FotoFinder Systems odporuca, aby sa tieto instalacie vZdy vykondvali promptne.
Odinstalovanie je mozné iba prostrednictvom oddelenia podpory FotoFinder. PouZivatel nemdze
aplikaciu odinstalovat. Upozorriujeme, Ze vietky lokalne uloZené (idaje, ako aj idaje z vyrovnavacej
pamate, sa pri odoslani zariadenia na odinstalovanie vymazu. Pred odoslanim zariadenia na oddelenie
podpory FotoFinder sa uistite, Ze ste synchronizovali vietky Udaje s aplikaciou FotoFinder Hub.

2.1 Systémové poziadavky

@FotoFinderHub

Spustenie aplikécie FotoFinder skeen je mozné iba v kombinacii s prislusnym hardvérovym
zariadenim FotoFinder skeen. Toto je nastavené automaticky, aby sa zabezpecilo spravne fungovanie
softvéru. Musia byt splnené tieto dodatocné poziadavky:

- Operacny systém: Android: 10 alebo novsi
- Internetové pripojenie pre prihlasenie, synchronizaciu a Al skore (Wi-Fi)
@POZNAMKA
Podporované bezpec¢nostné standardy Wi-Fi:
- WEP
- WPA/WPA2 Personal
- WPA2/WPA3 Personal
- WPA3 Personal
- WPA-Enterprise
- Verejna Wi-Fi siet s potvrdenim cez webovy prehliada¢ (Captive Portal)

Okrem toho je na pouZivanie aplikcie FotoFinder skeen (Fehler! Verweisquelle konnte nicht g
efunden werden. Fehler! Verweisquelle konnte nicht gefunden werden.)potrebny pouzivatelsky
Gcet na portali FotoFinder Hub (www.fotofinderhub.de).

FotoFinder Hub je webova aplikacia. Verzia, ktora je dostupna v ¢ase pristupu, je preto minimalnou
pozadovanou verziou softvéru na pouzivanie mobilnej aplikacie FotoFinder.
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2.2

Uvahy o IT bezpecnosti

DalSie inform3cie tykajlice sa IT bezpe&nosti si uvedené vo Vyhlaseni vyrobcu o bezpecnosti
zdravotnickych pomdcok (formuldr MDS2) a mozno si ich vyZiadat na adrese info@fotofinder.de.

2.2.1 Heslo/PIN kdd

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

Na zabezpecenie Udajov slvisiacich s pacientmi sa pouZiva prostredie sandboxu systému Android s
riadenym pristupom. Okrem toho sa v aplikacii pouZivajl autorizacné mechanizmy, ako je prihlasenie
pomocou e-mailu a hesla, ako aj pomocou PIN kddu a biometrickych tdajov. Heslo by malo mat dizku
aspon 8 znakov a malo by pozostavat z pismen, Cislic a $pecialnych znakov (!, &, %). Je délezité
vyhybat sa pouZivaniu slov zo slovnika, mien alebo osobnych Gdajov. PIN kéd ma 4 znaky. Okrem toho
by sa hesla/PIN kédy nemali uchovavat na viditelnych miestach (napriklad na stole). Pre zaistenie
dostatocnej bezpednosti je tiez nevyhnutné heslo/PIN pravidelne menit.

Ochrana pristupu

Aby sa predislo neopravnenému pristupu k idajom, obrazovka mobilného zariadenia by mala byt vZdy
po pouZziti uzamknuta.

Ak zariadenie nie je pouzivatelom uzamknuté, po niekolkych mindtach necinnosti sa aktivuje rezim
spanku.

Dal3ie opatrenia na spravu pouzivatelov si k dispozicii vo FotoFinder Hub.

Aktualizacia operacného systému

Operacny systém by sa mal aktualizovat ¢o najpravidelnejsie, aby sa ziskali vylepSenia v oblasti IT
bezpecnosti.

Zaloha

Zalohy sa vykonavaju vylucne cez FotoFinder Hub. Hub pouZiva na zdlohovanie Amazon AWS S3
(podrobnosti najdete v kapitole 2.2.8 Ukladanie Udajov).

Podpora

V pripade problémov so softvérom sa mézZete obratit na podporu FotoFinder. V niektorych pripadoch
moZe byt potrebné odoslat sibor protokolu (log) na podporu FotoFinder, aby sa zabezpecila analyza
chyb. Preto sa neodosielaju ziadne Udaje o pacientoch, ale len metadata zariadenia a softvéru, ako
napriklad model zariadenia, operaény systém, verzia aplikacie, chyby a podobne. Udaje sa prenasaji v
zasifrovanej forme ako ZIP sibor a desifrovat a Citat ich m6ze iba oddelenie vyvoja softvéru.

Bezpecnostné zaplaty

V pripade aktualizacii softvéru FotoFinder svisiacich s bezpe€nostou sa aktualizacia nainstaluje
automaticky v noci. Uistite sa, Ze mate plne nabit( batériu a pripojenie na internet. Zmeny tykajlce sa
bezpecnosti zahrnuté v aktualizaciach su pouzivatelovi ozndmené prostrednictvom push notifikacie.
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2.2.7 Préava pacientov

Softvér FotoFinder zabezpeduje prava pacientov podla GDPR pomocou nasledujicich softvérovych
funkcif:

B  Pravo naopravu (kapitola 3, ¢lanok 16)
Funkcia v softvéri FotoFinder: Zmena Udajov o pacientovi

B  Pravo navymazanie (pravo byt zabudnuty) (kapitola 3, ¢lanok 17)
Funkcia v softvéri FotoFinder: Odstranenie pacienta

B  Pravo naprenosnost Gdajov (kapitola 3, ¢lanok 20)

Funkcia v softvéri FotoFinder: Tlac spravy obsahujlcej vietky obrazky (prostrednictvom
FotoFinder Hub)

2.2.8 Spracovanie Udajov

Spolo¢nost FotoFinder Systems spracovava osobné Gdaje v sulade so zasadami dévernosti, integrity,
dostupnosti, zodpovednosti a pravosti. Softvér FotoFinder neobsahuje reklamy. Obsah vasej databazy
FotoFinder bude spravovany v stlade s predpismi o ochrane (dajov. Databaza vratane uloZenych
obrézkov nebude spracovand, pouZivana, uchovavana ani spristupnend tretim stranam. Udaje nebudu
prepojené s dajmi tretich stran o pouzivatelovi alebo zariadeni a nebudi pouzité na reklamu tretich
stran, na vase reklamné ucely ani na tcely budovania znacky. Databaza bude zobrazena iba v rozsahu
potrebnom na diagnostiku a vyrieSenie akychkolvek existujlcich pordch. FotoFinder Al skore analyza
vyuZiva na spracovanie obrazovych udajov blob obrazky. Sluzba Al skdre neanalyzuje Ziadne Gdaje bez
zameru zakaznikov. Algoritmus nema pristup k Gdajom o pacientovi. Vygenerované Udaje sa pouzivaju
vylucne na analytické Gcely.

2.2.9 Ukladanie udajov

FotoFinder vyuZiva na ukladanie Gidajov cloudové sluzby od spolo¢nosti Amazon. Strukturalne a blob
obrazové tidaje st hostované na serveroch AWS so sidlom v EU v irsku a Nemecku (MongoDB, AWS S3).
Vsetky Udaje su Sifrované pri prenose a ukladani podla poziadaviek HIPAA prostrednictvom HTTPS
Sifrovania. Nakonfigurovali sme bezpecné a Sifrované tloZisko so zalohami. Datové centrum AWS je
certifikované podla noriem ISO/IEC 27001:2013, 27017:2015, 27018:2019, ISO/IEC 9001:2015 a CSA
STAR CCM v3.0.1. Disponujeme zmluvami o obchodnom partnerstve, ktoré vyzaduje HIPAA (Health
Insurance Portability and Accountability Act of 1996) pre AWS a MongoDB. Pri pouzivani Moleanalyzer
Pro a najma pri vypocte Al skére sa ukladanie Gdajov riesi odlisne v zavislosti od typu pouzitej Al
licencie:

Pri vyZiadani Al skore sa képia mikroobrazka, ktory sa ma analyzovat, nahra prostrednictvom
bezpecného pripojenia (zabezpeceného protokolmi HTTPS a SSL) na zabezpeceny cloudovy server
FotoFinder. Obrazok sa tam uloZi pocas trvania analyzy Al skére a nasledne sa ihned po nej vymaze.
Zakaznikovi sa odosle spat iba samotné Al skdre prostrednictvom bezpecného pripojenia
(zabezpeceného protokolmi HTTPS a SSL). Nahrané obrazky sa preto ukladaji externe iba pocas
trvania analyzy, ktora trva od niekolkych sekind do maximalne niekolkych minut. Okrem jednotlivych
mikrosnimok sa neodosielaju ziadne informacie o pacientovi. Ostatné informacie o pacientovi
zostavajl uloZzené v lokalnom systéme u zakaznika.

Osobné Udaje budl uchovavané pocas trvania obchodného vztahu a aj po jeho skonceni v stlade so
zakonnymi lehotami uchovéavania.

2.2.10 Firewall

Neuplatriuju sa Ziadne pravidla brany firewall, pouZivaju sa predvolené Specifikicie systému
Android/iOS
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2.2.11 Sietové toky udajov

Komuniké&cia s FotoFinder Hub

Aplikacia komunikuje s FotoFinder Hub a synchronizuje Gdaje o pacientovi a obrazky cez
WiFi/ethernet. SSL certifikaty sa vymiefiaji pri prenose Gidajov. Udaje s Sifrované podla Specifikacii
https (TLS 1.2 / SSL verzia 2 a vyssie).

Udaje medzi aplikaciou a Hubom sa vymiefaju vo forméte JSON (prostrednictvom API v2). Vymiefiané
Udaje obsahujd informécie o licencii/pouzivatelovi, (idaje o pacientoch, obrazky, navstevy a vysledky
druhého nazoru. Obrazky sa nahravaju ako binarne obrazky a ukladaju sa v Amazon AWS S3 s
prislusnou autorizaciou.

Komunikécia so serverom strojového ucenia / online Al serverom

Aplikacia komunikuje so serverom strojového ucenia cez Wi-Fi/ethernet a generuje online Al skére. SSL
certifikaty sa vymienaja pri prenose Udajov. Prenos Gdajov je Sifrovany podla $pecifikacie https (TLS
1.2 a vyssi). Aplikacia odosle mikroskopicky obrazok ako JPEG stibor na server strojového ucenia, ktory
nacita online Al skére a odosle ho spat do aplikacie cez https. Server strojového ucenia neuklada
ziadne udaje tykajuce sa pacienta.
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3 Bezpecnost

Aplikécia je variantom mobilnej produktovej skupiny FotoFinder.
3.1 Zamyslané pouzitie

FotoFinder mobile je mobilna aplikacia, ktora funguje v spojeni s online cloudom FotoFinder Hub.
Aplikacia je urena na manazment pacientov, standardizovan( dokumentaciu mikroskopickych
snimok a na pomoc pri pociato¢nom posudeni koZnych ochoreni. FotoFinder mobileumoziiuje
zdravotnickym pracovnikom digitalnu dokumentaciu neporusenej ludskej pokoZzky. Mikroskopické
snimky sa ukladajd spolu s prislusnymi Gdajmi o pacientovi, ¢o umoZiuje vizualizovat zmeny v léziach
pocas naslednych kontrolnych vysetreni pacienta.

Aplikacia FotoFinder sa pouziva v kombindcii s hardvérovymi zobrazovacimi zariadeniami, ktoré
umoziuju zachytit mikroskopické snimky pomocou mobilného zariadenia.

K dispozicii st nasledujuce funkcie:

Ziskavanie a sprava Udajov o pacientoch

Zachytévanie a sprava mikroskopickych snimok

Dokumentacia vySetreni pacientov

Priradenie snimok k pacientovi

Priradenie lokalizacie k snimke

Vyziadanie si druhého nazoru (Second Opinion) od odbornikov (nie pre vietky varianty)

VyZziadanie Al skdre (umeld inteligencia)

FotoFinder mobile sa online pripaja k algoritmom Moleanalyzer Pro a generuje Al skére. Pripojenie k
FotoFinder Hub umoziuje vyuzit sluzbu druhého nazoru (nie pre vietky varianty). Tieto funkcie st
dostupné iba prostrednictvom platenych predplatnych. Sprava predplatného je dostupna iba
prostrednictvom G¢tu FotoFinder Hub. Udaje aplikacie st synchronizovang, ukladané a spravované
prostrednictvom tohto cloudového rieenia.

FotoFinder mobile je urc¢enad na dokumentaciu koznych lézii. Aplikacia sa nesmie pouzivat na
stanovenie alebo potvrdenie klinickej diagndzy melanému, akéhokolvek iného kozného ochorenia
alebo rakoviny koze.

Aplikécia neposkytuje diagndzu. Al skére je zaloZené na Statistikach. Urcenie diagndzy a rozhodnutie o
liecbe st zodpovednostou lekara!

Aplikacia je uréena na do¢asné pouZzitie. V kombinacii s hardvérovym zobrazovacim zariadenim sa
produkt pocas diagnostickej relacie nepretrzite pouziva menej ako 60 minut.
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3.2 Skupiny pouZivatelov

S aplikdciou mézu pracovat nasledujice cielové skupiny s potrebnou kvalifikaciou:

Skupina Demografické udaje Ocakavana/zamyslana kvalifikacia,

pouzivatelov pracovné skiisenosti, zrucnosti

Zdravotnicki - Typicka pracovna pozicia: - Odborna kvalifikacia ako lekar

alebg o dermatolég, lekar/lekar v (alebo v priprave na tato poziciu)

med|C|n§k'| odbornej priprave - Vy3koleny v diagnostikovani

pracovnici o : . .

. - Vek: v priemere medzi 24 a 65 koznych ochoreni

(Primarna Kmi ] _

skupina rokmi - Skusenosti s IT

pouZivatelov) - Pohlavie: vetky pohlavia - Video$kolenie od zamestnanca

- Senzorické schopnosti: bezné spolocnosti FotoFinder alebo

schopnosti potrebné na plnenie zamestnanca distribucnej
pracovnych povinnosti spolocnosti

- Kognitivne schopnosti vratane
pamate: bezné schopnosti
potrebné na plnenie pracovnych
povinnosti

Aplikaciu mézu pouzivat iba lekari alebo zdravotnicki pracovnici vyskoleni v klinickej diagnostike
rakoviny koZe alebo inych koznych ochoreni.

3.3 PouZivatelské prostredie

Produkt je uréeny na poutzitie v profesionalnom lekarskom prostredi (napr. klinika, nemocnica)
pouzivatelmi opisanymi v kapitole o Skupinach pouzivatelov (3.2). Produkt nie je ureny na pouzitie
laikmi.

Neexistuju Ziadne dalSie uplatnitelné poziadavky na socialne alebo klinické prostredie pouZivania.

3.4 Populéacia pacientov

Softvér je ureny na vySetrenie pacientov s jednou z nasledujlcich charakteristik:
B Bezné osoby s koznymi léziami, materskymi znamienkami
Bl  Pacienti so syndrémom viacerych névov

B Ludiascelkovym zapalom koZe

Zamyslana populécia pacientov zahffia pacientov bez ohladu na demografické faktory (napr. pohlavie,
vek, povolanie), fyzické faktory (napr. hmotnost, vyska, sila) alebo socidlne, ndboZenské a kultirne
pozadie.
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3.5 Indikacie a kontraindikacie

Indikacie
ICD kdd Popis
L57 Actinic keratosis
C44 Basal cell carcinoma
L82 Benian lichenoid keratosis
D48 Atvpical nevus
D18 Hemangioma
L98 Hemorrhage
L81 Lentigo simplex
C43 Malianant melanoma
D03 Malignant melanoma in situ
D03 Lentigo maligna
C43 Lentioo maliana melanoma
C43 Superficial spreading malignant melanoma
C43 Nodular malignant melanoma
C43 Acrolentiginous malignant melanoma
C43 Amelanotic malignant melanoma
C43 Desmoplastic malignant melanoma
C43 Malignant melanoma, not further classified
D22 Melanocvtic nevus
D22 Papillary melanocytic nevus
D22 Acral melanocytic nevus
D22 Blue nevus
D22 Spindle-cell nevus
D22 Spitz nevus
D22 Halo nevus
D22 Melanocvtic nevus with conagenital part
L81 Naevus spilus
L81 Lentigo simplex
L81 Aaminated melanocytic nevus
L81 Irritated seborrheic keratosis
L82 Seborrheic keratosis
L82 Lentigo solaris/senilis
D23 Dermatofibroma
D04.9 Bowen” s Disease
L40 Psoriasis
L43 Lichen ruber planus
D36 Benian neoplasm
L85 Keratoakanthoma
C80 Spinocellular Carcinoma
L63 Alopecia areata
L64 Alopecia androgenetica
L66 Scarred alopecia
B35.0 Tinea barbae and tinea capitis
F63.3 Trichotillomania
L21 Seborrhoeic dermatitis
L63.0 Alopecia (capitis) totalis
L63.1 Alopecia universalis
L63.2 Ophiasis
L65.0 Telogen effluvium
L65.1 Anagen effluvium
L65.2 Alopecia mucinosa
L66.0 Pseudopelade
L66.1 Lichen planopilaris
L66.2 Folliculitis decalvans
L66.3 Perifolliculitis capitis abscedens (dissecting cellulitis)

L66.4 Folliculitis ulerythematosa reticulata
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L66.9 Cicatricial alopecia, unspecified

L67 Hair colour and hair shaft abnormalities

L67.0 Trichorrhexis nodosa

L93.0 Discoid lupus erythematosus

084.0 Congenital alopecia

084 Other congenital malformations of intequment

084.8 Other specified congenital malformations of intequment (Aplasia cutis
C44.9 Sauamous cell carcinoma

Tab.1: Indikdcie

Kontraindikacie
Vo vSeobecnosti:

Aplikécia FotoFinder mobile je uréena len na pouzitie na léziach zachytenych na neporusenej
pokozke. Nevyhodnocujte lézie nachddzajlice sa v oblastiach ran/zraneni alebo v tesnej blizkosti
psoriazy, ekzému, akitneho spalenia od slnka alebo podobnych koznych ochoreni.

Snimky lézii <2 mm alebo >8 mm neanalyzujte pomocou aplikacie FotoFinder mobile, pretoze

.....

Softvér nie je uréeny na podporu predbezného vySetrenia ani na ukladanie snimok zo sliznic, odi,
prirodzenych alebo umelych telesnych otvorov.

Softvér nediagnostikuje chorobu. Poskytuje porovnévacie snimky a pomaha dermatol6govi
rozliSovat medzi ochoreniami uvedenymi v Casti /ndikdcie.

V kombinacii s Al skére aplikacie FotoFinder Moleanalyzer pro plati:

NepouZivajte Al skdre na vyhodnotenie lézii na ochlpenych oblastiach alebo na miestach v
blizkosti kontaminacii alebo znaciek (napr. tetovani) v oblasti do 30 mm.

Algoritmus bol trénovany s obrazkami Fitzpatrickovho typu pokozky I-lIl. Al skére nepouzivajte u
pacientov s typom pokozky IV alebo vyssim, kedZe vykonnost algoritmu nebola vyhodnotend, a
preto nemozno deklarovat jeho presnost.

3.6 Klinické prinosy

Aplikacia FotoFinder mobile ma pre pouzivatela/pacienta nasledujtce klinické prinosy:

Aplikacia zefektiviiuje mapovanie a sledovanie znamienok.

Analyza danej lézie algoritmom umelej inteligencie (konvolu¢na neurénova siet - CNN)
poskytuje viac informécii o |ézii a jej potenciali byt malignou.

PouZivatelia m6Zu nahrat obrazok s neznamou diagnézou do sluzby Druhy nazor a ziskat tak
druhy diagnosticky nazor od Specialistu na dermatoskopiu (teledermatologicka sluzba).

Vykonnostné charakteristiky
Aplikécia FotoFinder mobile ma $pecifikované a spliia nasledujice vykonnostné charakteristiky:

Softvér umozriuje mikrozobrazovanie so zvac¢senim 20x.

Kvalita obrazu a diagnosticky vykon dermatolégov s mobilnymi rieSeniami je porovnatelny s
pouZitim digitadlneho dermatoskopu/videodermatoskopu (ako je uvedené v publikaciach).
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3.7 Zvyskovérizika

A VAROVANIE

Napriek dodrziavaniu vSetkych predpisov a implementacii opatreni na minimalizaciu rizik nie je
mozné vietky rizika uplne vylucit. Zvyskové rizika, ktoré existuju v savislosti s pouzivanim produktu,
sU uvedené nizsie.

Nespravna obsluha nezaskolenym personalom mdze spdsobit zranenie pacienta.

Nespravne zadanie informéacii do softvéru alebo nespravne priradenie pacientov alebo snimok
prevadzkovatelom mozZe viest k nespravnej interpretacii. Dosledkami méze byt zbytoc¢né liecba
alebo oneskorena lie¢ba kozného ochorenia.

Ani napriek poskytnutym pisomnym pokynom a $koleniu nemozno Gplne vylG it nespravne
pouZzivanie pouZivatelom.

Ak pouzivatel zaloZi diagndzu vylucne na vysledkoch softvéru (vratane Al skére), moze to viest k
zbytoc¢nej alebo oneskorenej liecbe kozného ochorenia.

Neda sa vylacit nespravna interpretacia algoritmu.

3.7.1 IT bezpecnost

Ani napriek implementacii opatreni na kontrolu rizik nemozno Uplne vylicit nasledujice zostatkové
rizika tykajlce sa IT bezpecnosti:

Pristup k prihlasovacim Gdajom iného pouzivatela, ako je pouZivatelské meno a heslo, a ich
pouzivanie (falSovanie Gdajov)

Zlomyselna zmena alebo Uprava trvalych Gdajov a zmena Gdajov pocas prenosu (manipulécia)
Vykondvanie zakazanych operacii v systéme, ktory nema schopnost sledovat tieto operacie
(popieranie)

Citanie siboru, ku ktorému nebol udeleny pristup, alebo ¢&itanie Gidajov pocas prenosu (zneuZitie
informécif)

Pokus o odmietnutie pristupu platnym pouZivatelom, napriklad do¢asnym znepristupnenim
alebo znefunkénenim webového servera (odmietnutie sluzby)

Ziskanie privilegovaného pristupu k zdrojom s cielom ziskat neopravneny pristup k informaciam
alebo ohrozit systém (navysenie privilégii)

Tieto zvy$kové rizika m6zu v najhorSom pripade viest k zverejneniu terapeutickych dajov o
pacientoch spolu s menom pacienta.




@FotoFinder

3.8 Predvidatelné nespravne pouizitie

Nasledujluce body popisuju predvidatelné nespravne pouzivanie softvéru:

B Lekdrnespravne predpokladd, Ze softvér urci diagnézu.

B Lekdrzaklada svoju diagnézu vyluéne na vysledkoch softvéru.

B Ziadost o dokumentéciu sa vykonava na neporusenej pokoZzke, slizniciach alebo v telesnych
otvoroch.

B Lekarsadomnieva, Ze presnost Al skére je preukazana, a predpoklada, Ze toto skére je
ukazovatelom malignity znamienka.

B LekérsivyZiada Al skore pre obrazok, ktory nespliia poziadavky, napr. kvéli ochlpeniu,
viditelnému tetovaniu alebo velkosti lézie.

@pOzZNAMKA

Informacie o predvidatelnom nespravnom pouziti pripojenych hardvérovych komponentov najdete
v ndvode na pouZivanie prislusného zariadenia.
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3.9 O aplikécii FotoFinder

V tejto softvérovej sekcii najdete

- kontaktné Gdaje vyrobcu

- verziu softvéru

- ID vasho zariadenia

- zmluvné podmienky

- Podmienky a ochrana osobnych Gdajov

Vysvetlenie symbolov:
Oznacenie CE

C €0123
Viyrobca

Krajina pévodu/Datum vyroby

Sériové Cislo/verzia softvéru

SN

Zobrazuje $vajCiarskeho autorizovaného zastupcu:
Johner Medical Schweiz GmbH, Tafelstattstrasse 13a, 6415 Arth, Svajciarsko

Zdravotnicka pomdcka

MD

Jedineénd identifikacia zariadenia

UDI

EIE] Elektronicka pouZivatelska prirucka

elFU indicator

U K Posudenie zhody v Spojenom kralovstve
cA

Zodpovedna entita pre Spojené kralovstvo: FotoFinder Systems Ltd., 100 Addison Road, W148DD
Londyn, Spojené kralovstvo
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