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1 Uvod 
 

 

 
 

 Razvoj in proizvodnja vseh izdelkov podjetja FotoFinder Systems GmbH poteka v skladu z 

veljavnimi standardi ISO 13485. 
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2 Namestitev, posodobitve in odstranitev  
 

FotoFinder Systems GmbH je programsko opremo predhodno namestila na strojno opremo 

FotoFinder skeen
ima dovolj energije v bateriji in veljavno internetno povezavo (WLAN). 

nastavitev (Fehler! Verweisquelle konnte 
nicht gefunden werden. Fehler! Verweisquelle konnte nicht gefunden werden.)

 

 

 

Prejeli boste samodejno obvestilo o morebitnih posodobitvah operacijskega sistema Android, 

Nastavitve / 
Konfiguracija sistema  
 

inder, poskrbite za sinhronizacijo vseh 

Hub. 
 

2.1 Sistemske zahteve 
 

Delovanje aplikacije FotoFinder skeen 

FotoFinder skeen. To je privzeto konfigurirano, da se zagotovi pravilno delovanje programske opreme. 

Izpolnjene morajo biti naslednje dodatne zahteve: 

  

 Internetna povezava za prijavo, sinhronizacijo in oceno umetne inteligence (WiFi) 
 

 OPOMBA  

Podprti varnostni standardi Wi-Fi: 

 WEP 

 WPA/WPA2 Personal 

 WPA2/WPA3 Personal 

 WPA3 Personal 

 WPA-Enterprise 

 Javni Wi-Fi s potrditvijo prek spletnega brskalnika (Captive Portal) 

 
 

 
(www.fotofinderhub.de). 

FotoFinder Hub 

mobilne aplikacije FotoFinder. 

 

(Fehler! Verweisquelle konnte nicht gefunden werden. Fehler! Verweisquelle konnte nicht ge
funden werden.) 
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2.2 Premisleki glede varnosti IT 
 

Dodatne informacije o varnosti IT so navedene v Izjavi proizvajalca o razkritju za varnost medicinskih 

 

2.2.1 Geslo/koda PIN 

dostopom. Poleg tega se za aplikacijo uporabljajo mehanizmi za avtorizacijo, kot so prijava prek e-

- ti dolgo vsaj 8 znakov in mora 

imen ali osebnih podatkov. Koda PIN je sestavljena iz 4 znakov. Prav tako gesel/PIN-ov ne smete 

shranjevati na vidnih mestih (na primer na mizi). Za zagotovitev zadostne varnosti je bistveno tudi 

redno spreminjanje gesla/PIN-a. 

2.2.2  
 

 

Hub. 

2.2.3 Posodobitev operacijskega sistema 
-varnosti. 

2.2.4 Varnostno kopiranje 
Hub. Hub uporablja Amazon AWS S3 za 

varnostne kopije (za podrobnosti glejte poglavje 2.2.8 Shranjevanje podatkov). 

2.2.5 Podpora 

gramske opreme, kot so model 

 

2.2.6 Varnostne posodobitve 
V primeru varnostno pomembnih posodobitev programske opreme FotoFinder se posodobitev 

ene prek 

potisnega obvestila. 

2.2.7 Pravice pacientov 
Programska oprema FotoFinder zagotavlja pravice pacientov v skladu z GDPR z uporabo naslednjih 

funkcij programske opreme: 

  

Funkcija v programski opremi FotoFinder: Spreminjanje podatkov o pacientu 

  

Funkcija v programski opremi FotoFinder: Brisanje pacienta 

  

Huba) 
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2.2.8 Obdelava podatkov 
F

podatkov FotoFinder bo upravljana v skladu s predpisi o varstvu podatkov. Vsebina ne bo obdelana, 

 

datkov. Storitev Ocena UI ne 

analizira nobenih podatkov brez namena strank. Algoritem nima dostopa do podatkov o pacientih. 

 

2.2.9 Shranjevanje podatkov 
FotoFinder za shranjevanje podatkov uporablja Amazonove storitve v oblaku. Strukturni podatki in 

vanjem v skladu z zahtevami HIPAA 

Podatkovni center AWS je certificiran v skladu s standardi ISO/IEC 27001:2013, 27017:2015, 27018:2019, 

ISO/IEC 9001:2015 in CSA STAR CCM v3.0.1. Za AWS in MongoDB imamo sklenjene pogodbe o poslovnih 

partnerjih, ki jih zahteva HIPAA (Zakon o prenosljivosti in odgovornosti zdravstvenega zavarovanja iz 

leta 1996). Pri uporabi naprave Moleanalyzer pro 

inteligenco: 

se

Drugi podatki o pacientih ostanejo shranjeni v lokalnem sistemu na lokaciji stranke.  

 

2.2.10  

Android/iOS. 

2.2.11  
Komunikacija s FotoFinder Hubom 

Aplikacija komunicira s FotoFinder Hubom 

 

Podatki med aplikacijo in Hubom se izmenjujejo v formatu JSON (prek API v2). Izmenjani podatki 

vsebujejo podatke o licenci/uporabniku, podatke o pacientih, slike, seje in rezultate drugega mnenja. 

blastilom. 

 

 

-Fi/ethernet za pridobitev spletne 

ocene umetne inteligence. Certifikati SSL se izmenjujejo s prenosom podatkov. Prenos podatkov je 

povezanih s pacienti. 
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3 Varnost 
 

mobilne skupine izdelkov FotoFinder. 
 
 
 

3.1 Predvidena uporaba 
 

FotoFinder mobile je mobilna aplikacija, ki deluje v kombinaciji s spletnim oblakom FotoFinder Hub. 

Aplikacija je zasnovana za vodenje pacientov, standardizirano dokumentiranje mikroskopskih slik in 

Mobilna 

pacienta. 

zajemanje mikroskopskih slik z mobilno napravo. 

 

Na voljo so naslednje funkcije: 

 Pridobivanje in upravljanje podatkov o pacientih 

 Zajemanje in upravljanje mikroskopskih slik 

 Dokumentacija o pregledih pacientov 

 Dodeljevanje slik pacientu 

 Dodelitev lokalizacije sliki 

  

 Zahtevajte oceno umetne inteligence (AI) 

 

Mobilna Moleanalyzer pro, da ustvari oceno 

umetne inteligence. Povezava s FotoFinder Hubom 

Hub. Podatki aplikacije se sinhronizirajo, shranjujejo in upravljajo prek te 

 

Mobilna aplikacija 

 

o zdravljenju sta v pristojnosti zdravnika! 
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3.2  
 
 
 
 
 

Z aplikacijo lahko upravljajo naslednje ciljne skupine, ki imajo potrebne kvalifikacije: 

skupina 
Demografski podatki 

znanja in spretnosti 
Zdravstveni 

delavci 

(Primarna 

skupina) 

 

dermatolog, zdravnik, zdravnik v 

usposabljanju  

 

let  

 Spol: vsi spoli  

 

normalne sposobnosti, potrebne 

za opravljanje dela  

 Kognitivne sposobnosti, 

sposobnosti, potrebne za 

opravljanje dela 

 Strokovna kvalifikacija zdravnika 

(ali pripravnika)  

 Usposobljen za diagnosticiranje 

 

 

tehnologijo  

 Video usposabljanje, ki ga izvaja 

zaposleni v podjetju FotoFinder 

ali zaposleni v distribucijskem 

podjetju 

 

 
 

3.3 Okolje uporabe 
 

(3.2). Izdelek ni namenjen uporabi laikom. 

 
 

3.4 Populacija bolnikov 
 

 

  

 Bolniki s sindromom multiplih nevusov  
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3.5 Indikacije in kontraindikacije 
 

 
 
 

Koda ICD Opis 
 

L57  Actinic keratosis  
C44  Basal cell carcinoma  
L82  Benign lichenoid keratosis  
D48  Atypical nevus  
D18  Hemangioma  
L98  Hemorrhage  
L81  Lentigo simplex  
C43  Malignant melanoma  
D03  Malignant melanoma in situ  
D03  Lentigo maligna  
C43  Lentigo maligna melanoma  
C43  Superficial spreading malignant melanoma  
C43  Nodular malignant melanoma  
C43  Acrolentiginous malignant melanoma  
C43  Amelanotic malignant melanoma  
C43  Desmoplastic malignant melanoma  
C43  Malignant melanoma, not further classified  
D22  Melanocytic nevus  
D22  Papillary melanocytic nevus  
D22  Acral melanocytic nevus  
D22  Blue nevus  
D22  Spindle-cell nevus  
D22  Spitz nevus  
D22  Halo nevus  
D22  Melanocytic nevus with congenital part  
L81  Naevus spilus  
L81  Lentigo simplex  
L81  Agminated melanocytic nevus  
L81  Irritated seborrheic keratosis  
L82  Seborrheic keratosis  
L82  Lentigo solaris/senilis  
D23  Dermatofibroma  
D04.9  Bowen´s Disease  
L40  Psoriasis  
L43  Lichen ruber planus  
D36  Benign neoplasm  
L85  Keratoakanthoma  
C80  Spinocellular Carcinoma  
L63  Alopecia areata  
L64  Alopecia androgenetica  
L66  Scarred alopecia   
B35.0  Tinea barbae and tinea capitis  
F63.3  Trichotillomania  
L21  Seborrhoeic dermatitis  
L63.0  Alopecia (capitis) totalis  
L63.1  Alopecia universalis  
L63.2  Ophiasis  
L65.0  Telogen effluvium  
L65.1  Anagen effluvium  
L65.2  Alopecia mucinosa  
L66.0  Pseudopelade  
L66.1  Lichen planopilaris  
L66.2  Folliculitis decalvans  
L66.3  Perifolliculitis capitis abscedens (dissecting cellulitis)  
L66.4  Folliculitis ulerythematosa reticulata  
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L66.9  Cicatricial alopecia, unspecified  
L67  Hair colour and hair shaft abnormalities  
L67.0  Trichorrhexis nodosa  
L93.0  Discoid lupus erythematosus  
Q84.0  Congenital alopecia  
Q84  Other congenital malformations of integument  
Q84.8  Other specified congenital malformations of integument (Aplasia cutis 

congenita)  C44.9  Squamous cell carcinoma  
 

Tab. 1:  

 
 

Kontraindikacije 
 

 Mobilna aplikacija FotoFinder je namenjena samo uporabi na lezijah, posnetih na 

 

 Slik lezij <2 mm ali >8 mm ne analizirajte z mobilno aplikacijo FotoFinder, saj je vidno polje 

 

 

naravnih ali umetnih telesnih odprtin. 

 Programska oprema ne diagnosticira bolezni. Zagotavlja primerjalne slike in pomaga 

dermatologu pri razlikovanju med boleznimi, omenjenimi v poglavju o indikacijah. 

 

V kombinaciji z oceno umetne inteligence programa FotoFinder Moleanalyzer pro velja 
naslednje: 

 

 

 -III. Ne uporabljajte ocene UI 

 
 

3.6  
 

Z mobilno  

  

  CNN) 

 

 

 

 

 
Za mobilno  

 -  

 

publikacijah). 
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3.7 Preostala tveganja 
 

 OPOZORILO  

navedena spodaj. 

 
 

  

 

 

 

uporabo in usposabljanju. 
 

 

 

 
 

3.7.1 Varnost IT 
Naslednjih preostalih tveganj v zvezi z varnostjo IT kljub izvajanju ukrepov za obvladovanje tveganj ni 

 

 

geslo (predstavljati se za drugega) 

 Zlonamerno spreminjanje ali popravljanje trajnih podatkov in spreminjanje podatkov med 

prenosom (nedovoljeno spreminjanje) 

  

 Branje datoteke, do katere ni bil odobren dostop, ali branje podatkov med prenosom (razkritje 

informacij) 

 

postane nedostopen ali neuporaben (zavrnitev storitve) 

 

 

 

pacientih skupaj z imenom pacienta. 
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3.8 Predvidena nepravilna uporaba 
 
 
 

 

  

  

  
 

 

ocena pokazatelj malignosti znamenja. 

 Zdravnik zahteva oceno umetne inteligence za sliko, ki ne izpolnjuje zahtev, npr. zaradi 

 
 

 
 

 OPOMBA  
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3.9 O storitvi FotoFinder 
 

 

 kontaktni podatki proizvajalca 

  

  

 pogoji storitve 

 Pogoji in zasebnost 

 

Razlaga simbolov: 

 

Oznaka CE 

 

Proizvajalec 
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